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RESUMO

Nos dias de hoje, as organizagbes movem-se pela necessidade de apresentar
elevadas taxas de rentabilidade, pela satisfagdo dos seus clientes, dos
parceiros ou dos colaboradores, e pela manutengdo de elevados niveis de
competitividade que lhes permita fazer face a concorréncia e garantir-lhes a
sua sobrevivéncia. Para alcangcarem estes fins, torna-se necessario que os
servigos sejam cada vez mais eficientes e eficazes, devendo estar alinhados
com as estratégias das organizagées. Com a evolugdo das caracteristicas das
Tecnologias de Informacgéo (Tl), cada vez mais as organizagtes assentam as
suas tarefas e operagbes em Sistemas de Informacdo (Sl) cada vez mais
robustos, quer em termos de funcionalidades disponibilizadas, quer em termos
do aumento do desempenho computacional. Torna-se cada vez mais evidente
a dependéncia das organizagbes em relagao a estes sistemas e tecnologias,
sendo necessario utilizar mecanismos eficientes no sentido de assegurar o
controlo, a gestdo e a disponibilidade destes sistemas, assim como a sua

governancia.

Ao longo das Ultimas décadas, foram apresentados diversos referenciais
orientados para a gestéo e controlo de determinadas areas das Tl, como por
exemplo, o COSO - Committee of Sponsoring Organizations, o PMBook -
Project Management Body of Knowledge, o CMM - Capability Maturity Model, a
familia de normas ISO (ex. ISO 27001 — Seguranga Informatica), o Six Sigma,
entre outros. Por outro lado, o ITIL - Information Technology Infrastructure
Library e o COBIT - Control Objectives for Information and Technology séo
duas orientagées de elevada importancia direccionados para as boas praticas e
para o controlo dos Sistemas e Tecnologias de Informagéo, tendo vindo nos
ultimos anos a serem reconhecidos pelo seu sucesso em termos de orientagéo
e de aplicabilidade para o controlo e gestdo dos Sl e das Tl. O COBIT
corresponde a uma estrutura que abrange todas as actividades relacionadas
com a “informatica” para a Governancia das Tl, enquanto o ITIL auxilia na
definicdo dos processos associados aos servigos das Tl complementando a

iniciativa de processos de negdcios. Em geral, procura por meio de boas
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praticas, assegurar a entrega e suporte dos servicos de Tl. Sendo que, estas
duas orientacdes (ou referenciais) sdo amplamente reconhecidas pela sua

complementaridade para a Governancia das TI.

Por outro lado, tal como nas organizagées, as Instituicées de ensino publico e
privado tem como ambigdo a disponibilizagdo aos seus clientes (neste caso
alunos), um conjunto de servigos educativos de qualidade que lhes permitam
estudar, aprender e aplicar o conhecimento adquirido na sua vida pessoal e
profissional. Nos Ultimos anos, face a necessidade de reorganizar, melhorar e
assegurar um melhor de servigo de qualidade, muitas destas organizactes
implementaram mecanismos internos para alcangar este fim, nomeadamente
através da implementagéo dos Sistemas de Gestédo da Qualidade, em especial
a certificagdo da norma ISO 9001. Apesar da utilidade das orientagbes
associadas a esta norma, o facto € que ela é abrangente a varias areas de
actividade das organizagées, nao estando especialmente orientada para a
gestdo dos S| e das TI, tornando-se necessario seguir orientagbes que

permitam controlar e gerir a dependéncia da organizacéo face aos Sl e Tl.

Neste contexto, ap6s a aplicabilidade da certificagéo de servigos de qualidade
em particular (norma ISO 9001), numa Escola Privada do ensino basico e
secundario, este trabalho centrou-se no estudo e implementagéo da utilizagéo
dos referenciais ITIL e COBIT, no sentido de gerir e controlar as Tl e assim,
assegurar a governancia das Tl nesta instituicdo. A implementacdo desses
referenciais na instituicdo possibilitou a gestdo e controlo dos SI/Tl, trazendo
vantagens em termos de desempenho e eficiéncia da qualidade dos servigos,
assim como na monitorizagdo e controlo mais eficiente da infra-estrutura
tecnolégica, nomeadamente através da redugdo do tempo de execugédo de
tarefas em cerca de 23%; na reducédo do numero de incidentes resolvidos e
concluidos pelos diversos servigos de informatica em 25%, assim como na

reducéo do numero de incidentes reabertos em 10%.

Em suma, através deste trabalho foi possivel estudar e aplicar as orientagdes
de dois referenciais especialmente orientados para a governancia das TI,
tirando partidlo de uma base documental e processual assente na

implementagdo da norma ISSO 9001. Com a realizagdo deste trabalho a
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Instituigdo melhorou o desempenho dos servigos, como a gestéo e controlo dos
Sl e TI, ficando aberto o caminho para uma futura aplicabilidade de outras
normas, em particular as orientadas para a seguranga informatica,

nomeadamente a norma 1SO 27001.
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ABSTRACT

Nowadays organizations are driven by the need to present high rates of
profitability, by the satisfaction of their clients, partners and workers and by the
maintenance of high levels of competitiveness that allow them to face the
competition and ensure their survival. In order to achieve these goals it is
necessary to have efficient and effective services aligned with the strategies of
the organizations. With the evolution of the characteristics of the Information
Technology (IT) more and more the organisations are basing their tasks and
operations on Information Systems ( IS) that are more and more robust in terms
of the available functionalities, as well as in terms of the improvement in the
computational performance. The dependence of the organizations in relation to
these systems and technologies is becoming more and more evident, being
necessary to use efficient mechanisms in order to ensure the control, the
management and the availability of these systems, as well as their governance.

Throughout the last decades several frameworks oriented for the management
and control of certain areas of the IT have been presented, as it is the example
of COSO — Committee of Sponsoring Organizations, the PMBook — Project
Management Body of Knowledge, the CMM — Capability Maturity Model, the
ISO family of standards ( e.g. ISO 27001 — Computer Security), the Six Sigma,
among others. On the other hand, the ITIL — Information Technology
Infrastructure Library and the COBIT - Control Objectives for Information
Technology are two frameworks of great importance which are oriented to best
practices and to the control of the Information Systems and Technologies, and
in these last years they have been being recognised by their success in terms
of orientation and applicability for the control and management of the IS and the
IT. The COBIT corresponds to a structure that embraces all the activities related
t o the “informatics” for the Governance of the IT, while the ITIL helps in the
definition of the processes associated to the services of the IT, complementing
the initiative of businesses processes. In general, it searches by means of best
practices to ensure the delivery and support of the IT services. Being the case
that, these two frameworks (or referentials) are largely recognised by their
complementarity for the Governance of the IT.

On the other hand, just like in the organizations the institutions of public and
private teaching have as an ambition to put at the disposal of their clients ( in
this case, students) a range of quality educational services that will allow them
to study, learn and apply the knowledge acquired in their personal and
professional lives. During these last years and facing the need of reorganizing,
improving and ensuring a better quality service, many of these organizations
implemented internal mechanisms in order to achieve this goal, namely through
the implementation of Quality Management Systems, in special, the certification
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of the ISO 9001 standard. Despite the usefulness of the frameworks associated
to this standard, the fact is that it is extensive to several areas of activity of the
organizations, not being specially oriented for the management of the IS and
the IT, therefore it becomes necessary to follow frameworks that allow us to
control and manage the dependence of the organization in relation to the IS and
IT.

In this context, after the applicability of the certification of quality services in
particular ( 1ISO 9001 standard), in a Portuguese Private School of the basic and
secondary levels, this work was centered in the study and implementation of the
use of the ITIL and COBIT frameworks, with the purpose of managing and
controlling the IT and this way, ensuring the governance of the IT in this
institution. The implementation of these frameworks in the institution made the
management and control of the IT and IS possible, bringing advantages in
terms of performance and efficiency of the quality of the services, as well as in
the monitoring and more efficient control of the technological infrastructure,
namely through the reduction of the number of time spent on the
accomplishment of tasks in about 23%; in the reduction of the number of
incidents that were solved and closed by the several information technology
services in 25 %, as well as in the reduction of the number of reopened
incidents in 10 %.

Summing up, through this work it was possible to study and apply the
orientations of the two frameworks specially oriented for the governance of the
IT, benefiting from a documental and processual base settled in the
implementation of the 1ISO 9001 standard. With the accomplishment of this work
the institution improved the performance of its services, as the management
and control of the IS and IT, letting the door open to a future applicability of
other standards, in particular those oriented for the security in the information
technology, namely the ISO 27001 standard.
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Governdncia das Tecnologias de Informagdo — Um caso de estudo de aplicabilidade do ITIL ¢ do COBIT
numa Instituicéo de Ensino Privado.”

Capitulo 1

INTRODUCAO

1.1 ENQUADRAMENTO

Actualmente é impossivel imaginar uma organizagdo sem uma forte
componente na area dos Sistemas de Informagéo (Sl) ou sem uma area de
Tecnologias de Informagéo (Tl), uma vez que estes Sistemas asseguram a
gestdo operacional e estratégica das organizagbes. As organizacgbes
movimentam-se pela necessidade de produzir altas taxas de rentabilidade, pela
satisfagao de seus clientes, parceiros ou colaboradores, e pela manutengéao de
elevados niveis de competitividade que lhes permitem enfrentar a concorréncia
e garantir a sua sobrevivéncia. A aplicabilidade de orientagdes que asseguram
a qualidade dos servigos nas organizagbes tornam-se extremamente Uteis e
necessarias no sentido de garantir elevados niveis de qualidade no servigo. Por
outro lado, com a evolugdo dos Sl e Tl, cada vez mais as organizagdes tem
como alicerce das suas actividades sistemas e tecnologias mais robustos e
eficientes, tornando-se, de um modo geral [RG2009] vitais para garantir um
bom desempenho e eficiéncia para a organizagéo. Emerge claramente a
importancia da gestdo e de controlo da organizagéo, tornando-se necessario

seguir e aplicar linhas orientadoras para assegurar a gestdo e controlo
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numa Instituigdo de Ensino Privado.”

(governagdo)' dessas TI [RG2009]. Neste sentido existem algumas questdes
que devem ser respondidas para atingir essa governancia, nomeadamente:
Quais as orientagbes que devemos seguir para gerir as TI? Quais os
indicadores que podemos especificar para medir a gestdo da TI? Quais as
ferramentas que podemos usar para medir a maturidade da Governancia das
TI?. Muitos referenciais > [10S2005] [DRS2008] [OGC2007] [COSOWEB]
[PMBWEB] [COB2007] [ITIWEB] tém sido desenvolvidos nos ultimos anos para
gerir e controlar as TI, bem como modelos [JPSM2007] e ferramentas
[LPA2006] [JP2008] para avaliar a maturidade da Governancia das TI, em
particular quando aplicados numa organizagdo, no sentido de assegurar os
seus objectivos estratégicos. Apesar das vantagens destas orientagées, duas
das mais reconhecidas [ES2008] para a Governancia das Tl é o COBIT -
Control Objectives for Information and Related Technology [COB2007] e o

ITIL — Information Technology Infrastructure Library.

De uma forma genérica, esta dissertagdo centra-se no estudo e aplicabilidade
do COBIT e do ITIL numa instituigdo do ensino privado. A instituicdo alvo do
estudo € uma instituicdo de ensino basico e secundario denominada por
Sociedade de Ensino de Campos — SEC, em que o seu objecto social centra-se
unicamente no ensino basico e secundario. Trata-se de uma instituicdo de
ensino totalmente gratuito para os alunos, sendo as receitas provenientes do
Ministério da Educagéo e dos quadros comunitarios. Actualmente a instituicdo
€ composta por 43 docentes, 19 funcionarios (ndo docentes) sendo o nimero

de alunos cerca de 400.

Em 2009 foram deliberadas estratégias orientadas para o Sistema de Gestédo
de Qualidade (SGQ) o qual culminou com a obtengéo da certificagdo 1SO9001
(NP EN ISO 9001:2008). Com a implementagéo dos procedimentos e linhas
orientadoras da norma, a instituigdo foi capaz de reorganizar, e melhorar o

servigo prestado a comunidade académica, nomeadamente aos alunos,

'Governar Trata-se de um conjunto de estruturas e processos que visa garantir que as Tl suportam e
maximizam adequadamente os objectivos e estratégias de negécio da organizacio, adicionando valores
aos servigos entregues, balanceando os riscos e obtendo o retorno sobre os investimentos em TI.

? Referenciais: refere-se a normas ou frameworks que apresentam linhas orientadoras para gerir,
controlar e/fou melhorar a eficiéncia de uma area (ex: sistemas de Gest3o de Qualidade, Seguranca
Informatica, etc.
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docentes e funcionarios. Contudo, no sentido de servir com melhor eficiéncia
os servigos, a instituigdo dispée de um conjunto de componentes associados
dos Sistemas e Tecnologias de Informagéo que necessitam de ser geridos e

controlados de uma forma mais eficiente do que o actual.

Neste contexto, tendo como base a estrutura documental e processual da
implementagéo da norma ISO 9001, este trabalho enquadra-se na problematica
da Governancia das TI, em especial no estudo e aplicabilidade das linhas
orientadas do ITIL e do COBIT numa instituigdo de ensino, no sentido de tentar
melhorar a eficiéncia da gestédo e controlo dos Sl e Tl, de modo a aumentar a
qualidade dos servigos (assentes em Sl e Tl) a disponibilizar a comunidade

académica.

1.2 MoTIVAGAO

A certificacdo ISO 9001 veio permitir a instituicdo SEC implementar um
conjunto de orientagbes que permitiram estabelecer um modelo de gestéo da
qualidade mais eficiente em toda a organizagado, em especial, ao nivel dos
servicos. Estas orientagbes estabelecem requisitos que permitem auxiliar a
melhoria dos processos internos, a maior capacitagdo dos colaboradores, a
monitorizagéo do ambiente de trabalho, a verificagdo da satisfagéo dos clientes,
colaboradores e fornecedores, num processo continuo de melhoria do sistema
de gestdo da qualidade. Em termos gerais, a adopgdo destas linhas
orientadoras foram vantajosas para a instituigdo, uma vez que |lhe permitiu
conferir uma maior organizagéo, produtividade e credibilidade, no sentido de
reorganizar processos internos e assim, agilizar mecanismos orientados para a

melhoria dos servigos prestados.

Contudo com a operacionalizagéo pratica da norma ISO 9001, detectaram-se
algumas limitagdes e dificuldades sobre a forma como estava a ser efectuada a
gestéo e controlo das Tl, em especial, na gestdo da infra-estrutura, a qual néo
estava a ser eficiente, existindo varias lacunas em termos de organizagao,

especialmente na infra-estrutura de rede, na gestdo do acesso aos sistemas,
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na dificuldade no acompanhamento dos servigos prestados, na dificuldade em
controlar os backups, entre outras. Neste sentido a implementagéo da norma
ISO 9001 na area das Tl nao foi prevista. Constatou-se que a implementacdo
da norma ISO 9001 deveria ter seguido duas orientagbes: por um lado
assegurar a certificagéo ISO 9001, e por outro, desenvolver formas de trabalho
para gerir e controlar as Tl, de modo a proporcionar mecanismos que possam
garantir a certificacdo de outros referenciais, como por exemplo, a norma de
seguranga ISO 27000 [ISO2010].

Neste contexto a motivagéo deste trabalho advém do facto de ser identificada
esta auséncia da Governancia das Tl, tornando-se necessario estudar e aplicar
referenciais amplamente reconhecidos e aplicados nas organizagées quando
orientados para o controlo e gestéo das TI. Por sua vez, uma outra motivagao
centra-se em preparar trabalho para uma futura certificagdo na area das Tl em
particular a ISO 27001.

1.3 OBJECTIVOS

Em termos gerais pretendeu-se que este trabalho fosse centrado no estudo, na
exploragdo e aplicabilidade de conceitos e orientagbes associadas a
Governancia das TI. Desta forma o objectivo primario desta dissertacéo foi
prover uma maior Governancia nas Tecnologias de Informagdo numa

Instituigdo de Ensino Privado, aplicando os referenciais do ITIL e o COBIT.

Os objectivos secundarios deste estudo foi detectar o estado em que se
encontram os sistemas e tecnologias de informagéo da instituigdo, quanto a
sua gestdo e seguranga, assim como, propor, no caso de ser necessario, uma
solugéo que estando alinhada com a estratégia da organizagédo e sendo viavel,
em termos de custos financeiros, proporcionar uma melhor qualidade na gestéo
e seguranga desses sistemas. Adicionalmente, também se pretendeu proceder
a monitorizagéo da sua aplicabilidade recorrendo a indicadores que permitam

verificar os resultados da implementagéo destes referenciais.

-20-
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1.4 METODOLOGIA

O método experimental que se utilizou para a realizagéo desta dissertagéo teve
como sustentacdo os passos metodolégicos que se iniciaram, pela
identificagéo do problema, no sentido de formalizar um objectivo, sobre o qual,
o mesmo foi desenvolvido. Subsequentemente, a informagéo foi recompilada
organizada e analisada continuadamente, construindo uma proposta para
resolver o problema identificado (Secgédo 3). Finalmente, foram elaboradas
conclusbes que reflectiram os resultados obtidos na avaliagdo da
operacionalizagéo. Neste sentido este trabalho foi desenvolvido em quatro

fases:

1. Revisdo da literatura existente sobre os paradigmas utilizados - i.e.
tornou-se essencial apresentar os conceitos metodologias e referencias que
sustentaram este estudo, a revisdo e resumo da bibliografia, assim como dos
mais recentes trabalhos que abordam a area do saber deste trabalho,
nomeadamente: a Governancia dos Sl, o ITIL, o COBIT, ISO 9001 e a familia
27000.

2. Levantamento dos requisitos (ou Andlise dos procedimentos) — apos
uma analise profunda dos conhecimentos adquiridos na fase anterior efectuou-
se um levantamento de toda a estrutura e procedimentos das TI/Sl, de forma a

verificar o que existe e em que estado é que se encontram.

3. Aplicabilidade do ITIL e COBIT — esta fase de indole mais pratica
permitiu materializar as ideias conceptualizadas na primeira fase com o

contexto organizacional obtido na segunda fase.

4. Avaliagdo — para verificar que o objectivo de melhorar a Governancia do
S| foi alcancado foram aplicados indicadores que permitiam monitorizar de

forma quantitativa os resultados da aplicabilidade dos referenciais em estudo.

A seguinte tabela (Tabela 1) identifica o cronograma das fases de execugao

deste trabalho.

= s



Governdncia das Tecnologias de Informagdo — Um caso de estudo de aplicabilidade do ITIL e do COBIT

numa Instituigio de Ensino Privado.”

B M EATM B R FAL SO
1. Revisao da literatura existente sobre os X X X
paradigmas utilizados

2. Levantamento dos requisitos / Analise dos A 0K

procedimentos

3. Aplicabilidade do ITIL e COBIT X X X X
4. Avaliagao X B R K

9. Escrita do documento do projecto de Mestrado. X X X

Tabela 1 - Organizagéo cronolégica das fases da dissertagéo.

O trabalho foi desenvolvido em cerca de dez meses, nos primeiros cinco meses
foram centrados na revisdo de literatura existente, assim como no
levantamento dos requisitos. Nos cinco meses finais foram realizadas as
tarefas de aplicagéo do COBIT, do ITIL e da sua avaliagéo. Por fim, nos Gltimos

trés meses foram destinados para a escrita deste documento.

1.5 ESTRUTURA DO DOCUMENTO

Este documento esta estruturado em quatro capitulos. No capitulo um apresentamos o
enquadramento, a metodologia e os objectivos deste estudo. No capitulo dois
centramo-nos na apresentagéo dos conceitos teodricos associados & governancia das
Tecnologias da Informagdo. O capitulo trés é especialmente orientado para a
aplicabilidade das orientagées do COBIT e do ITIL numa instituigéo de ensino privado.

Finalmente no capitulo quatro apresentam-se as conclusées e trabalho futuro.
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Capitulo 2

A GOVERNANCIA DAS TECNOLOGIAS DE
INFORMACAO

2.1 INTRODUGCAO

Nos dias de hoje, as organizagées movem-se pela necessidade de apresentar
elevadas taxas de rentabilidade, pela satisfagdo dos seus clientes, dos seus
parceiros ou dos colaboradores, e pela manutengédo de elevados niveis de
competitividade que lhes permita fazer face a concorréncia e garantir-lhes a
sua sobrevivéncia. Os gestores necessitam cada vez de mais informagéo sobre
as varias actividades de negocio das suas organizagbes, no sentido de
tomarem decisdes estratégicas com base em toda a informacgéo das varias
vertentes de negoécio. Actualmente, é impossivel imaginar uma organizagao
sem um forte componente de S| ou sem uma area de Tl, para gerir as
informacgtes operacionais e fornecer informagao de gestdo aos executivos
necessaria para a tomada de decisdo. Por esta razéo, e por causa da
dependéncia dos Sl e Tl no suporte a gestdo operacional e estratégica das
organizacoes, os S| necessitam de ser geridos e controlados de forma eficiente

[WHG2004] e constantemente monitorizados.

Tendo em consideragdo esta dependéncia dos Sistemas e Tecnologias de
Informagdo, a Governancia das Tecnologias da Informagédo [KK2001]
corresponde a um conjunto de estruturas e processos para garantir que a Tl
suporte e maximize adequadamente os objectivos e estratégias da organizagéo,

agregando valor aos servigos prestados, minimizando os riscos e obtendo um
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retorno no investimento em TI [ISACA2005]. Por outro lado, a Governancia das
Tl & parte integrante de uma Governancia Corporativa [WR2004] e abrange: os
principios de Governancia das TI: Direcgdo e Controlo, Responsabilidade,
Apresentacdo dos Resultados e Actividades: Governancia de Stakeholders e
uma Framework na Governancia das Tl no ambito da TI. Este ultimo principio
pode ser caracterizado por areas de intervengéo: Alinhamento Estratégico, a
entrega do valor, Gestdao de Riscos, Gestdo de Recursos Humanos e
monitorizagéo de desempenho. A Governancia corporativa é geralmente
caracterizado por mdltiplos niveis (Figura 1) operacional (estratégico,
operacional e administrativo), assim como, as estratégias de orientacées
implementadas pelo Conselho de Administragdo e Direcgdo Executiva e a

execucao destas orientagdes estéo fora da gestdo das Tl e dos negécios.

‘ Hivel Estratégico
‘ Hivelde Gestio

. Hivel Dperacional
GESTAO DAS TIE DOS NEGOGIOS

Figura 1 — Niveis Operacionais da Governancia Corporativa
[1BG2004].

A Governancia Corporativa pode ser definida como [IBG2004] “o sistema pelo
qual as sociedades sdo dirigidas e monitorizadas, envolvendo os
relacionamentos entre accionistas, Administragéo, érgaos de chefia, Auditoria
Independente e Servicos Financeiros. As boas praticas de Governancia
corporativa tém a finalidade de aumentar o valor da sociedade, facilitar o

acesso ao capital e contribuir para a sua perenidade.”
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A Governancia das T| é essencial para garantir melhorias eficazes e eficientes
nos processos da empresa. Fornece uma estrutura que liga os processos de
TI, os recursos de Tl e as informagdes as estratégias e objectivos da empresa.
Por outro lado, obter uma Governancia das Tl significa assegurar que as
informagdes da empresa e a tecnologia aplicada suportam os objectivos do
negdcio permitindo, dessa forma, que a organizagéo rentabilizasse as
informagbes, maximizando beneficios, capitalizando em oportunidades e

adquirindo vantagem competitiva [MC2008].

2.2 FERRAMENTAS E FRAMEWORKS

Tradicionalmente, as organizagdes encararam a Governancia das Tl como uma
abordagem ad-hoc, através da criagdo dos seus proprios referenciais,
baseados na experiéncia existente na organizagdo ou, em alternativa,
adoptaram normas internacionais que foram desenvolvidas e aperfeigoadas
recorrendo a experiéncia acumulada ao longo de anos, por um conjunto
alargado de organizagbes e de profissionais que se tentam posicionar na
vanguarda dos Sl. Esta Ultima opg¢édo é apresentada e defendida por Rees etal
[RBS2003] como sendo a mais adequada. Para estes autores, existem
beneficios na adopcdo de referenciais pois estes tém as seguintes

caracteristicas:

o JA existentes - poderdo ndo existir vantagens em investir tempo e
esforgo no desenvolvimento de um “Framework de Governancia das TI"
metodologico proprio baseado na experiéncia e no conhecimento
limitado de uma sé organizacdo quando ja existem normas
internacionais de Sl disponiveis;

e Estruturados - as normas internacionais de Sl habitualmente incorporam
modelos estruturados que facilitam a compreenséo das normas e a sua
adaptagdo pelas organizagées Para aléem disso, o facto de serem
estruturados permite que todas as partes interessadas nos Sl
(stakeholders) tenham uma referéncia que é comum e que permite

perceber aquilo que podem esperar dos Sl;
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e Incorporam as melhores praticas - as normas vao sendo construidas e
melhoradas progressivamente ao longo dos anos, passando por um
processo de avaliagdo por inimeras organizacgées e profissionais de Sl.
Esta experiéncia acumulada de melhores praticas ndo é possivel de
alcangar com o esforgo de uma sé organizagao;

e Permitem a partilha de conhecimento adoptando normas globalmente
aceites para os Sl, as organizagées podem beneficiar da partilha de
conhecimento e de ideias (exemplos: grupos de utilizadores, websites,
revistas, livros, etc.). Os referenciais préprios de uma sé organizagao
nao beneficiam desta partilha;

o Auditaveis - sem a existéncia de normas de Gestéo de S|, a misséo da
Auditoria de Sl é dificultada ou, pelo menos, néo fica tdo facilitada para
ser executada de um modo mais eficaz. Isto significa que, para além da
Gestao de Sl dever utilizar estas normas, os préoprios Auditores de Sl
deverdao também utiliza-las, em vez das habituais praticas ad-hoc de

Auditoria.

Ainda de acordo com Rees efal [SG2003], ndo existe uma resposta pre-
determinada para a questdo: Qual o melhor “Framework” a seleccionar para a
de Governancia das TI? Torna-se importante, mais do que seleccionar um
“Framework de Governancia de TI”, as organizagées devem ser capazes de ter
uma visdo apreciativa sobre os diversos referenciais de S| existentes e
planificar a implementacdo de uma “Framework de Governancia de TI” sem
que combinefintegre as melhores praticas de entre os varios referenciais
conhecidos, no sentido de assegurar a compatibilidade com as necessidades
da organizagao [RBS2003].

Como referimos, cada vez mais ha uma necessidade de desenvolver
mecanismos para assegurar o controlo e gestao das Tl. Essa preocupagéo tem
sido ao longo dos anos materializada através da apresentagcdo de varias
referéncias [I0S2005] [DRS2006] [OGC2007] [COSOWEB] [PMBWEB]
[COB2007], as quais especialmente orientadas para assegurar o controlo e
gestdo em sectores especificos associados ao Sl e Tl. Por sua vez, a norma

ISO 9000 [TWW2000] corresponde a uma familia de normas que especificam
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linhas orientadas para os sistemas de gestdo da qualidade de uma organizacéo.
Trata-se de um conjunto amplo de requisitos, directrizes e outros documentos
de suporte que, juntos, podem disponibilizar um conjunto de ferramentas com
as quais os gestores das organizagdo podem gerir e melhorar a eficiéncia dos
seus servicos. Apesar de abranger todas as areas de actividade da
organizagao, incluindo os campos das Tl e Sl, estas directrizes ndo fornecem
orientagbes para o controlo e gestdo dos Sistemas de Informagéo a serem
implementados numa maioria de casos nesta area, em particular, na

disponibilizagao de servigos aos clientes e funcionarios de uma organizagao.

O ITIL (Information Technology Infrastructure Library) [OGC2007] [ITIWEB] &
uma biblioteca que apresenta um conjunto de melhores praticas para gerir
servigos das TI. Esta centrado em "como" devem ser 0s servigos e processos
das TI, ou por outras palavras, incide sobre a prestacgéo de servigos e suporte,
considerando os aspectos técnicos de acompanhamento do processo. Trata-se
de uma série de manuais de formagao que expde e explicam as praticas que
mais benéficas para os servigcos das Tl que uma organiza¢do deve adoptar. O
seu objectivo principal € fornecer aos gestores meios de gestdo de elevados
padrées de qualidade no sentido de obter mais valor® usando as Tl das suas
organizagdes. Entre as vantagens [NIT2007] do ITIL estdo focadas em linhas
orientadoras para o uso das melhores praticas de TI, permitindo uma maior
rapidez na analise dos resultados de monitorizagdo das TI, fornecendo aos
gestores uma visdo mais clara dos resultados das Tl. Contudo o ITIL tem a
particularidade de ser “forte” em orientagbes para as Tl, mas limitado no

desenvolvimento e sistemas de segurancga.

A norma I1SO 17799 [ISOWEB] - "Boas praticas de Seguranca da Informagéao",
fornece recomendacgdes para a gestdo de seguranga da informagéo, estando
especialmente direccionada para os responsaveis pela introdugéo,
implementacdo ou manutengdo da seguranga nas organizagdes, em
particularmente na seguranga dos Sl|. Por outro lado, a norma ISO 27000
[CB2006], visa estabelecer os procedimentos para fazer a gestdo da seguranga

de Sistemas de Informacgdo. Historicamente, a 1ISO 17799 foi originalmente

* Valor — melhoria dos servicos prestados pelos Sl e TI.
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preparada pelo British Standards Institute [CB2006] (BS7799) e posteriormente
aprovada pela ISO/IEC (i.e. International Standards Organization/International
Electronic Comition) [I0S2005). Nos dias de hoje a familia de normas ISO
2700x & um padrao aceite para a gestdo da seguranca da informagdo no que
respeita a definigdo de linhas de execugao do cédigo de conduta estabelecidas
na norma ISO 17799.

O CMM (Capability Maturity Model) [BSIWEB] [CMMWEB] corresponde a um
conjunto de modelos de maturidade orientados para a Governancia dos Sl. Séo
especialmente usados para o controlo das Tl (em especial os processos de
software), o qual fornece um método eficiente para classificar o nivel em que se
encontram as Tl na organizagdo. Tem a particularidade de estar direccionado
na implementacéo para “entrega” de software e controlo de processos. Trata-se
de uma abordagem derivada do modelo de maturidade para desenvolvimento
de software SW-CMM (Capability Maturity Model for Software) [MCB1995]
proposto pelo SE| (Software Engineering Institute) [SEIWEB]. Este modelo é
caracterizado por permitir ajudar as organizagdes no sentido de melhorar os

seus processos de entrega de software e controlo de processo.

Por sua vez, o COSO (Committee of Sponsoring Organizations) [RM2007] € um
padrdo aceite para o estabelecimento de controlos internos nas organizagoes.
Permite determinar sua eficacia e eficiéncia, podendo ser aplicadas na area
das TI, assim como em qualquer outra area da organizagdo. O COSO
apresenta que o controlo interno € um processo estabelecido pelo Conselho de
Administragéo, gestores e outros destinados a fornecer uma garantia razoavel
quanto a realizagdo dos objectivos. Em geral, trata-se de um quadro de
procedimentos de auditoria aplicados nas organizagées. Por outro lado como o
COBIT [COB2007], que iremos apresentar seguidamente, fornece um guia
detalhado para as Tl. A principal diferenga entre o COBIT e COSO é que o
COSO é genérico, podendo ser usado em qualquer actividade da empresa,

enquanto que o COBIT é dedicado exclusivamente a area das TI.

Numa outra vertente da area das Tl, o PMBOK [PMI2008], definido pelo Project

Management Institute, corresponde a uma colecgdo de processos em areas de
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conhecimento, em particular, como os principios de boas praticas para a

gestdo de projectos (incluindo projectos nas areas de TI).

O BSC (Balanced Scorecard) [KN2004] corresponde a um acrénimo que
significa indicadores balanceados para o desempenho. Trata-se de uma
metodologia centrada na gestao estratégica das empresas, a qual foi criada por
Robert Kaplan e David Norton, em 1992. O Balanced Scorecard tem a
particularidade de ser uma abordagem que permite a operacionalizagédo da
estratégia, facilitando a comunicagdo e a compreensdo dos objectivos
estratégicos aos varios niveis da organizagéo. Através do Balanced Scorecard
os gestores das organizagbes tém uma visdo integrada do negocio, assim
como um processo continuo de monitorizagdo do seu desempenho através da

analise de varios indicadores.

O Six Sigma [PL2001] corresponde a uma metodologia inovadora, focada na
eliminagéo dos defeitos nos processos dentro de uma organizagdo que visa
disponibilizar aos seus clientes um produto ou servigo, com um elevado nivel

de qualidade.

O COBIT (Control Objectives for Information and Technology) [COB2007]
[GJC2004], foi desenvolvido pelo IT Governance Institute em 1996 [ITGWEB]
sendo promovido pelo ISACA - Information Systems Audit Control Association
[ISACWEB]. Esta framework fornece uma estrutura que abrange todas as
actividades das Tl, em particular o controlo e seguranga. O ambito principal do
COBIT é o desenvolvimento de politicas claras e boas praticas de seguranga e
controlo, estando especialmente focado em simultdneo no controlo dos
processos e no controlo estratégico da organizagéo. Neste sentido, tem como
objectivo principal desenvolver os objectivos de controlo de acordo com os

objectivos e necessidades das organizagdes.

O SOX (Sarbanes-Oxley) corresponde a uma lei aprovada em 2002 pelo
governo americano voltada principalmente para organizagbes de capital aberto
(caracterizadas por terem acgdes na bolsa de valores ou com negociagdo na
Nasdaq), tendo como objectivo acabar (ou minimizar a ocorréncia) com o0s

processos fraudulentos. Esta lei € composta por 11 seccgdes direccionadas
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essencialmente a responsabilidade penal dos orgdos de gestdo das
organizagées. As secgbes 302 e 404 desta lei apresentam a responsabilidade
corporativa através da avaliagdo da veracidade dos conteido dos relatérios
financeiros produzidos, assim como, pela area das Tl , em termos da avaliagéo
dos controlos internos [SS2005] [SOXWEB].

Em geral, as organizagées consideram e usam uma variedade de modelos de
Tl, padrées e melhores praticas. Contudo, esta panoplia de utilizagdo de varias
normas deve ser entendido na forma como eles podem ser utilizados em

conjunto, devendo o COBIT actuar como um elemento integrador.

&

IS0 9000

O qué ? g \\_‘_ ITIL L:. Como ?

Ambito de Cobertura
Figura 2 — Relacionamento entre diversos referenciais [I TGWEB].

Na figura 2, ilustra-se o relacionamento entre diferentes referencias, em
particular o COBIT, o ITIL, a ISO 17799, a ISO 9000 e o COSO. Podemos
verificar que o COBIT integra todos os referenciais apresentados na figura 2,
seguido, imediatamente pelo ITIL que unicamente ndo se integra com o COSO.
Os restantes referenciais apresentados sdo mais especificos, logo menos

abrangentes relativos a areas de TI.

2.3 AUDITORIA NA AREA DAS TECNOLOGIAS DA INFORMAGAO

Actualmente, numa sociedade em mudanga continua, complexa e influenciada
pelos Sl, as organizagdes actuais tem a necessidade que a Informagéo e os

Sistemas que a suportam devam ser cada vez mais controlados [SP2007]. A
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alta velocidade com que as transacgbes s@o processadas, os sistemas de
gestdo de bases de dados, as redes globais de telecomunicagdes, o
processamento de dados distribuidos, a comunicagéo atraves da Internet, e
muitos outros factores, tém originado em qualquer organizagéo, sem excepgao,
que as informagées e os dados que as suportam sejam cada vez mais
importantes. Por outro lado, as estratégias de gestdo, as politicas de
seguranga, a segregagdo de fungdes; o impacto das falhas, o acesso nao
autorizado, a divulgacdo da informagdo, a continuidade do normal
processamento dos dados; a adequagdo dos sistemas informagoes, e outras
questdes decorrentes da aplicagio de tecnologias inovadoras tém vindo a ter
um maior impacto na organizagdo do que alguns anos atras, surgindo assim
uma necessidade de ter um controlo macro adequado [CA2004]. Por estas
razbées, para muitas organizagdes a informagdo e a tecnologia que a suporta,
passaram a serem considerados os activos mais valiosos. De acordo com este
cenario, comegou-se a reconhecer os potenciais beneficios que as ferramentas
tecnolégicas podem proporcionar, no entanto, também compreendeu-se a
importancia de conhecer e gerir os riscos associados a implementagéo de

novas tecnologias [CA2004].

Neste sentido, estas mudangas tem e continuardo tendo profundas
repercussdes nas estruturas de controlo dos SI/TI. A automatizagédo das
funcdes organizacionais esta a determinar a incorporagdo de mecanismos de
controlo com maiores potencialidades nos Sl, nos sistemas operativos, nas

redes e no hardware.

Por outro lado, cada vez mais, as organizagbes constatavam que a seguranga
dos seus S| tem de ser seguros e controlados de tal forma que, inicialmente,
muitas delas criaram uma fungdo interna de Auditoria Informatica, com a
responsabilidade de verificar a seguranga [SP2007]. Actualmente a fungéo
auditoria nas organizagdes, onde se inclui a Auditoria de SI, tem evoluido no
seu estatuto, estando ser encarada como uma actividade de suporte ao
negocio (por oposigdo a uma actividade de inspecgéo), assim como tendo um
caracter pro-activo ou preventivo (por oposicdo a um caracter reactivo).

Segundo este novo paradigma, a auditoria deve ter a sua preocupagao
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centrada nos processos de negocio e nos S| que os suportam, baseando-se

numa abordagem ao risco [DC2007].

Na literatura corrente, o paradigma actual da fungéo auditoria é caracterizado

por trés factores principais que séo:

e A visdo holistica da Auditoria, ao definir um caracter multi-dimensional
quanto ao seu ambito (visdo COSO);

e Auditoria baseada no risco (de passiva, reactiva e baseada em
controlos, passou para activa, proactiva e baseada em riscos);

e Dessa forma, a auditoria contribui para a implementacgéo de solugées de
melhoria continua (no sentido de melhorias preventivas e ndo apenas

solug¢des correctivas) [CA2004].

Em termos gerais a missédo da Auditoria dos Sl é avaliar e potenciar a melhoria
continua dos niveis de controlo dos Sl e uma adequada gestio dos seus riscos
por parte da organizagdo. O desempenho de actividades secundarias pelo
Auditor de Sl (exemplo: consultoria interna) é um importante contributo para
promover uma cultura de controlo na organizagdo, assim como permitir
aumentar o conhecimento especializado e pratico em Sl por parte do Auditor.
Neste sentido como boas praticas, a Auditoria de SI é uma fungéo
especializada que deveria estar inserida num departamento de Auditoria e
Gestéo de Risco, coexistindo com a fungdo de Auditoria de Processos de
Negdcio (fungéo semelhante mas mais abrangente e generalista) assim como
contemplar fungéo de Gestdo de Risco (fungdo complementar pois ajuda os
Gestores de Sl a identificar e a gerir os seus riscos). Para garantir esta
independéncia, o departamento de Auditoria e Gestédo de Risco devera reportar
ao Comité de Auditoria e Gestdo de Risco e, por via deste, ao CEO (Chief
Executive Officer) no ambito das suas responsabilidades de supervisdo
[DC2007].

Os principais factores que determinam o universo da Auditoria de S| séo
[CA2004]: os Processos de Negocio (entre os quais os de Gestdo dos Sl); os
Recursos de Sl (incluindo pessoas, aplicagtes, tecnologias, etc); e a

Informagéo (critérios de confidencialidade, integridade, disponibilidade,
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conformidade e fiabilidade). Neste sentido, os principais factores centram-se no

relacionamento entre os processos de negocio, recursos de Sl e informagao.

Dos referenciais mencionados no ponto 2.2 e das vantagens da sua escolha, o
COBIT é reconhecido como o referencial que possui mais actividades
directamente relacionadas e especificas orientadas para Auditoria de Sl. Por
outro lado apesar do COBIT apresentar controlos na area de seguranca, a
norma I1SO 27000 esta mais vocacionada para actividades de Auditoria dos S
relacionados com a conformidade da seguranga da informacéo [ISACWEB],

podendo ser complementada com os controlos do COBIT.

2.4 O ITIL

O ITIL tem como orientagéo principal, a operacionalizagéo e a gestao da infra-
estrutura da tecnologia numa organizagéo, incluindo todo o que é de relevante
no fornecimento dos servigos das Tl. Nesse contexto, o ITIL considera que um
servigo de Tl é a descrigdo de um conjunto de recursos das Tl. Os servigos de
suporte do ITIL auxiliam no atendimento de uma ou mais necessidades do
cliente, apoiando, desta forma, os seus objectivos de negécio. O principio
basico do ITIL é a gestdo da infra-estrutura das Tl. O ITIL descreve os
processos que s&o necessarios para dar suporte a utilizagdo e a gestao da
infra-estrutura das TI. Outro dos principios fundamentais do ITIL corresponde
ao fornecimento de qualidade de servico aos clientes das TI, assente em
custos justificaveis, isto &, relacionar os custos dos servigos de tecnologia e
como estes incorporam valor estratégico ao negécio. O interesse nesta area
deve-se ao facto de que, através de metodologias (processos) padronizadas de
gestao de Tl, é possivel obter uma relagdo adequada entre custos e niveis de

servigos prestados pela area das T1 [SSC2004].

O ITIL & um quadro de referéncia reconhecido por apresentar as melhores
praticas para a gestéo de servigos de Tl. As melhores praticas, segundo o ITIL,
correspondem a “actividades ou processos que comprovadamente obtiveram
sucesso quando usados em varias organizagtes” [OGCA 2007]. A primeira

compilagdo das melhores praticas ITIL foi realizada nos anos 80 e 90, a pedido
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do governo Britdnico, em particular pela Central Computer and
Telecommunications Agency, actual Office of Government Commerce (OGC),
tendo como resultado a sua primeira versdo. Desde entdo, o ITIL foi
actualizado duas vezes, entre 2000 e 2002 para a versdo 2, e em 2007 para a
versdo 3 em vigor, estando actualmente em preparagédo uma actualizagdo a
versdo 3 (ITIL V3).

Este quadro de referéncia é caracterizado por aplicar o principio “do what
works” [OGCB 2007], sendo muito menos um conjunto de teorias sobre a
gestao de servigos de Tl do que o destilar das praticas encontradas nas
melhores e maiores organizagées de TI. O ITIL é uma framework (ou conjunto
de bibliotecas) nao proprietarios (embora o Governo Britdnico mantenha
direitos sobre ele), ndo prescritivo, compilando as melhores praticas na area da

gestado de servigos de TI.

No sentido de compreender o ITIL torna-se no nosso entender, necessario
definir os conceitos fundamentais desta abordagem, i.e., servigos, gestdo de
servicos e valor [JV2009]: a gestdo de servigos consiste num conjunto de
habilidades (capabilities) e recursos organizacionais destinados a fornecer
valor aos clientes na forma de servigos; os servigos sdao um meio de
disponibilizar valor aos clientes, facilitando-lhes atingir os resultados
(outcomes) que pretendem sem que se responsabilizem por custos e riscos
especificos. Neste contexto valor deve ser entendido como melhores servigos
e/ou servigos de melhor qualidade. Os resultados podem ser atingidos através
do desempenho de tarefas, podendo estar sujeitos a um conjunto de restrigées.
Na realidade, os servigos melhoram o desempenho das tarefas e reduzem o
impacto das restrigdes, assim como aumentando a probabilidade de se

atingirem os resultados desejados.

Na perspectiva do cliente, a criagédo de valor corresponde a uma combinacgéo
dos efeitos da utilidade e da garantia (warranty). A utilidade esta relacionada
com as funcionalidades oferecidas pelo produto ou servigo e com o conceito de
adequagédo ao proposito (fitness for purpose). Por outro lado, a garantia
corresponde a promessa do produto ou servigo funcionar como esperado, i.e.,

cumprindo os requisitos acordados. Este conceito € também conhecido como
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adequacéo ao uso (fitness for use). Em suma, a utilidade corresponde ao que o

-cliente recebe, enquanto que a garantia é a forma como o recebe.

Em termos de estrutura, o ITIL V3 é composto por 27 processos, dividindo-se
em cinco fases: estratégia de servigo (service strategy), desenho de servigo
(service design), transigao de servigo (service fransition), operagéo de servico
(service operation) e melhoria continua de servigo (continual service
improvement). Esta nova verséo do ITIL inclui todos os processos da versao
ITIL V2, complementando-os com 12 novos processos e integrando-os num

ciclo de feedback continuo, denominado ciclo de vida do ITIL V3.

ol Process lmm
‘ N

Manay,

"Qq,- = : “\Q‘“
e

Figura 3 — Modelo do ciclo de vida do ITIL V3 [ITIL 2005].

Tal como representado na Figura 3, a perspectiva de ciclo de vida especificada
pelo ITIL V3 sugere uma evolugéo circular e iterativa dos servigos, permitindo
que estes se adaptem melhor ao ambiente de negécio da organizagéo, o qual
esta em permanente modificagéo. Em torno da estratégia de servigo, encontra-

se o ciclo de desenho, a transi¢éo e a operagéo de servi¢o. Envolvendo este
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ciclo encontra-se a melhoria continua de servigo, que ajuda a estabelecer e dar
prioridade a programas e projectos de melhoria com base nos objectivos
estratégicos. Na fase de desenho, as intengdes definidas na estratégia sdo
codificadas em servigos que suportem os resultados pretendidos. Na fase de
transigao decorre a implementagéo do servigo de acordo com o desenho. Apés
um servigo ser colocado em produgéo, entra-se na fase de operacdo. Na fase
de melhoria continua, que na realidade ocorre em simultaneo com as restantes
fases do ciclo de vida, analisam-se métricas e indicadores definidos na fase de
desenho e propéem-se as necessarias melhorias ao servigo. Finalmente, as

propostas aprovadas séo englobadas numa nova iteragéo do ciclo.

2.5 0 COBIT

O referencial COBIT foi criado pelo ISACA - Information Systems Audit and
Control Association — através do IT Governance Institute, organizagéo
independente que desenvolveu a metodologia considerada a base da
Governancia na area das Tl. O COBIT funciona como uma entidade de
padronizagéo, estabelecendo métodos documentados para orientar a area de
tecnolégica das organizagdes, incluindo qualidade de software, niveis de
maturidade e seguranca da informagéo [ISACWEB]. Os documentos do COBIT
definem a Governancia Tecnoldégica como sendo “uma estrutura de
relacionamentos entre processos para direccionar e controlar uma empresa de
modo a atingir objectivos corporativos, através da agregacao de valor e risco
controlado pelo uso da tecnologia da informagdo e de seus processos”
[ISACWEDB|.

2.5.1 ESTRUTURA

Conforme se ilustra na figura 4, o referencial do COBIT esta estruturado
[COB2007] em trés partes: i) critérios de informagdo (ou requisitos de
negocios): para satisfazer os objectivos de negécio, as informagées precisam

estar em conformidade com os critérios chamados requisitos de negdcio: os
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requisitos de qualidade (qualidade, custo, entrega), os requisitos de confianga
(eficacia e eficiéncia das operagdes, confiabilidade das informagdes,
cumprimento das leis e regulamentos), requisitos de seguranca
(confidencialidade, integridade, disponibilidade); ii) os recursos das TI: os
recursos sdo geridos pelos processos das Tl para fornecer informagoes que a
organizagéo precisa para alcangar os seus objectivos. Esses recursos incluem:
aplicagdes, informagoes, infra-estrutura e pessoas), iii) os procedimentos de TI:
nestes casos estdo reunidas as principais actividades das Tl num modelo de
processos, facilitando a gestdo das Tl para satisfazer as necessidades do

negocio.

Os processos das Tl sdo definidos e classificados em 4 dominios [COB2007]
[ISACWEB], com 34 procedimentos. Esses processos estao apresentados e
definidos em actividades e tarefas na organizagéo. A estrutura do COBIT esta
agrupada em quatro dominios (figura 4): planear e organizar, adquirir e
implementar, entregar e suportar, controlar e avaliar. Além disso, o COBIT
apresenta um conjunto de indicadores a serem monitorizados de forma eficaz
para garantir que o controlo e monitorizagéo da Sl e Tl.

Business Requirements

DOMAINS . g §
g @
m il Xl g = B
%, PROCESSES i § E £
g - ™ : G
& [zl =
= , ‘
ACTIVITIES
\9"1‘%

. . . . \‘Q“f’@)

Figura 4 - Dimensdes do “cubo do COBIT” [COB2007].

Seguidamente passamos a explicar cada um dos dominios do COBIT (Figura
5). O primeiro dominio, Planeamento e Organizagéo (PO), abrange estratégias
e tacticas, procurando a identificagédo de como pode contribuir para melhorar a
realizacdo dos Objectivos organizacionais. Além disso, a realizagdo da visao

estratégica precisa ser planeada, comunicada e administrada para as
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diferentes perspectivas, sendo composto por 10 Objectivos de controlo; o
segundo é a Aquisicdo e implementagao (Al), define que as solucdes de Tl
precisam ser identificadas, desenvolvidas ou adquiridas, como também
implementadas e integradas no processo empresarial. As mudancas e
manutengées de sistemas existentes s&o cobertas por esse dominio, isso para
ter certeza que o ciclo de vida é assegurado para esses sistemas, sendo
composto por 7 objectivos de controlo; o terceiro dominio, Entrega e Suporte
(ES), trata da entrega dos servigos requeridos pelo negocio. Para entregar
servicos devem ser montados os processos de apoio necessarios, estando
composto por 13 objectivos de controlo; o quarto dominio, Monitorizagao e
Avaliagéo, indica que todo o processamento precisa de ser avaliado
regularmente para assegurar a qualidade e conformidade dos controlos
requeridos. Esse dominio trata da administragdo do processo de controlo da
organizagéo de Tl e da garantia de independéncia provida pela auditoria
interna e externa ou obtida por meio de fontes alternativas, estando composto
por 4 objectivos de controlo [COB2007].

BUSINESS@BJECTIVES

GOVERNANGEOBJECTIVES
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MEA Provida IT governance Dating 1he IT processes, organization and relations hips
Manage tha IT investment

Communicata managéamant abms and directon
Manags IT hunan resourcess

Managa quality.
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Figura 5 - Dominios do COBIT [COB2007].

-38-



Governdncia das Tecnologias de Informagio — Um caso de estudo de aplicabilidade do ITIL e do COBIT
mima histituicdo de Ensino Privado.”

Além dos quatro dominios principais que guiam o bom uso da tecnologia da
informagéo na organizagéo, existe também a questio de auditoria que permite
verificar, através de relatérios de avaliagdo, o nivel de maturidade dos
processos da organizagdo. O método de auditoria segue o modelo do CMM

que estabelece os seguintes niveis:

e Inexistente: significa que o processo de gestdo néo foi implementado;

e Inicial: o processo é realizado sem organizagéo, de modo néo planeado;

o Repetivel: o processo é repetido de modo intuitivo, isto €, depende mais
das pessoas do que de um método estabelecido;

o Definido: o processo é realizado, documentado e comunicado na
organizagao;

e Gerido: existem métricas de desempenho das actividades, o processo €
monitorizado e constantemente avaliado;

e Optimizado: as melhores praticas de mercado e automagédo sao

utilizadas para a melhoria continua dos processos.

O resultado do relatério identifica o grau de evolugdo dos processos na
organizagdo que é avaliada, de modo concreto, com base em relatérios
confiaveis de auditoria e parametros de mercado. O sumdrio executivo do
relatério traz as seguintes informacgées: se existe um método estabelecido para
0 processo, como o método é definido e estabelecido, quais os controlos
minimos para a verificacdo do desempenho do método, como pode ser feita a
auditoria no método, quais as ferramentas utilizadas no método e o que avaliar
no método para sua melhoria. A partir de entéo, a organizagéo define as metas,

isto &, os objectivos de controlo a serem atingidos.

2.5.2 VANTAGENS

As vantagens que nos podem proporcionar a implementagéo deste referencial
sdo diversas, das quais, conforme o proprio guia do referencial indica
[COB2007], podemos destacar as seguintes: esta alinhado com outros padroes

e com as melhores praticas; suporta e é suportado pelas melhores praticas,
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provendo assim um ambiente de Tl bem gerido e flexivel; esta orientado para a
melhoria da Governancia das Tl das organizagdes e na reducao dos riscos
operacionais; gere e controla as actividades de TI; proporciona um ambiente de
controlo responsavel em garantir as necessidades de negocio; disponibiliza
ferramentas para auxiliar na gestdo e no controlo das actividades de TI;
garante que as fungdes corporativas ocorram de forma sistematica para o
alcance dos objectivos do negécio; cria uma linguagem comum para todos os
envolvidos nos controlos dos processos; Mapeia os objectivos de Tl com os
objectivos do negoécio e vice-versa, Mapeia os maiores padrées e frameworks
de mercado como: ITIL, ISO 20000, ISO 27001 ,entre outras; permite um
melhor alinhamento, baseado no negdcio; Continuamente em desenvolvimento;
prové um ambiente de controlo que € responsavel em garantir as necessidades
de negécio e servir para funcbes de gestdo e auditoria, a partir de suas
responsabilidades de controlo; Aceito internacionalmente como framework de
modelo para Governancia de Tl portanto é exigido e reconhecido pela maior
parte das empresas de TIl; além de todas estas vantagens nos agrega

conhecimento.

2.5.3 PoNTOS FRACOS

O “guia” COBIT apresenta algumas desvantagens que o referencial COBIT
detém, dessas desvantagens Hussain e Siddiqui [HS2005] salientam as
seguintes: que o referencial ndo reconhece a relativa importancia de todas as
areas de processo. A natureza genérica do modelo impossibilita executa-lo em
todo o ambiente das TI; sendo esta € uma das principais imperfeicées do
modelo COBIT. A razdo identificada por Hussain e Siddiqui [HS2005]é que o
modelo fornece as ferramentas para controlar, mas nao da o poder de medir o
impacto do modelo. Consequentemente, revelou-se que o modelo € muito vago
e que nao existe nenhuma maneira de avaliar o impacto quantitativo. Uma
dificuldade do guia COBIT é a maior énfase dada ao controlo e a mitigagao do
risco do que a oportunidade de performance, sendo assim um inconveniente

para a gestéao.
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Por fim, a linguagem de controlo do guia COBIT geralmente ndo €& bem
compreendida pelas organizagdes que ndo possuem conceitos de auditoria ou
controlos financeiros [ISA2005]. Apesar de se poder aplicar o COBIT a todos os
sectores de uma organizagéo, verificamos que apresenta algum défice quando
passamos a observa-lo para além dos processos. Analisando de uma forma
genérica, é possivel verificar que ¢ deficitario na area operacional (a qual o ITIL
cobre), devido a sua orientagéo estar mais focada para os nivel estratégico e

tactico.

2.6 EXEMPLOS DE APLICAGAO

Este estudo centra-se na andlise e investigagdo da sua aplicabilidade do
COBIT e ITIL, em organizagbes especialmente orientadas para o ensino.
Constatou-se que em Portugal, a aplicabilidade do COBIT e do ITIL é recente
nas organizagdes, sendo conhecidas apenas algumas aplicabilidades pontuais

na area das instituicées de ensino.

A escala mundial verificou-se que o modelo ITIL tem sido um referencial
largamente utilizado em diversas instituigdes do ensino superior. Nos Estados
Unidos, de acordo com o [REM2010], existem 18 universidades com
implementagées de processos de ITIL. Fazem parte desse conjunto as
seguintes universidades: California State at Sacramento, Duke, Georgia Tech,
Harvard, Marquette, Michigan State, Notre Dame, NYU, Purdue e Yale. O
University 1TSM funciona como um repositorio em linha de boas praticas
usadas no contexto académico para a gestdo de servigos de Tl. Em Portugal
verificamos que a Fundagéo para a Computagéo Cientifica Nacional FCCN e a
Instituto  Universitario de Lisboa (ISCTE-IUL) tem procurado dinamizar a
colaboragédo com outras universidades nesta area. Contudo s6 encontramos
um caso de implementagéo na ISCTE-IUL, implementou o referencial ITIL ao o

projecto-piloto académico de gestéo de activos das TI [REM2010].

Por outro lado, nos Estados Unidos, a aplicagdo do COBIT em instituigées de
ensino, ndo tem sido tdo implementada quanto o ITL, encontramos como

referencia a University of Lowa. Contudo este referencial tem sido largamente
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aplicado a organizagées em todo o mundo com um diferenciado objectivo
social, tais como: multinacionais na Australia [WC2009]; Organizagées de
Bancos Comerciais no Sul de Africa [TS2008]; Organizagdes prestadoras do
servigo VolP (Voice over Internet Protocol) [MRR2009]; entre muitas outras que
demonstraram que este referencial & benéfico para o aumento da qualidade

dos servigos nos SI/TI.

No contexto portugués, existe um projecto [RB2008] recente de mestrado no
ambito contabilistico que aplica o COBIT a organizagdo EDP (Electricidade de
Portugal). No ambito de uma instituicdo de ensino unicamente encontramos o
Instituto Politécnico de Viana do Castelo que implementou este referencial
[RG2009]. Tendo sido apresentados relevantes na melhoria do desempenho

dos servigos prestados.

2.7 COMPARACAO ENTRE O ITIL EO COBIT

A utilizagdo do modelo ITIL auxilia na definigdo dos processos ligados aos
servigos das Tl complementando a iniciativa de processos de negdcios, onde
procura, por meio de boas praticas, garantir a entrega e suporte dos servigos
de TI. J& os controlos e as métricas necessarias para gestio das Tl, devem ser

definidos na gestéo dos processos e projectos.

Como comparagéo entre essas referéncias, temos COBIT para gestéo das Tl
inovando através da Governancia Tecnolégica e o ITIL detém uma de uma

série de processos operacionais e de gestao também associados as TI.

Conforme Larsen, Pedersen e Andersen [LPA2006], nas ultimas décadas
varias metodologias, padrées e ferramentas tém surgido para auxiliar na
obtengéo da Governancia das TI, entre elas, as mais comuns sédo o Information
Technology Infrastructure Library - ITIL e o Control Objectives for Information
and Related Technology - COBIT. Comparado ao referencial COBIT, o
referencial ITIL descreve de forma detalhada os processos relativos ao suporte
e entrega de servigos, mas ndo cobre todos os requisitos de controlo

relacionados gestéo das TIC descritos pelo COBIT para este dominio. Alguns

-42 -



Governdncia das Tecnologias de Informagdo — Um caso de estudo de aplicabilidade do ITIL e do COBIT
numa Instituigio de Ensino Privado.”

objectivos de controlo do modelo COBIT no dominio planeamento e
organizagéo séo tratados superficialmente através dos processos do modelo
ITIL. Por outro lado, o modelo ITIL ndo aborda o dominio de Monitorizagédo do
modelo COBIT.

O ITGI [COM2008] que foi fundada pela ISACA em 1998, criou o COBIT (32
edicdo) em 2000, COBIT (4? edigdo) em 2005 e COBIT 4.1 em 2007, criou
também uma série de trabalhos de mapeamento COBIT com outros referencias
que o poderiam complementar, um desses mapeamentos foi realizado com o

referencial ITIL, por complementar o COBIT na Governancia das Tl.

Conforme Larsen, Pedersen e Andersen [LPA2008], é reforcada a ideia que, o
referencial COBIT é aceite como um padrdo para a seguranga da tecnologia da
informacdo e as praticas de controlo. Este referencial inclui: elementos de
medicdo de desempenho, directrizes para os processos de TI, metas e

métricas, melhores praticas para os processos de Tl e modelos de maturidade.

Segundo HP [HP2005], & possivel verificar que enquanto a gestéo de Servigos
das Tl orientam-se na efectividade do fornecimento dos servicos das Tl e na
gestdo das suas operagées, a Governancia das Tl contribui para que a area
das Tl se integre nos diversos departamentos da organizagédo mediante a
apresentagdo do desempenho das operagdes subsidiando as tomadas de

deciséo.

Por outro lado, o modelo ITIL ndo esta orientado para descrever o que deve ser
abordado na gestdo das TI. Os seus processos estdo estruturados e
detalhados para indicar como implementar e determinar quem sao o0s
responsaveis por cada modulo. O COBIT parte da premissa que processos,
informacdes e recursos devem estar alinhados para permitir a entrega eficaz da
informagédo para a organizagdo, orientada pelos critérios e indicadores de
objectivos. Na visédo do COBIT, a entrega eficaz da informagéo € sustentada
por um sistema de melhores praticas em processos e controlos, apropriados
para o negdécio, e que direccionam e monitorizam o valor entregue pelas TI.
Ressalta-se, que a Governancia das Tl existem nas organizagdes onde o nivel

de maturidade apropriado da gestédo de servigos ja foi atingido. Desta forma,
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quando a area das Tl deixa de existir apenas como provedora de servigos para

actuar como uma funcgéo estratégica organizacional [HP2005].

O modelo de gestdo ITIL como foi verificado evidencia os seus objectivos e
estratégias em processos das Tl, e estd mais limitado em seguranca e
desenvolvimento de sistemas. J4 o modelo COBIT é consistente em controlos

e métricas das TI.

Comparando os modelos, eles possuem muitas qualidades em comum, onde
procuram uma melhor gestdo da area das Tl da organizagdo, porém cada

modelo evidencia as suas qualidades em objectivos especificos.

O modelo de gestdo ITIL tem uma melhor aplicabilidade em organizagées que
procuram uma estruturacdo e uma organizagéo na area das Tl, baseado na

modularizagéo dos processos de TI.

Em termos gerais, o modelo COBIT tem uma maior aplicabilidade em
empresas que ja possuem uma estruturagédo na area das TI, e procuram uma
gestdo mais eficiente e eficaz nas Tl norteadas em auditorias, controlos e

métricas.

2.8 CONCLUSOES

As organizagoes tipicamente enfrentam determinados desafios na area das TI
que acabam por demandar a necessidade da Governancia das Tl. Podemos
considerar alguns desses desafios, tais como, manter as Tl em funcionamento:
entregar valor aos clientes; gerir os custos das Tl; dominar as complexidades,
alinhar as Tl com os negécios, garantir conformidades de regulamentos; gestao

€ seguranca.

A Governancia de uma organizagdo é caracterizada por uma estrutura de
relacionamentos e processos que ajudam a direccionar e controlar as metas a
serem atingidas pela organizagdo. Em termos gerais as areas para onde esta
orientada a Governancia das Tl s&o: alinhamento estratégico; agregacdo de

valor; gestéo de risco; gestao de recursos e medigdo de perfomance. Face a
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dependéncia dos Sl por parte das organiza¢des cada vez mais os referenciais
de Governancia e controlo fazem parte das melhores praticas de gestédo das Tl
e sio facilitadores para estabelecer uma Governancia das TIl, e que, em
simultdneo, esteja de acordo aos requisitos regulamentares que estao em

continua evolugéo.

A gestdo da infra-estrutura das Tl e a utilizagcdo de referenciais em gestédo das
Tl, podem ser vistos como uma condigdo obrigatéria para se obter uma
melhoria nos processos, ha qualidade necessaria e no cumprimento dos

prazos, tdo importantes nos ambientes competitivos de hoje.

Conforme visto no decorrer deste trabalho as melhores praticas de
Governancia com o COBIT e a gestdo de servigos das Tl tém sido factores
importantes para as organizagdes atingirem todos os seus objectivos, assim
como, a biblioteca de processos ITIL esta entre as mais aceitas e reconhecidas
mundialmente como as melhores praticas para gestdo de servigos e infra-
estrutura das TI. O ITIL hoje é reconhecido como um padrdo na gestao de
servigos das TI, e as organizagbes que o implementaram estéo satisfeitas com
os resultados, onde o modelo leva a uma maior qualidade e produtividade a

organizagao.

O COBIT é o referencial que possui mais actividades directamente
relacionadas e especificas para Auditoria de Sl. Assim como a norma I1SO
17799 (Familia 27000) esta mais vocacionada para actividades de Auditoria

dos Sl relacionados com a conformidade da seguranga da informacéo.

Numa das secgbes deste trabalho verificou-se a relagdo entre o referencial
COBIT e ITIL, o qual constatou-se que, cada modelo possui as suas
particularidades, e oferecem servigos diferenciados, mas ambos s&o
extremamente importantes para atender e resolver os problemas e objectivos
das organizagées. Podem ser implementados, por uma determinada
organizacéo, em conjunto ou separados. Essa flexibilidade é propiciada pelo
facto de que os modelos podem ser segmentados, como o ITIL nas suas
disciplinas, e o COBIT nos seus 34 objectivos dentro dos 4 dominios. O intuito

da unido dos modelos é obter o melhor de cada um, suprindo os pontos fracos
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de um determinado modelo com a utilizagédo do outro. O COBIT tem como
ponto forte as diferentes métricas distribuidas entre os dominios, entretanto
nao detalha os processos de seguranga e servigos de Tl que podem ser

suportados pelo modelo ITIL.

O COBIT pode ser utilizado num nivel mais alto da Governancia nas TI,
fornecendo uma estrutura de controlo global, baseado nos modelos de
processos das Tl definido pelo ITGI, sendo destinado genericamente para
qualquer organizagdo. Praticas e padrées especificos, tais como o ITIL, que
cobrem areas especificas e podem ser mapeadas pelo guia COBIT, fornecendo
assim uma hierarquia mais completa para o material utilizado como guia de

melhores praticas .
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Capitulo 3

GOVERNANCIA DAS Tl NUMA INSTITUICAO DE
ENSINO PRIVADO

3.1 MoTivacAo

Actualmente, as organizagbes estdo continuamente orientadas para a
estratégias e operacionalizagédo, procurando o sucesso em face ao ambiente
de mudanga no crescimento do negécio competitivo [MS2005]). Essas
mudangas sdo iminentes e para que a area das Tl possam atender a essas
demandas, muitas vezes torna-se necessario investimentos de grandes
dimensdes que devem ser bem sucedidos. A Governancia nas Tl auxilia na

melhor condugéo desses investimentos.

A motivagdo na parte da aplicabilidade dos referéncias da Governéncia das Tl
numa Instituicdo do Ensino Privado, esta no facto, de diminuir o espacgo
existente entre o negoécio e as actividades das TI, a fim de utilizar
correctamente os recursos das Tl e eliminar e ou diminuir as deficiéncias
encontradas na area de tecnologia, reduzindo os custos, aumentando a
qualidade dos servigos de Tl fornecidos, bem como a possibilidade de melhorar

a gestao através da obtengéo de meétricas de qualidade de servigo.

Os factores impulsionadores mais referidos como determinantes para a escolha

do ITIL foram os seguintes: A utilizagdo de um quadro de referéncia para a

i
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qualidade ja reconhecido, ndo sendo necessario ‘reinventar a roda”; a
possibilidade de fomentar uma cultura de servigo focada no cliente e aumentar
a consciéncia dos colaboradores da area das Tl para a gestédo de servigos; a
implementagéo das melhores praticas de gestédo de servigos para melhorar a
qualidade dos servigos fornecidos aos clientes; a necessidade de se tornarem
organizagdes baseadas em processos; a possibilidade de usar uma linguagem
comum a area de TI, tanto internamente as unidades organizacionais

responsaveis pelas Tl, como externamente, na comunidade universitaria.

3.2 DIAGNOSTICO

O “objecto social” da Instituigdo (SEC — Sociedade de Ensino de Campos, cita
em Vila Nova de Cerveira, freguesia de Campos) alvo deste estudo centra-se
unicamente o ensino basico e secundario. As suas receitas para o ensino
regular séo exclusivamente provenientes do Ministério da Educagao através do
contrato (Contrato de Associagédo) sendo renovado anualmente, enquanto que
para o ensino do programa governamental de novas oportunidades é
proveniente dos quadros comunitarios (neste momento do QREN) . Neste
sentido, o ensino é totalmente gratuito para os alunos, de igual forma como o

ensino publico.

Os recursos humanos regem-se especificamente pelo Contracto Colectivo de
Trabalho das escolas particulares e cooperativas, e genericamente pelo Codigo
Administragdo Publica. O quadro de pessoal da instituicdo é composto por 43
docentes, 19 funcionarios ndo docentes e com sensivelmente 400 alunos. Para
uma melhor percepc¢édo da forma como ¢ a estrutura departamental da escola é

apresentado em anexo o seu organograma (Anexo 1).

Relativamente aos equipamentos fisicos (Figura 6), detém 78 computadores,
dos quais 17 desses s&do exclusivos dos servigos administrativos, sendo os

restantes utilizados por toda o comunidade educativa.
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Quadros DISPOSITIVOS FiSICOS
Digitais; 11

Dispositivo
de
Interligagdo
de redes; 10

Impressoras; 7

Figura 6 — Dispositivos fisicos na SEC em 2010.

A escola utiliza um conjunto de Sistemas de Informacgéo controlados e geridos
pelo Departamento de Informatica (DI). Em 2009 obteve o certificado da norma
ISO 9001, tendo sido implementado o sistema de gestdo de qualidade tendo
como referéncia a Norma NP EN ISO 9001:2008. Apesar das vantagens
associadas a sua aplicagao, esta norma nao prevé uma forma especifica para a
gestéo dos sistemas de informagéo. Ao longo dos Ultimos meses, foi efectuado
um levantamento das Tecnologias de Informacéo, as quais sdo seguidamente
apresentadas em forma de graficos, no sentido de sintetizar a informagéao mais

relevante para este diagnostico.

No grafico apresentado na figura 6, constata-se que existem no total 135
dispositivos de relevancia para o diagnostico em causa, dos quais o0s

computadores fixos sao os dispositivos que estdo em maior numero.

Relativamente a infra-estrutura de rede, a escola possui uma rede local LAN
(Local Area Network), por cabo e wireless, que interliga todos os seus
computadores. Os equipamentos s&o interligados por switch e acess point,
sendo os periféricos compartilhados na rede para acesso dos computadores,
impressoras, etc. Detém um Unico servidor onde se encontram todos os

aplicativos administrativos partilhados assim como todos os servigos de acesso
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a LAN e WAN (Wide Area Network). Por outro lado, em termos de infra-
estrutura de ligagdo ao exterior, a instituicdo possui uma Unica ligagdo ADSL

(Asymmetric Digital Subscriber Line).

SISTEMAS OPERATIVOS

m windows 98 M windows xp © windows vista ® windows 7 m windows server

1%’1%

Figura 7 — Sistemas Operativos na SEC em 2010.

A Figura 7 ilustra a relagdo entre o numero (em percentagem) de
computadores por cada sistema operativo, o que, permite verificar a existéncia
de 8 tipos de sistemas operativos, sendo o mais presente o Windows XP.
Verificamos também, que existe unicamente um servidor em todo o parque
informatico. E de salientar que 36 desses computadores utilizam aplicativos

administrativos como posto cliente.

A Figura 8 revela-nos a existéncia das 8 aplicagbes com utilizagéo exclusiva
para os servigos administrativos. Para além disso verificamos que a aplicagdo
instalada em maior nimero (em percentagem) de computadores & o GestFaltas
seguido de imediato pelo WingaProfissional e Winga, o qual s&o todas
aplicagbes para a gestdo dos recursos humanos (alunos e docentes) e

pedagodgicos.

Para este diagnostico foi elaborado um inquérito, ao departamento de
informatica, o qual contém questées de extrema relevancia para se determinar

o estado em que estéo as TI/SI.
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APLICATIVOS EXCLUSIVAMENTE ADMINISTRATIVOS

m GesteRec
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® GestFaltas
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Primavera Profissional
io
ENEB
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Figura 8 — Aplicagbes exclusivamente administrativos na SEC em 2010.

ApoOs a analise desse inquérito e do levantamento de todas as TI/SI da SEC,
constatou-se que, a gestao dos Sl era realizada de forma ad hoc (nao eficiente)
apresentando diversas lacunas em termos de organizagdo, especialmente na:
infra-estrutura de rede, gestdo de acessos aos sistemas, dificuldade no
acompanhamento dos servigos prestados, dificuldade em controlar os backups,

etc.

Dada a diversidade das Tl e dos diferentes servicos de apoio administrativo,

verificaram-se vérias limitagdes e dificuldades, nomeadamente:

e Varios Sl sem registo ou monitorizagao do seu desempenho: nao existe
um registo eficiente das informacgdes relacionadas com os problemas
que ocorrem nos componentes tecnoldgicos;

e Prestacao de servigos aos utilizadores: embora o servigo seja executado
nao havia uma metodologia definida para o processamento de pedidos e
o DI seguiram caminhos diferentes para executar a mesma tarefa.

e Registo eficaz das tarefas: as tarefas foram realizadas em varios
documentos digitais (e papel) mas nao estao centralizados;

e Dificuldade em realizar pesquisas e consultas dos componentes

(hardware e software) de toda a infra-estrutura tecnolégica;
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e Dificuldade de centralizar, controlar e receber os pedidos de apoio do DI
e a dificuldade de agilizar o processamento dos pedidos;

e Monitorizagdo dos indicadores de desempenho: estes indicadores
praticamente eram ausentes e quando existiam a forma como eles eram
registados na monitorizacdo nao permitiam que fossem baseados em
dados reais;

e Na&o havia planos de contingéncia, desempenho e recuperagdo de
desastres;

o Agendamento de tarefas para a implementacdo de sistemas de
monitorizagdo: ndo existia um plano para fazer o agendamento de
backups e monitorizagao associadas as Tl e SI;

e Monitorizagao dos componentes da infra-estrutura de tecnologia: apesar
de alguns S| serem monitorizados de forma ad-hoc, ndo houve registo
de monitorizagéo eficaz;

o Configuragdo da infra-estrutura tecnoldgica: As configuragdes da infra-
estrutura tecnologica (acesso a dados, arquitectura de rede, etc) foram
baseadas em documentos digitais (ou em formato papel) dispersos sem
estarem centralizados para melhor controlo e gestdo dos componentes
da infra-estrutura tecnologica;

e O backup de dados e configuragées dos sistemas era realizada ad-hoc,
sem qualquer registo ou metodologia de rotina;

e Os servicos de suporte ao utilizador, componentes de aquisigéo,
instalacao e reconfiguragdo de componentes era realizado de uma forma
ad-hoc, sem ser baseado em um procedimentos comuns, assim como
n&o existia nenhum procedimento para o registo dos alunos nos S,

e Dificuldades em prosseguir com o processo de mudanga por parte dos

colaboradores da escola devido a questées culturais.

Neste contexto, todas essas dificuldades ndo permitiam uma gestdo e controlo
eficiente sobre os componentes da infra-estrutura tecnolégica e os servigos dos
varios Sl. Isso provocava dificuldades no desempenho dos servigos, em
controlar as Tl e dificuldade em aplicar as melhores praticas para resolver
problemas e melhorar a qualidade dos servigos. Portanto, este diagnédstico

demonstrou a necessidade implementar os referenciais COBIT e ITIL nesta
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Instituicdo de Ensino Particular, para tentar suprir ou diminuir todas as falhas e

auséncias encontradas.

3.3 APLICACAO DO ITIL

A aplicagdo do referencial ITIL foi considerada como parte da solugdo para
atingir os objectivos propostos. Em consonancia com o contexto apresentado
no diagnostico da SEC, alinhados aos seus objectivos estrategicos, a aplicagao
deste referencial teve como objectivo a adopgéo e adaptacao das boas praticas
de ITIL para a gestdo de infra-estruturas das Tl. Essa boas praticas foram
traduzidas na escolha dos processos que melhor satisfazem os requisitos

anteriormente mencionados.

Seguidamente sdo descritos todos processos [SCC2004], subdivididos em,
gestdo de Aplicagbes; Gestdo da Infra-estrutura da Tecnologia de
Comunicagotes e Informagéo e Gestao de Servigos, tidos em consideragao para

a aplicagéo do referencial ITIL na organizagéo SEC.

e Gestao da Infra-estrutura da Tecnologia de Comunicagbes e
Informacgéo: Estes processos englobam todos os aspectos de gestéo da
infra-estrutura da Tecnologia de Comunicagdes e Informagdo desde a
identificacdo dos requisitos do negoécio, passando pelo projecto e
implantagao até o suporte e manutencdo dos componentes da infra-
estrutura e servigos das Tl. Os processos escolhidos foram:

1. Projecto e Planeamento: relacionados com a criagdo e
melhoria da solugéo de TCI.

2. Operagéo: refere-se a operagéo e a manutengéo diaria da
infra-estrutura de TCI.

3. Suporte Técnico: refere-se a estruturagéo e sustentacdo de

outros processos para garantir os servigos implantados.

e Gestdo de Servigos: O principal objectivo da gestao de servigos é
certificar-se que os servicos das Tl estdao alinhados com as

necessidades do negdcio da empresa. Os processos de gestdo de

oy
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servicos estdo subdivididos em dois grupos: entrega de servigos e
suporte de servicos. Os processos de entrega de servigos estéo
relacionados com o fornecimento de entrega de servigos ao utilizador e.
Estes processos ndo foram escolhidos por ndo se enquadrarem com 0S
objectivos propostos. Os processos de suporte de servigos estao
relacionados com o fornecimento de suporte aos servigos que sustentam
0 negodcio da empresa. Os processos que se adequam a organizacao

em estudo sdo:

Gestao de Incidentes — Tém por objectivo restaurar a operacao
normal do servigo o mais rapido possivel e garantir, desta forma,

os melhores niveis de qualidade e disponibilidade do servigo.

Gestao de Problemas — Identifica e remove erros do ambiente das
Tl, através da analise dos incidentes registados no gestédo de
incidentes, de forma a garantir uma o maximo de estabilidade

possivel dos servigos de TI.

Gestao de Configuragdo — Auxilia na gestdo do ambiente de TI
através do registo de todos os seus itens numa base de dados
efectuando um controlo dos componentes da infra-estrutura das

Tl utilizados na realizag&o dos servigos de TI.

Gestdo de Mudancgas — Trata da realizagdo de mudangas na infra-
estrutura das Tl de forma segura e organizada atraves da
implementagéo de procedimentos que passam pela avaliagdo do
impacto da mudanga, autorizagdo e planeamento da sua

implementacao.

Gestdo de Versdes — Assegura que apenas versdes testadas e
correctas do software autorizado sejam disponibilizadas para a
operacao controlando, armazenando, distribuindo e

implementando software efectivamente e eficientemente.

Este referencial permitiu identificar quais os processos que se adequam com 0s

objectivos estratégicos definidos pela SEC, os quais foram mapeados para o
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referencial COBIT e convertidos em procedimentos para serem
operacionalizados. Estes processos e procedimentos véo ser descritos e
apresentados no seguinte Subcapitulo (3.4 Aplicagdo do COBIT). Contudo,
este referencial foi considerado como uma solugédo parcial porque néo detém
todos os processos necessarios, como os de auditoria e controlo dos
processos, entre outros, os quais v&o ser proporcionados pelo referencial
COBIT.

3.4 APLICACAO DO COBIT

O diagnéstico efectuado a instituigdo SEC indicou, em parte, que a aplicagéo
do COBIT seria uma solugéo para o objectivo pretendido. De acordo com o
contexto apresentado no diagnéstico devem ser seleccionados um subconjunto
de objectivos, actividades e indicadores de execugéo para implementar o
referencial COBIT. Relativamente a documentagéo ISO 9001 (matriz de
processos, procedimentos, formas, etc.) a identificagdo dos processos e
pedidos tem a seguinte representagdo especifica: GSI- Numero dos
procedimentos e GSI/Numero para os formularios. Esta representagao e
mencionada e apresentada, nas figuras, ao lado dos procedimentos, a fim de
esclarecer a utilizagdo da documentagdo do SGQ (Sistema de Gestéo de
Qualidade). O COBIT cobre todas as areas das Tl e no que refere a sua
aplicagéo a realidade da SEC foram seleccionadas algumas actividades. Como
menciona o referencial COBIT, encontra-se dividido em quatro dominios e cada
um é caracterizado por um conjunto de processos. Para fazer o mapeamento
do COBIT, e considerando que o SGQ da SEC continha muitos tipos de casos,
optou-se por considerar os sub-processos da Gestdo de Sistema de
Informacgédo (GSI), que correspondem aos quatro dominios do COBIT, e para
cada sub-processo consideraram-se as actividades a partir do subconjunto de
objectivos de controlo do COBIT. Além disso, cada actividade dos objectivos de
controlo COBIT foi mapeado no ambito dos procedimentos de cada actividade

do sub-processo.
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geral do processo), uma coluna com os documentos e registos utilizados
em cada etapa do processo e, finalmente, uma coluna com os
responsaveis de cada etapa do fluxo de itens. Como um exemplo
simples de um procedimento, a figura 10 e 11 apresentam dois
procedimentos para a elaboragéo de um plano Estratégico e Tactico dos
Sl.

2) Aquisicdo e Manutengéo dos Sistemas de Informagéo:

Este sub-processo esta centrado na definicdo de procedimentos para
realizar a estratégia das Tl definidos no plano estratégico das Tl do sub-
processo " Planeamento e Organizagdo dos Sistemas de Informagéao".
Ele define os procedimentos para proceder a aquisigdo, instalagdo e
manutengdo dos componentes da infra-estrutura tecnolégica da SEC.
Como entrada deste dominio foi definida a necessidade de estabelecer
procedimentos para adquirir, instalar e manter os componentes da infra-
estrutura tecnolédgica, o plano estratégico e os documentos de origem
externa. A saida sdo os procedimentos para realizar a compra instalagéo,
e manutencédo dos componentes das infra-estrutura tecnoldgicas. Como
actividades deste dominio, temos: aquisicdo de componentes para a
infra-estrutura  tecnolégica, instalar, reinstalar e configurar os
componentes dessa infra-estrutura tecnolégica e manutengdo dos
componentes da infra-estrutura tecnoldégica. O objectivo dos
procedimentos apresentados nas figura 12, 13 e 14 é para definir os
passos a fim de adquirir componentes para a infra-estrutura tecnologica,
instalar, reinstalar e configurar os componentes da infra-estrutura
tecnolégica e manutengdo dos componentes da infra-estrutura

tecnologica.
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Figura 12 — Procedimento para adquirir componentes para a infra-estrutura

tecnoldgica.
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Figura 13 — Procedimento para instalar, reinstalar e configurar os componentes da
infra-estrutura tecnoldgica.
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Descrigao Documentos e Registos Associados Responsabilidade

/nicia do pedido d

Serdes dainformates

Servgos dainfomitea e
Org3os o= Gestso

Serviges de informatca

Serviges de nfarmitca

[ Ocomtnoa de aromata infortcs Servqes ds rfamdtea
\ GsU1

Sarvgosds informidtca

Figura 14 — Procedimento para manter os componentes da infra-estrutura tecnoldgica.
3) Disponibilizagéo e Suporte dos Sistemas de Informacao:

Este sub-processo define os procedimentos para disponibilizar aos
utilizadores os Sl e as Tl. Como entrada deste dominio foi definida a
necessidade de estabelecer procedimentos para assegurar a
disponibilidade e suporte das TI, planeamento estratégico e os
documentos de origem externa. Os resultados de saida séo os
procedimentos para assegurar o suporte e a disponibilidade das TI.
Neste sub-processo existem procedimentos definidos para
caracterizar as seguintes actividades definidas pelo referencial
COBIT:

B
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3.1) Gestéo de Incidentes Informaticos na infra-estrutura tecnolégica: o
objectivo desta actividade é fazer com que os procedimentos disponiveis
possam dar uma resposta efectiva e rapida as questées e problemas

das Tl apresentados pelos diferentes utilizadores.

3.2) Gestao dos dados da infra-estrutura tecnolégica: esta actividade
esta centrada na gestao dos dados e inclui procedimentos para a gestéo
da biblioteca digital, backups e recuperagdo, a fim de garantir a
qualidade, a resposta em tempo Uutil e disponibilidade dos dados

necessarios para as actividades da Instituicdo.

3.3) Gestdao das configuragdo dos componentes da infra-estrutura
tecnologica: um sistema eficaz de gestéo da configuragdo contribui para
fiabilidade do sistema, minimizando o nUmero de ocorréncias e
contribuindo para uma maior velocidade nas solugbes. Neste contexto,
esta actividade inclui a recolha de informagdo das configuragées de

componentes da infra-estrutura tecnologica.

3.4) Garantir a seguranga dos componentes da infra-estrutura
tecnologica: o objectivo desta actividade é centrada na necessidade de
manter a integridade das informagées e proteger os processos de gestao
das TI solicitando processos de gestdo de seguranca. Esses processos
incluem procedimentos para estabelecer e manter regras e
responsabilidades de seguranga, politica, normas e procedimentos para

actuar na area das TI.

3.5) Gestéo do desempenho e da capacidade dos componentes da infra-
estrutura tecnolégica: a fim de garantir a qualidade dos servicos
disponibilizados pelas TI, existe a necessidade de gerir a qualidade e a
capacidade dos recursos dos componentes da infra-estrutura
tecnoldgica. Essa actividade define um plano de acgéo e a possibilita os
componentes da infra-estrutura tecnoldgica sejam testados,
monitorizados e avaliados (no sub-processo "monitorizar e avaliar os
Sistemas de Informagéo”, a fim de garantir a qualidade dos servigos

disponibilizados pelas TI).
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3.6) Assegurar a continuidade de servico dos componentes da infra-
estrutura tecnolégica: a necessidade de disponibilizar a continuidade dos
servicos das Tl exige o desenvolvimento, manutengéo e testes aos
planos de continuidade, suportado pelos procedimentos de
armazenamento de dados e testes periédicos para o plano de
continuidade. Essa actividade define um plano para garantir a
continuidade dos servigos, para minimizar a probabilidade e o impacto
da interrupgéo dos servigos nos processos e fungdes-chave na utilizagéo
das TI.

3.7) Gerir as operag¢des dos componentes da infra-estrutura tecnoldgica:
esta actividade inclui a definigdo de procedimentos para definir os
procedimentos das operagtes associadas aos componentes da infra-
estrutura tecnolégica, como por exemplo, definir os procedimentos para
realizar backups, restaurar backup, testar e avaliar a seguranga, a
continuidade e o desempenho dos componentes das Tl. O resto das
actividades deste sub-processo sao: service desk do utilizador,
desenvolver e manter a politica e os requisitos para executar os
backups, fazer backups e restaurar backups, actualizar as versdes dos
documentos dos Sl, desenvolver e manter um repositorio de definigbes
para o componentes de infra-estrutura tecnologica, actualizagédo de
elementos de configuragdo dos componentes de infra-estrutura
tecnoldgica, definir e manter o plano de seguranga dos componentes da
infra-estrutura tecnoldgica, definir e manter os privilégios dos utilizadores
nos componentes de infra-estrutura tecnologica, gerir as contas dos
utilizadores da infra-estrutura tecnoldgica, definir, planear e manter o
desempenho e capacidade dos componentes da infra-estrutura
tecnologica, definir e manter o plano de contingéncia para garantir a
continuidade dos servigos, definir e manter o plano de recuperagéo de
desastres da infra-estrutura tecnoldgica, definir e manter o plano de
acgdo para ser executado no periodo de recuperagdo de desastres,
definir e manter o plano de intervengdo nos componentes de infra-

estrutura tecnolégica, bem como definir e manter o plano da agenda de
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tarefas para controlar e monitorizar os componentes de infra-estrutura

tecnoldgica.

As figuras seguintes (Figura 15, 16 17 e 18) apresentam os procedimentos

derivados deste sub-processo.

Descrigao Documentos e Registos Associados Responsabilidade
( Identficacaodo Ocorréncia de Procedimanto Geral do
Problema / anomalia Processo GSI
- et informética Gsl1-01 Utiizador do Sistema
GSlo1 e
oo
Yy i
Envio parao Ocorréncia de anomalia |
requerenile sobre a informatica ” i
recepao do pedido - Confirmagdo da recepgdo por evipos.ae nformatics:
E mail
\ GSI01
Andlise do servigo Ocorréncia de . .
solicitado anomalia informatica Senvigos de Informatica
GSI/01
e T
S s
Resolugdo Declaragdo de Empréstimo de Senvigos de Informatica
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GSIf32
Y
g —
i % Nao Ocorréncia de anomalia
Q:b!ema Resolvido > informatica
1 P 4 GSI/01
S - Senvigos de Infarmatica
sim

¥

Adlualizar registo
da oconéncia

Actualzar registo
da ocorréncia

. 4

v

Envio pof e-mail
para o requerente
informando sobre

v

7 N
‘Actualizar base de dadas\‘\
com os documento e
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Envio por e-mail
para o requerente
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GS1-08

Ocorréncia de anomalia
informatica
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y e
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Figura 15 — Procedimento para o servigo de utilizadores.
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Descrigao
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Figura 16 — Procedimento para resolver incidentes informaticos.
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Descrigéo

Documentos e Registos Associados

P

Pedido de definigdo ou
manutengdo dos
procedimentos e requisitos

pata efecluar backups
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¥
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afecluar os backups

h 4
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v
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v
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do pedido de definig3o ou manutengdo das politicas de Processo GSI |
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Figura 17 — Procedimento para definir e manter a politica e requisitos para efectuar os

backups.
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Descrigao Documentos e Registos Assedados Responsabilidade
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cadados, ¢

/ Requisgia para efectuar cépias de seqursnpaa ;’
l '\ Sanigos de Intirmdtca
\ \
Efectuaro backupcua —= Serigos d2 Informdtea
restauragdo de backups
) ¥
Serviges da Informdtes
Testar a restavajdode
302 Informatea
csde area
GSL2
L -
7 = 7
[ [
Requzgdopara cépasds guEngaa
comperattes da infae st tetnsigea Servgos da Infrmdtea
\ G813
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Figura 18 — Procedimento para efectuar backups e restauragéo de backups.
4) Monitorizagao e Avaliagcao dos Sistemas de Informacgéo:

Todos os processos das Tl tém de ser disponibilizados em tempo
oportuno de modo a garantir a qualidade e para garantir o plano
estratégico das Tl na organizagéo. Neste contexto, este sub-processo &
centrado na definicdo de procedimentos para testar, monitorizar e avaliar
o desempenho, a seguranc¢a e a disponibilidade das Tl. Como entrada
deste dominio foi definida a necessidade de estabelecer procedimentos
para testar, monitorizar e avaliar a qualidade dos servigos prestados
pelas Tl. Como saida, temos procedimentos e relatérios para a
monitorizagdo dos componentes da infra-estrutura tecnologica a fim de

garantir a qualidade do Servigo da Informagéo da SEC.
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As seguintes figuras (Figura 19 e 20) apresentam os procedimentos

efectuados para este sub-processo.

Descrigéo Documentos e Registos Associados Responsabilidade
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/
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.

Figura 19 — Procedimento para monitorizar e controlar os componentes da infra-

estrutura tecnolégica.
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Descrigdo Documentos e Registos Associados Responsabilidade
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Figura 20 — Procedimento para testar o plano de recuperacéo de desastres dos

componentes da infra-estrutura tecnolégica.

No sentido de utilizar os procedimentos torna-se necessario em qualquer
estrutura documental de um referencial, a criagdo de impressos especialmente
orientados para a requisigdo ou registo da situagdo associada aos
componentes de infra-estrutura tecnolégica. Neste contexto e no seguimento
dos procedimentos ilustrados nas figuras anteriores, foram criados varios

impressos necessarios descritos na seguinte tabela:

Impresso _i‘:-?;},i:‘.ilﬂj:(w | Objectivo
il il
fe /0B Ocorréncia de anomalia Efectuar o registo de anomalias
_ - informatica informaticas
| GSI/02 Pedido de necessidades de Efectuar o registo dos pedidos das

componentes para a Infra- necessidades de componentes da
. estrutura tecnolégica Infra-estrutura tecnoldgica

| GSI/03 Pedido de execucgédo de tarefas Efectuar o registo da execugdo de
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Descrigédo Objectivo . g

Impresso

GSl/05

GS1/06

“GSI/07

GS1/08

GS1/09

GSl/10

associadas aos sistemas de
informagdo da infra-estrutura
tecnologica

Pedido de

reinstalacdo de componentes

instalacéo,

para a Infra-estrutura
tecnologica

Conta de utilizadores para o
acesso aos componentes da

infra-estrutura tecnoldgica

de

componentes na Infra-estrutura

Plano intervengdo em

tecnolégica

Politica para efectuar os
backups e restauragcdo de
backups dos dados dos

componentes da infra-estrutura
tecnologica

Requisi¢do para efectuar copias
de seguranga ou restauro de
backups a componentes da
infra-estrutura tecnolégica
Versées dos  documentos
associados aos Sistemas de
Informacéo

Esquema do modelo da base de
dados de configuragbes
Configuragdes dos
componentes da infra-estrutura

tecnologica

tarefas associadas aos sistemas de

informacgéo da infra-estrutura
tecnoldgica

Efectuar o registo dos pedidos de
de

componentes para a Infra-estrutura

instalagao, reinstalagao

tecnologica

Efectuar o registo das contas dos

utilizadores para o acesso aos
componentes da infra-estrutura
tecnologica

Efectuar o registo dos planos de

intervencdo em componentes na Infra-
estrutura tecnolégica
Descrever a politica para efectuar os
backups e restauracdo de backups
dos dados dos componentes da infra-
estrutura tecnologica

Efectuar o registo das Requisigbes
para efectuar copias de seguranga ou
restauro de backups a componentes
da infra-estrutura tecnolégica

Efectuar o registo das versdes dos
documentos associados aos Sistemas
de Informagéao

Efectuar o registo dos esquemas de
modelos de base de dados de
configuragdes

Efectuar o registo dos esquemas das
Configuragbes dos componentes da
infra-estrutura tecnologica

Tabela 2 — Impressos inerentes ao Processos.
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Temos de referir que a estrutura dos impressos esta enquadrada com as
orientagbes da nomenclatura associada a estrutura documental da

implementagao da norma ISO 9001.

3.5 OPERACIONALIZACAO

No sentido de proceder a operacionalizagdo da Gestdo dos Sistemas de
Informagdo (GSI) proposto como solugéo aos objectivos propostos na
aplicagao dos referenciais COBIT e ITIL, consideramos ser necessario realizar

quatro actividades, que sdo:

o Afectacao de Recursos Humanos;

e Realizar campanhas de divulgacgéo;

e Desenvolver um sistema de informagéo para o GSI, em ambiente
Web (Portal);

e Disponibilizar formagéo sobre os Processos e sobre o Portal Web.

No sentido de orientar a aplicabilidade deste estudo e em gerir os recursos e a
mudanga por parte da comunidade, torna-se necessario a alocagéo de
recursos num espirito de equipa heterogénea que vai ser responsavel por
operacionalizar todo este processo: desde a formagéo dos colaboradores, dos
professores, dos alunos e do pessoal técnico; a criagdo do sistema de

informacéo e a gestéo do sistema de informagéo.

- Servidor Backups

1 PC Fixo
| Quadro interactivo digital 1
Firewall Fisica 1

Tab!a 3 — Requisitos de Hardware

A campanha de divulgagédo deve ser efectuada em diferentes momentos da

implementagéo deste processo, de forma a podermos mostrar o que estava a
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ser desenvolvido assim como mostrar quais o beneficios que isso acarreta a
todos o0s colaboradores. Podem ser utilizados diferentes meios de
comunicagéo, desde email, o portal da escola, boletins informativos e os meios

formais de comunicado interna.

5 Windows XP 1
| Windows Server 2003 1
| OCS Inventory NG Reports 1

Software livre diversificado

Tabela 4 — Requisitos de Software

Desenvolver um sistema de informagéo para o GSI, em ambiente Web (Portal),
permite criar um sistema com custos reduzidos, acessibilidades extraordinarias
para todos os utilizadores do sistema de informacéo e por ser uma estrutura

em continua expanséao.

3.6 AvALIACAO

Para avaliar a utilizagdo e implementagdo do processo GSI foram definidos
dois conjuntos de indicadores. O primeiro (tabela 5) tem o objectivo de analisar
o comego da utilizacdo do GS| e o segundo conjunto, sera adicionado aos
poucos ao longo do tempo Esses indicadores serdo: tempo medio para
configurar os componentes de infra-estrutura, nimero de componentes de
infra-estruturas que ndo sdo mais suportaveis, numero de horas perdidas por
utilizador por més devido a insuficiente capacidade de planeamento,
percentagem de reunides de ser que satisfazem os niveis de servigo,
percentagem dos erros encontrados durante a revisao de garantia de qualidade
da instalagdo e fungdes de acreditacéo e aplicagéo do tempo ou correcgbes de
dados causado por testes inadequados). Temos também o acompanhamento
dos niveis de satisfacdo e de formacéo associados com os clientes/utilizadores

deste processo.
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Temos no entanto de salientar que estes indicadores apenas séo possiveis de
obter se houver respostas. Por este facto a informagdo associada a estes
indicadores & obtida a partir das respostas efectuadas através dos impressos

apresentados na secg¢ao anterior.

Indicadores/

Metiinas Designagéo Objectivo  Acompanhamento
Numero de pedidos de apoio por parte dos =
1 utilizadores originada pela sua inadequada formagéo = 3l —
Numero de ocorréncias anual por aplicagéo de
2 software dos servidores que provocaram quebras de <75 Annual
funcionamento
Média do tempo (dias) de resposta até a Y
3 recuperacdo do componente da infra-estrutura o Annual
tecnoldgica sem aquisicdo de componentes
Taxa de incidentes que requerem suporte no local 5
# (fora dos Servigos de Informatica) da ocorréncia < 50% Annual
Taxa de ocorréncias resolvidas e finalizadas da N
9 responsabilidade dos Servigos de Informéatica >60% pnngal
6 Taxa de incidentes reabertos < 20% Annual
Taxa de backups dos dados criticos (definido pela G
7 politica de backups) e Menesl
8 Taxa de testes de sucesso a hackups dos dados >90 % Mensal

dos Sistemas de Informagéo

Tabela 5 -Lista de indicadores disponiveis na implementagéo do GSI.

Para este estudo, o0 acompanhamento dos indicadores foi realizado entre Julho
e Setembro de 2010. Os trés meses de analise dos indicadores apresentados
neste estudo foram comparados com o mesmo periodo registado em 2009
(sem o uso do GSI) e sem a aplicagdo de um sistema de monitorizagao para os
indicadores de desempenho. Realgamos que este trabalho de
operacionalizagdo decorreu durante seis meses do ano 2010. No sentido de
proceder a uma comparagdo com o ano anterior, os valores para 2009 foram
estimados com base em registos mantidos manualmente e registado em papel
Departamento de Informatica. Para mostrar os resultados de uma forma mais
perceptivel, dividimos os indicadores e cada um vai ser comparado com 0s
mesmos periodos do ano de 2009, conforme apresentam os graficos ilustrados

nas figuras seguintes.
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Indicadores do Processo Gestao dos Sistemas de Informagédo da SEC
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v 6(,;3*
Més
—&— Indicador 1 com GSl em 2010 {1 Indicador 2 com GSl em 2010
| - A— Indicador 1 sem o GSIl em 2009 —¥—Indicador 2 sem o GSl| em 2009
Indicadore Designacgéo Objectivo Acompanhamento
s/Metricas
1 Numero de pedidos de apoio por parte dos <50 Annual
utilizadores originada pela sua inadequada
formacéo
2 Ndmero de ocorréncias anual por aplicagéo de <75 Annual

software dos servidores que provocaram quebras
de funcionamento

Figura 21 — Comparacgao dos indicadores 1 e 2 em 2009 e 2010.

Na Figura 21 estao representados os resultados dos indicadores comparativos
1 e 2 em 2009 sem utilizar o GSI e em 2010 utilizando o GSI. Como podemos
verificar o numero de pedidos de apoio dos utilizadores causado pela formagao
inadequada (indicador 1) e o nimero de ocorréncias anual por aplicagido de
software dos servidores que provocaram quebras de funcionamento (indicador
2) sdo mais elevados em 2009 do que em 2010. O facto é que com a
implementagéo do GSI e de varios mecanismos estratégicos determinou que,
por um dos lados garantiu um melhor nivel de formagéo dos utilizadores, e por
outro permitiu definir mecanismos de controlo mais eficientes para monitorizar
e controlar os componentes da infra-estrutura tecnolégica. Constata-se que ha
uma melhoria nos indicadores de cerca de 15% para 2010 (com a utilizagao do

GSI) relativamente a 2009 (sem a utilizagéo do GSI).
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Para o indicador “Média do tempo (dias) de resposta até a recuperagéo do

componente da infra-estrutura tecnologica sem aquisigdo de componentes”,

podemos encontar os dados na Figura 22.

Indicadores do Processo Gestio dos Sistemas de Informagéo da w
SEC
3 =
' E 2,5 - £l
[m] 2 -
% | &
o 1,5
o 1 (&
£
> 0,5 .
0 - ——
(o) (o) 0
B&\Q OG} >
?,Q é}'@
N )
NMés
i
| —e— Indicador 3 com GSl in 2010 #— Indicador 3 sem GSI em 2009
Indicadore Designagéo Objectivo Acompanhamento
s/Metricas
3 Média do tempo (dias) de resposta até a < 4 dias Annual

recuperagdo do componente da infra-estrutura
tecnolégica sem aquisicdo de componentes

Figura 22 — Comparagao do indicador 3 em 2009 e 2010.

O nUmero de dias para responder em 2010, comparativamente a 2009 caiu

cerca de 25%, com uma reducédo efectiva de mais de um dia e meio. Isto

deveu-se a estrutura interna dos servigos do Departamento de Informatica, a

varias orientagéo estratégica e a execugao do processamento dos pedidos com

base nos procedimentos do GSI. Na Figura 23 mostramos os resultados dos

indicadores 4, 5 e 6. A taxa de incidentes que necessitam de apoio no local

(fora dos servigos de identificagéo) da ocorréncia (indicador 4), em 2010,

relativamente a 2009 diminuiu cerca de 7,4%. A razéo para essa melhora deve-
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se a uma maior eficiéncia no tipo de instalagéo, configuragdo, e manutengio

dos componentes na sua primeira utilizagdo e manutencéo regular.

Indicadores do Processo Gestdo dos Sistemas de Informacédo da
SEC
E
& 75 1 _,._--—-"’"X\"*-h___
T wETR S
- g
S 50 - X
O |
o
25 | X
B s st o s QT sl
0 A i el 4
Julho Agosto Setembro
Més
| ¢ Indicador 4 com GSI em 2010 —{— Indicador 5 com GSl em 2010
A Indicador 6 com GSI in2010 — X~ Indicador 4 sem GS| em 2009
= ¥— - Indicador 5 sem GS| em 2009 — O— - Indicador 6 sem GSl| em 2009
Indicadore Designacédo Objectivo = Acompanhamento
s/Metricas
4 Taxa de incidentes que requerem suporte no local < 50% Annual
(fora dos Servigos de Informatica) da ocorréncia
5 Taxa de ocorréncias resolvidas e finalizadas da > 60% Annual
responsabilidade dos Servigos de Informatica
6 Taxa de incidentes reabertos <20% Annual

Figura 23 — Comparacéo dos indicadores 4, 5 e 6 em 2009 e 2010.

A Taxa de ocorréncias resolvidas e finalizadas da responsabilidade dos
Servigos de Informatica (indicador 5 da Figura 23) melhorou, em 2009 foi cerca
de 70% e em 2010 92%. Isto deveu-se a definicdo de prioridades e de uma
definigdo mais eficiente do planeamento e da manutengdo em comparacéo
com 2009, a taxa de incidentes reabertos (indicador 6 da Figura 23) diminuiu
cerca de 10% onde em 2009 teve 10,7% e 1,3% em 2010. Isso é justificado
pelo aumento de eficiéncia do DI no processamento de solicitagées de

utilizadores, assim como na manutengéo de equipamentos.
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Indicadores do Processo Gestdo dos Sistemas de Informagéo da SEC
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—&— Indicador 7 com GSl em2010 #— Indicador 8 com GSl em 2010
‘ — & — Indicador 7 sem GS| em 2009 »— - Indicador 8 sem GSI| em 2009
Indicadore Designagéo Obijectivo Acompanhamento
siMetricas
7 Taxa de backups dos dados criticos (definido pela >90 % Mensal
politica de backups)
8 Taxa de testes de sucesso a hackups dos dados dos >90 % Mensal

Sistemas de Informagé&o

Figura 24 — Comparagéo dos indicadores 7 e 8 em 2009 e 2010.

Com a implementagdo do COBIT vérios planos foram elaborados (seguranca,
contingéncia, escala, intervengdo), bem como a politica para fazer backups.
Com a implementagdo dos backups, a taxa de backups de dados criticos
(definida pela politica de backups) - Indicador 7 (mencionado na Figura 24) e
Taxa de testes de sucesso a backups dos dados dos Sistemas de Informagéo —
Indicador 8 (mencionado na Figura 24) é de 100%. Isto e devido a
implementagdo de mecanismos robustos para fazer os backups, bem como o
numero de copias de seguranga de varias geragdes da SEC. Em 2009, os
mecanismos para fazer backups eram bastante mais limitados em comparagao
com 2010 (com a implementagéo do GSl) onde conseguiram uma melhoria de
cerca de 10% sobre o ano anterior, principalmente porque as condigbes dos

equipamentos voltados para este fim melhoraram.
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3.6.1 VANTAGENS DA OPERACIONALIZAGAO

A implementagdo do processo GSI| permitiu identificar algumas vantagens,

nomeadamente;

(i)

(ii)

(vi)

Redugéo de custos por parte dos utilizadores para aceder ao sistema
de informagéo (Sl): como o Sl é acessivel em qualquer lugar e a
qualquer momento, os custos de transporte para a entrega dos
documentos é evitada, bem como a comunicagdo online com os
servicos estdo directamente permitindo esclarecimentos nenhum
custo adicional. Além disso, a informagéo digital pode salvar o custo
gasto em papel,

Redugéo dos custos operacionais: a utilizagdo do S| permite que os
funcionarios se comuniquem com os varios servigos administrativos,
simplificar as tarefas para reduzir o tempo de execugdo da tarefa,
reduzindo o custo das comunicagdes entre os servigos, reduzir os
custos com o espago de armazenamento;

Melhoria na qualidade do servigo: com a implementagéo do GSI e
possibilitou agilizar, e os pedidos de suporte dos utilizadores;
Aumento do numero de utilizadores (alunos, funcionarios e
professores) e houve um aumento na utilizagdo dos servigos;
Redugéo: do nimero de pedidos de apoio por parte dos utilizadores
originada pela sua inadequada formac&o: do nimero de ocorréncias
anual por aplicagdo de software dos servidores que provocaram
quebras de funcionamento; a média do tempo (dias) de resposta até
a recuperagdo do componente da infra-estrutura tecnologica sem
aquisicdo de componentes; a taxa de incidentes que requerem
suporte no local (fora dos Servigos de Informatica) da ocorréncia; a
taxa de ocorréncias resolvidas e finalizadas da responsabilidade dos
Servigos de Informatica; a taxa de incidentes reabertos.

Aumento da taxa: de backups dos dados criticos (definido pela
politica de backups); taxa de testes de sucesso a backups dos dados

dos Sistemas de Informagéo.
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Este trabalho permitiu preparar ou abrir caminho para outras certificagdes,

porque com a sua realizagéo foi possivel:

e Obter um diagnéstico da realidade;

e Definir procedimentos de gestéo e controlo;

e Definir indicadores e permitir a sua monitorizagéo;

e Criar uma base documental estruturante, especialmente orientada
para a gestéo e controlo das TI.

¢ |dentificar pontos de convergéncia na infra-estrutura tecnolégica,
no sentido de focar uma possivel centralizagéo (ex.: seguranca

informatica), assente em referenciais mundialmente reconhecidos.

Depois de uma analise aos requisitos de certificagdo na area da seguranga dos
Sl e Tl (em particular a norma ISO 27001), este trabalho identificou algumas
necessidades técnicas e de investimento necessarias para assegurar as
orientagbes desta norma, em particular, gestdo de riscos, infra-estruturas de
suporte ao plano de recuperagdo de desastres, melhorar a qualidade e
quantidade de equipamentos activos da infra-estrutura tecnoldgica para
assegurar um bom nivel de seguranga. Por outro lado, em termos de requisitos
documentais que a norma 27001 necessita, a sua grande maioria ja foi
desenvolvida com este trabalho, sendo que grande parte da sua estrutura ja

esta realizada.

3.6.2 PRoPOSTA DE MIEELHORIAS

No decorrer deste Consideramos que podemos propor melhorais em duas
areas, no tratamento dos indicadores e no aumento dos indicadores de
avaliagdo. Com a proposta, efectuada no ponto 3.6 Avaliagdo, de um aumento
gradual de indicadores, sera possivel obter mais informagéao efectiva e com
qualidade para controlar e avaliar todo este processo, de forma a conseguirmos
verificar onde resultados sdo menos bons. A partir dessa informagao deve-se
agir para reestruturar as lacunas ou limitagées identificadas, no sentido de

inverter essa avaliagéo.
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Nesta dissertagdo foram apresentadas algumas melhorias em ambitos
diversos, como na seguranga, nos diferentes servicos dos Sl e na utilizagéo
desses servigos. Contudo, seguidamente apresentamos a seguinte tabela, que

resume as melhorias propostas.

___Ambito | Necessidades | Quantidade
Firewall Fisica 1
Servidor de aplicagbes e dados 1
Servidor de Backup com Raid 1
Hardware Servidor Proxy 1
Linha dedicada de acesso 4a WAN 1
Router dedicado aos servigos 1
UPS 8
Sistema Operativo de rede 3
Seguranca Aplicagéo de Backup 3
Anti-Malware 12
Software Aplicagdo de encriptagdo de dados 12
Aplicagéo de Gestéo de credenciais 1
Aplicagao de Gestéo de Certificados 1
Digitais Todas as
unidades
Aplicacédo de Inventariagéo dos SI/TI existentes
Ar condicionado -
Instalacées Sistema de Videovigilancia ¥
Controlo de acessos por dispositivo de 4
acesso (Ex. Cartéo)
Formagdo no ambito da Governéancia 6h
Utilizagdo Utilizadores Formacdo em segurancga de Sistemas de 25h
dos Servigos Finais Informagéo
Formagao especifica nas aplicagdes 60h
finais

Pessoal Qualificado 1
Servigo Help Desk
Departamento de 1&D

Tabela 6 — Plano de Melhorias.
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3.6.3 GesTtAo pA Mubanga

Actualmente existem multiplas abordagens a gestdo da mudanga, contudo, de
acordo com Soraia Figueiredo e Miguel Mira da Silva [SS2009], algumas
destas metodologias, podem ser integradas de forma a se complementarem.
As metodologias propostas pelos autores sdo: People Capability Maturity Model
(People CMM), Metodologia de Steinberg e ABC of ICT. A solugao preconizada
& um plano eficaz de comunicagdo, presente em todas as etapas da
Implementagao do GSI, ajustavel a organizagéo e, consequentemente, a
cultura organizacional. Este plano terd um impacto positivo no tempo de
Gestao da Mudanga despendido actualmente na sua Implementagao e
consequentemente no seu custo. Baseado na metodologia de Steinberg

[RS2005], o plano é baseado nas 4 etapas:

. Desenvolver uma estratégia de mudanga organizacional: Nesta fase
s3o identificados os beneficios da visdo, assim como os stakeholders.

« Fazer analise de stakeholders: Torna-se fundamental que se
compreenda e se consiga gerir os stakeholders durante todo o ciclo de
implementagéo; falhar neste campo pode causar resisténcia a mudanca,
atrasos no programa ou mesmo anular todos os esforgos feitos anteriormente.

» Gerir a resisténcia: Em relagéo a esta gestéo, surgem trés questoes a
ter sempre em conta na implementagéo, pois provocam boas reaccdes nas
pessoas: participagdo na elaboragao ou recomendagéo da solugao; introdugao
progressiva dos novos conceitos; experimentagdo das novas actividades em
forma de jogo.

« Definir o Plano de Comunicagdo: O plano de comunicagdo € a

estratégia documentada que serve para guiar o programa de comunicagoes.

Aliado a este plano de comunicagéo serdo abordados alguns temas essenciais
na gestao da mudanga como, os quais s&o pontos-chave referidos no People
CMM: incentivos, recompensas, sinergias nas equipas, ganhos a curto prazo, e
lideranca. Por este motivo, a metodologia de Steinberg sera complementada

com o People CMM.
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O plano de comunicagdo definira diferentes campanhas ao longo da
Implementagdo do GSI, e para cada campanha serdo especificados os
respectivos meios de comunicagéo, a audiéncia alvo, e o calendario. Cada
campanha sera definida consoante um conjunto de objectivos a atingir. Este
Plano vai permitir lidar com as seguintes barreiras [RS2005] reduzindo o
impacto da gestdo da mudanga, nomeadamente: formar os funcionarios e
6rgaos de gestdo sobre as novas praticas e comportamentos; proporcionar
eventos frequentes para envolver os stakeholders na solugdo GSI; recolher
preocupactes e necessidades dos stakeholders; produzir cuidadosamente
mensagens para as equipas, stakeholders, érgdos de gestdo e clientes
envolvidos na implementagdo do GSI; lidar com a resisténcia a mudanga;
comunicar com as pessoas sobre as actividades e planos do GSI, com as

mensagens correctas e na altura correcta.

De acordo com a metodologia apresentada para gerir a mudanga foram
apresentadas diferentes solugées para lhe dar suporte, tais como: criar uma
calendario de reuniées regulares para exemplificar e explicar o uso dos
documentos em termos de resisténcia colaboradores. Desenvolver um sistema
de informag&o para apoiar todas as informagées ,com as normas e principais
funcionalidades: a centralizagédo de todas as informages num ambiente Web
que fornece acesso online a todas as informagées do SGQ; fornecer itens de
indexacgéo para aceder rapidamente ao documento correcto para realizar uma
tarefa/solicitagéo, fornecer formularios na web para os utilizadores introduzirem
apenas 0s campos necessarios nos formularios e, em seguida, gerar
automaticamente o formulario correcto de acordo com a especificacdo do SGQ;
permitir o envio dos formularios automaticamente para o servigo certo(com uma
resposta de confirmagéo para o utilizador); disponibilizar uma tarefa para
calendarizar os servicos, de forma a poder analisar centralmente as
solicitagbes e disponibilizar acgées internas para solucionar com mais
eficiéncia os recursos materiais e humanos e economizar tempo, providenciar
automaticamente os indicadores de desempenho chave (KPI) das informacées
analisadas; disponibilizar estatisticas de desempenho KPI de acordo com os
objectivos definidos pelo GSI considerando as diferentes caracteristicas dos

utilizadores a interface do Sl deve me simples e facil de utilizar.

-82-



Governdncia das Tecnologias de Informagdo — Um caso de estudo de aplicabilidade do ITIL e do COBIT
numa Instituigdo de Ensino Privado.”

Capitulo 4

CONCLUSAO E TRABALHO FUTURO

Este trabalho apresenta um estudo de caso da implementagdo do COBIT -
Control Objectives for Information and Technology e do ITIL - Information
Technology Infrastructure Library numa Instituicdo de Ensino Particular do
Ensino Bésico e Secundario em Portugal. Foi seguido um método de pesquisa
qualitativa, mais concretamente um estudo de caso aplicado a uma instituicao

de ensino com a firma SEC, Sociedade de Ensino de Campos.

A Governancia de uma organizagdo é uma estrutura de relacionamentos e
processos que ajudam a direccionar e controlar as metas a serem atingidas
pela organizagdo. Cada vez mais os referenciais de Governancia das Tl fazem
parte dés melhores praticas de gestdo e controlo das organizagbes e sao
facilitadores para estabelecer uma Governancia das Tl, e em simultaneo,
devem estar de acordo aos requisitos regulamentares. A gestdo da infra-
estrutura das Tl e a utilizacdo de referenciais em gestdo das TI, podem ser
vistos como uma condicdo obrigatoria para se obter uma melhoria nos
processos, na qualidade necessaria. Verificou-se que as melhores praticas na
Governancia das TI utilizam como preferenciaimente os referenciais COBIT e
ITL, tendo sido factores importantes para as organizagdes atingirem todos os
seus objectivos, assim como, a biblioteca de processos ITIL esta entre as mais
aceitas e reconhecidas mundialmente como as melhores praticas para gestao

de servigos e infra-estrutura das TI. O ITIL hoje é reconhecido como um padréo
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na gestéo de servigos das Tl, e as organizagdes que o implementaram estéo
satisfeitas com os resultados, onde o modelo leva a uma maior qualidade e

produtividade a organizagao.

Na realidade, existem varios referenciais especialmente orientados para a sua
aplicabilidade em é&reas especificas das TI. Contudo, apds prévio estudo e
abordagem as esses referenciais decidiu-se aplicar o COBIT e o ITIL pois
representam-se como amplamente reconhecidas na area de gestéo e controlo
das TI, onde nos centramos, contudo, com a experiencia deste trabalho,
futuramente tencionamos aplicar outros referenciais em particular modelos de
maturidade dos Sl, assim como a evolugdo da aplicabilidade do COBIT e do
ITIL.

O COBIT é o referencial que possui mais actividades directamente
relacionadas e especificas para Auditoria de SI. Assim como a norma ISO
17799 (Familia 27000) estd mais vocacionada para actividades de Auditoria

dos Sl relacionados com a conformidade da seguranga da informacéo.

A relagéo entre o referencial COBIT e ITIL, determinou, que ,cada modelo
possui as suas particularidades, e oferecem servigos diferenciados, mas ambos
sao extremamente importantes para atender e resolver os problemas e
objectivos das organizagdes. Podem ser implementados, por uma determinada
organizagdo, em conjunto ou separados. Essa flexibilidade & propiciada pelo
facto de que os modelos podem ser segmentados, como o ITIL nas suas

disciplinas, e o COBIT nos seus 34 objectivos dentro dos 4 dominios.

O COBIT e utilizado num nivel mais alto na Governancia nas TI, fornecendo
uma estrutura de controlo global, baseado nos modelos de processos das Tl
definido pelo ITGI. Ele permite um mapeamento com outras praticas e padrées

especificos, tais como o ITIL, que cobrem areas especificas.

Foram detectadas diversas dificuldades que propiciavam uma gestéo e controlo
néo eficiente sobre os componentes da infra-estrutura tecnologica e os servicos

dos varios Sl. Isso provocava dificuldades no desempenho dos servicos, em
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controlar as Tl e dificuldade em aplicar as melhores praticas para resolver

problemas e melhorar a qualidade dos servigos.

Concluimos que os referenciais aplicados sdo uma estrutura adequada para a
de Governancia das TI/SI numa Instituicgdo de Ensino Privado. Com esta
implementagao a instituicdo tem melhorado significativamente a qualidade dos
servigos, reduziu o niumero de anomalias e mecanismos mais eficientes de
para gerir e controlar os diversos Sistemas de Informagéo. Melhorar a
qualidade do atendimento, redugdo do tempo de execucédo das tarefas em
cerca de 25%, mais eficiéncia na monitorizagao e controlo dos componentes da
infra-estrutura tecnoldgica, redugéo em cerca de 30% no numero de incidentes
resolvidos e concluidos pelos diversos servigos de Tl e reduziu mais de 10% o
nimero de incidentes reabertos. Para resolver as dificuldades no uso do GSI,
foi necessario realizar reuniées regulares para desenvolver em primeiro lugar
um Sistema de Informagao para apoiar os colaboradores, para disponibilizar os
documentos do SGQ e um conjunto de funcionalidades para melhorar o
desempenho do colaboradores, e para o acesso eficiente aos procedimentos e

formas de executar uma tarefa.

Para este diagnéstico foi elaborado um inquérito, ao departamento de
informatica, o qual contém questbes de extrema relevancia para se determinar

o estado em que estédo as TI/SI.

Verificamos também que a metodologia adoptada para a gestado da mudanga
foi imprescindivel para o sucesso da implementagcdo do GSI. A maior
dificuldade nessa implementacao foi a resisténcia a mudanga dos recursos

humanos.

No decorrer do desenvolvimento deste trabalho, foram identificadas possiveis
propostas para serem desenvolvidas que estdo correlacionadas com este
estudo de caso. No entanto, existem dois pontos que n&o foram explorados no
modelo conceitual desenvolvido para possibilitar a Governancia das TI. Um
deles seria implementar procedimentos que avaliassem a seguran¢a da area
das TI, e outro em relagdo a gestao de riscos. Ambos agregariam valor na

consolidagéo da area da tecnologia.
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ANEXOS

ANEXO A1- LISTA DE SIGLAS

Sl Sistemas de Informacgao

TI Tecnologias de Informagao

COBIT Control Objectives for Information and related Technology
COSO Committee of Sponsoring Organizations

ITIL Information Technology Infrastructure Library
PMBooK Project Management Body of Knowledge
CMM Capability Maturity Model

ISO International Organization for Standardization
QREN Quadro Regional Estratégico Nacional

GSlI Gestao de Sistemas de Informagao

SEC Sociedade de Ensino de Campos

TCP Transmission Control Protocol

IP Internet Protocol

LAN Local area network

WAN Wide Area Network

TClI Tecnologias da Informagao e Comunicagao
KPI Key Performance Indicator

ITGI Information Technology Governance Institute
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SGQ

CEO

CIO

SEI

SW-CMM

IEC

SOX

ADSL

ISACA

BSC

0GC

FCCN

Sistema de Gestao de Qualidade

The Chief Executive Officer

Chief Information Officer

Software Engeneering Institute

Capability Maturity Model for Software
International Electrotechnical Commission
Sarbanes—Oxley

Asymmetric Digital Subscriber Line
Information Systems Audit and Control Association
Balanced scorecard

Office of Government Commerce

Fundagao para a Computacéo Cientifica Nacional
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ANEXO A2 - ORGANOGRAMA DO COLEGIO DE CAMPOS

O organograma da instituicdo € composto por um conjunto de departamentos
funcionais, sendo as suas competéncias enquadradas com a gestdo e
operacionalizagdo de uma instituicdo do ensino particular. O seu organograma

¢ ilustrado na seguinte figura.

Assemblea Garal

Gerérca

Consatr Drecgo o Dreceto
Pedagbgen Pedsgigica : Akt
< T

#

-
—

Serogosds Servgos de
Ca~trs e Bar Transpostes

SEC - Formagio

i | Constiho de Grupos
ConsehodeTums || Discploares

(%]
COLEGIO  CAMPOS

Figura 25 — Organograma do Colégio de Campos.
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ANEXO A3 - |IMPRESSOS UTILIZADOS NA
OPRACIONALIZACAO DO COBIT PARA A GESTAO DO
SISTEMA DE INFORMAGAO
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]
COLEGIO  CAMPOS

Ocorréncia de Anomalia Informatica

1. DADOS GERAIS

w NUNMERO DA OCORRENCIA

u TIPO DE OCORRENCIA
NaVA GCORRENCIA

[] sEABERTURA DE OCORRENCIAN®

u [DENTIFIGAGAO
Nome
E-MARL"

CONTACTO TELEFONICO

u DATA DA OCORRENCIA

1 CARGO
[:] DOCENTE — DEPARTAMENTO:
[] runcionArio - servigo:
(] Avuno-nomeRo:

[] ourro:

2. DESCRIGAO DO PROBLEMA

w PROALEMA NOS ACESS0S.

D AINTERNET

E] A0 E-aL

[:] AAPUCAGAO DE SOFTWARE
[:] A0S CONTEUDOS DOS FORTA'S

D OUTRO.

m PROBLEMA NOS COMPONENTES DA INFRA-ESTRUTURA TECNOLOGICA

[ ] Prosiemas TECNICOS NO COMPONENTE
N* DE INVENTARIO

N OF SERIE

OUTRO IDENTIFICARGR:

LOCALIZAGAO,

I:l Incidente reportado por ferramentas aulomatcas de monilonzagao

m O3SERVACOES

O requerenle

i

[] Forenviado um e-mat de confinnagio da recepgao do pedido de ocorréncia

3. RESOLUGAO DO PROBLEMA

m RESULTADO DA RESOLUGAO
I:I Problema Solucionavel

[ ] Inadequada utilizagao do sistema

m OQUTRAS OBSERVACOES:

repositono de configuragdes’. N* do pedido:

D Anomalias nas configuragdes do equipamento

o Ocorréncias resolvida e finalizada da responsatulidade dos Senvigos de Informética

o Eslé pendente por terceiros
[:| Sem resolucdo (indicar mativo em Outras obsevagoes)

® ACTIVIDADES DESENVOLVIDAS DURANTE A RESOLUCAQ DO PROBLEMA

|:| Necessidade de actualizar o repositdrio de configuragoes — Preencher documento GSI/03 e indicar “Definigdo ou manutengao do
Sequir o procedimento GSI/12 — Genr o Repositdno de Configuragdes
[:I Requer suporte local fora dos Sevigos de Informalica (indicar local em Oulras observagdes)
[:| Requer requisigdo de componentes - N* da requisigdo (GSI02)-
u QBSERVAGOES DETECTADAS DURANTE A RESOLUGAQ DO PROBLENA
|:| Matenal obsolelo para o pedido efectuado (indicar moltivo em Oulras obsevagoes)
l:l Alteraciio de emergéntia dos componentes da infra-estrutura lecnoldgica

D A anomalia informélica provecou quebra de servigo D Anomalia em Servidores (E-mail, Web, Firewall, Bases de Dados, ou oulro)

Total de Horas

Senmvigo de InformAatca

[ ] Foienviado um e-mail de confirmagao do fim da resolugZo do problema informatico

GS101

Rev. 1/ 2010.07.22
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&

ml.rimo't_wpos Pedido de necessidades de componentes
para a Infra-estrutura tecnolégica

1. DADOS GERAIS DO REQUISITANTE

m IDENTIFICAGAQ m CARGO
Nove [] oocente —oeparTanenTO:
E-waL: [] Funcionario - servigo:
CONTACTO TELEFONICO.__ I:I ALUNO - NUMERO:

[ ] ourro:

2- DADOS DO PEDIDO DE AQUISICAO

(7]

- JUSTIFICACAO PARA A AQUISICAD

Ia

- NECESSIDADES COMPLEMENTARES AO PEDIDO

w

- OBSERVAGOES

6- RESULTADO DA APROVAGAD DO PEDIDO POR PARTE DOS SERVICOS DE INFORMATICA

[] Pedido Aceite

[ ] Pedido Nio Aceite  Mativo:

7- INFORMAGAQ SOBRE O PEDIDO AQ APROVISIONAMENTO (EM CASO DO PEDIDO TER SIDO ACEITE)

Informagao do Pedido ao Aprovisionamento Informagdo da Recepgdo do Pedido do Aprovisionamento
u DATA DO PEDIDO. il / m NUMERQ DE REQUISIGAQ AD APROVISIONAMENTO.
m [UNERO DO PEDIDO B DATA DE RECEPCAQ DOS COMPONENTES: ! /

8- ASSINATURAS

Requisitante Responsavel do Servigo de Informatica
I I
G302 Rev. 1/2010.07.22 Pagina 1 de 1
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(%]

oo canos | Pedido de execugao de tarefas associadas
' aos sistemas de informacao da infra-
estrutura tecnolodgica

1. DADOS GERAIS

= NUMERO DO PEDIDO m DATADO PEDIDO"

m MUMERO DE REQUISIGAO AD APROVISIONAMENTO

m [DENTIFICAGAD B CARGO
NoME E] DOCENTE — DEPARTAMENTO:
EMAIL [ ] runcionirio - servigo:
CONTACTO TELEFUNICO. [:I ALUNO —NUMERD:

[ ] ourso:

2.TIPO DE PECIDO

m PEDIDO GERAIS
D Pedido de Orcamento E] Manutengao de Componenles (Compuladores, Monitores, Impressoras, etc)
D Acesso d Inlranel ou & Rede sem fios
[:[ Cnagao de Paslas Partithadas para Suporte as Disciplinas
D Cnagao de Disciplinas na Platatorma de E-learning
[:] Alnibuigdo de Acessos aos Conteddos da Plalaforma de E-learning
D Analise de informagao na area das Tecnologias de Informagio

[:I Exfracgdo de informacéio na area das Tecnologias de Informagao

m ACTUALIZAGAC DE VERSOES DE DOCUMENTOS
[:| Reqisto de nova versao de documentos associados aos sistemas de informacdo
[:, Acluahzagao do portefdlio dos documentos dos projectos na drea das tecnologias de informagdo

m [KVENTARIAGAO DE COMPONENTES OU BACKUPS DA INFRA-ESTRUTURA TECNOLOGICA

|:| INVENTARIAGAO DE COMPONENTES
D Todos os componentes

[:I Apenas 05 componentes

[ ] INVENTARIAGAO DE BACKUPS DE ARIAZENAMENTO DE DADOS
| VErsio Do DOCUMENTO DE NVENTARIO

m EXECUGAO OE TAREFAS OU PROCEDIMENTOS ASSOCIADOS AQS SISTEMAS DE INFORMAGAQ

[:] Execugao de backups

[:] Restauragao de backups

D Verificagio de inlegndade das configuragoes dos equipamentos e aplicagdes de software

D Realizagdo de lestes ao plana de contingéncia dos componentes da infra-estutura tecnologica

I:] Realizaggo de lesles ao plano de recuperagéio de desaslres dos compenentes da infra-eslrutura tecnoldgica

m DeFINIGAO U MANUTENGAO DE PLANDS E PROCEDIMENTOS ASSOCIADOS ACS SIISTEMAS DE INFORMAGAD
I:l Definigao de novo plano E] Manutengao de um plano |4 existenle
D Definigdo ou manutencdo das politicas de backups e recuperagdo de backups
[:| Definigao ou manutengéo do plano de seguranca dos componentes da infra-estrutura tecnoldgica

|:| Definigzio ou manutencio da conta de ulihizadores dos componentes da infra-estrutura tecnologica
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(K]

COLEGIO. CAMPOS Pedido de instalagao, reinstalagao de

componentes para a Infra-estrutura

tecnologica
1. DADOS GERAIS DO PEDIDO

n NUMERO DO PEDIDO m DATA DO PEDIDO

n NUMERO DE REQUISIGAO AD APROVISIONAMENTO:

m [DENTIFICAGAD m CARGO
Nome [:] DOCENTE — DEPARTAMENTO!
E-MAL. [:] FUNCIONARIQ — SERVIGO:
CONTACTO TELEFONICO El ALUKO = NUMERO:

[ ] outro:

aTIPO DO PEDIDO:
[ InsTALAGAD (] RemsTALAGAD [] conFIGURAGAD

2- DADOS DO COMPONENTE DA INFRA-ESTRUTURA TECNOLOGICA A INSTALAR

Lo

- JUSTIFICAGAD PARA A INSTALACAO

4. CENTRO DE CUSTOS ASSOCIADOS:
Ha custos associados a instalagio do componente?

[ ] Sim

Centro de custos:

Autorizagio: Responsavel pela autorizagao

Em: __ |/ !

[] Nao

5. OBSERVAGOES

6- RESULTADO DA APROVAGAO DO PEDIDO DE INSTALAGAO

[ Pedido Aceite
[C] Pedido Nio Aceite  Motivo:

Requisitante Responsavel do Servigo de Informatica elou Orgdo de Geslio
I eaulf
GSI04 o Rev. 1/2010.07.22 Pégina 1 de 1
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Vi
COLEGIO CAMPOS Conta de utilizadores para o acesso aos componentes da infra-estrutura
tecnologica
Nova vereao do documienta | Dats- | i Vierado anterion ]
Uridads OrgdnicaTuncional
Aplicasaa ds softwars
# Nomis do vtlzador Cargo MO macanogrifco 1 2 3 4 5 ] 7 [] bl 10
1
_:
&
Especifoasdo 3o perfl eplioasdo de software
Ap s
Pedl | 1
2
3
4
= Perdfl | 1
2
3
4
EET Rev. 1 201007 22 Pigratéz1
[ (, helg @ - s .
' Plano de intervenc¢do em componentes na Infra-estrutura tecnolégica
[] HovaVersAo DATA: VERSAQ ANTERICR:

® TEO CECOMFONENTED E 1ERVIO1 A AMALIZAR NAINTERVENGAOT

m Gablagem dersds nUF
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[ JNOVAVERSAO  DATA: VERSAO ANTERIOR;

Esta politica destina-se a delinear regras minimas e procedimentos para a copia de
seguranca (backup) e restauro de dados institucionais da SEC — Sociedade de Ensino
de Campos.

Estas regras destinam-se a proteger o interesse das entidades institucionais tais como
funcionarios, alunos e a propria instituigdo, na medida em que se fomenta uma
arquitectura possibilitadora de continuidade, restauro e recuperagao em tempo util de
informacao institucional critica, perdida acidentalmente quer em caso de desastres
fisicos e/ou logicos, quer devido & ocorréncia de falhas dos sistemas informaticos e/ou
suporte de informagéao ou falha humana.

Toda a informagéo institucional (adquirida, armazenada, produzida, processada,
recebida, transferida) e considerada critica deve ser abrangida pela presente politica
uma vez que em caso de perda acidental se pretende reduzir ao minimo o impacto
desta perda no normal funcionamento do negécio, sendo que os processos que dessa
informagéo dependam possam voltar & normalidade no mais curto espago de tempo e
com uma perda minima de dados.

Esta politica ndo se destina a garantir uma proteccdo contra erros de utilizagao, tais
como ficheiros apagados ou sobrepostos, nem a garantir um mecanismo de gestao de
versoes de dados. Esta politica também n&o abrange o processo de armazenamento e
reten¢do dos dados a longo prazo (e.g. registos financeiros e académicos) que sao
regidos por legislagdo governamental e por politicas institucionais préprias. Esta
politica pretende somente garantir a existéncia de uma cépia (imagem) o mais actual
possivel da informagdo institucional em formato “"electrénico” e nao se aplica a
informagao existente na forma fisica tais como em papel ou cassete.

Com esta politica pretende-se que as entidades institucionais adquiram sensibilidade
para o nivel de criticidade da informagao institucional da qual sao responsaveis e que
disponham de um processo bem formalizado para solicitarem aos Servigco de
Informatica (Sl) os seus servigos de copia de seguranga e restauro de forma

devidamente regulamentada e informada.
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Ambito Esta politica destina-se a todas as entidades institucionais que no(s) seu(s)
processo(s) fagam uso de informagé&o institucional e sejam considerados responsaveis
pela mesma.

Aplica-se a todos os sistemas informaticos institucionais conectados ou ndo as redes
de dados que armazenem ou processem informagao institucional critica. Aplica-se
também a informagao existente em suporte de informag&o amovivel tais como software
original em DVD ou dados de aplicagdes em pen drive.

A mesma destina-se essencialmente a sistemas informaticos propriedade da instituicao
mas pode aplicar-se excepcionalmente a sistemas informaticos propriedade de
terceiros e particulares que contenham informag&o institucional devidamente
comprovada.

Descri¢do

Esta “politica de copias de seguranga e restauro” assegura cinco processos chave na
arquitectura de backups da instituigao:

1. Notificagdo: Assegura qgue os Sl informam e sensibilizam convenientemente as
entidades institucionais para a importancia de se dirigirem aos Sl e solicitarem a
“abertura de um processo de backup” dos seus dados institucionais eriticos;

2. Copia de Seguranga: Assegura que os Sl implementam a pedido da entidade
institucional um processo para realizagao de copias de seguranca periddicas da
informagao institucional critica e que o mesmo é devidamente documentado e
formalizado;

3. Teste ao backup: Assegura que os Sl implementam um processo para realiza¢éo de
testes periddicos as cépias de seguranga existentes no que se refere a sua integridade
e capacidade para assegurarem um restauro efectivo e total da informagao institucional
critica em qualquer momento;

4. Restauro do backup: Assegura que os Sl implementam um processo para realizagéo
de restauro de cépia de seguranga efectivo quando solicitados pelo dono do backup e
que esse mesmo processo é devidamente documentado e formalizado;

5. Catalogac&o das copias de seguranga: Assegura que os S| mantém actualizado um
catalogo (inventario) de todas as cdpias de segurancga efectuadas e existentes On-site
e Off-site em qualquer tipo de suporte electrénico.

1 - Notificag&o
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Os S| deverao proceder a notificagdes e alertas, numa bhase periddica, as entidades
Institucionais referindo a existéncia desta politica e dos servigos que lhe estao
associados.

Deve salientar-se a importancia da solicitagao e utilizagdo dos referidos servigos como
elementos chave de uma boa pratica de trabalho e de uma boa gestéo da informagéao
institucional critica (dadas as consequéncias da sua perda). Devem referir-se o0s
documentos e tramites necessarios para a solicitagdo dos referidos servigos. E
responsabilidade do supervisor de backups elaborar e efectuar as notificacdes e
alertas as entidades institucionais. Para isso o supervisor de backups deve identificar
todos os inputs ou colecgdes de dados institucionais criticos e alertar os responséaveis
pela informagéo para o dever de requisitarem os servigos de cdpia de seguranga.

2 — Copia de Sequranca

O processo de cépia de seguranga é solicitado aos Sl pela entidade institucional
responsavel pela informagéo que pretende salvaguardar através do preenchimento do
formulario de requisicao de copia de seguranga (GSI/08) ficando assim designada por
dono do backup. O operador do backup devera completar o referido formulario e dar
inicio ao respectivo processo.

A frequéncia da rotina do processo de backup é registada no cronograma do
documento — “Plano de Intervengdo em componentes da infra-estrutura tecnolégica” na
secc¢ao do Mapa de backups, recuperacéo e testes aos backups (GSI/06).

A frequéncia, tipo e extensdo de cada cdpia de seguranga sao pardmetros
determinados em coenjunto pelos Sl pelo operador de backups e pelo dono do backup,
e ficam claramente registados no formulario de requisicdo de cépia de seguranga
(GSI/08). A definigao dos mesmaos baseia-se no nivel de criticidade da informagao
institucional e numa analise minima de risco efectuada pelos Sl.

Finalizada a primeira cdpia de seguran¢a efectua-se a verificagdo da mesma. Uma
rotina de backup sé se considera completa depois de se finalizar a referida verificagao.
A verificag@o é o procedimento que testa e reporta se a copia de seguranga foi bem
efectuada e se a informagéo pode ser restaurada com sucesso na sua totalidade
imediatamente a seguir a sua conclusdo. O procedimento de verificagao do backup
deve ficar devidamente registado no formulario de requisicdo de cdépia de seguranga
(GSI1/08).
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Na elaboragdo da arquitectura de backups pretendeu-se contemplar a proximidade da
informacgéo (acessibilidade e usabilidade) privilegiando-se sempre que possivel uma
filosofia de backup de trés geragGes, sendo uma dessas geragdes um “backup Off-site”

por guestées de seguranga.

3 — Teste ao backup

A periodicidade da elaboragdo dos testes aos backups e controlo dos mesmos &
registada num cronograma - do documento - “Plano de Interven¢ao em componentes
da infra-estrutura tecnolégica” na seccao do Mapa de backups, recuperagio e testes
aos backups (GSI/06) existindo um mapa por cada processo de backup. O operador do
backup devera fazer uso do referido mapa para controlar a realizagdo dos testes
periddicos aos backups, segundo o cronograma definido, documentando e
formalizando devidamente este processo. O teste ao hackup destina-se principalmente
a detectar falhas no hardware em meios de suporte da informagdo e nos
procedimentos de restauro. Estes testes permitem a equipa téchica paralelamente
familiarizar-se com os procedimentos envolvidos, bem como ter uma nogéo do tempo
necessario para efectuar o restauro de determinada cdpia de seguranga. O teste ao
backup nao é mais do que uma simulagdo de um restauro da informagéo
salvaguardada ou seja, um teste ao restauro do backup.

4 — Restauro do backup

O processo de restauro do backup ¢ solicitado aos Sl pelo dono do backup através do
preenchimento do formulario de requisicao de restauro de copia de seguranga
(GSI/08). O dono do backup devera referir a causa porque solicita o restauro
juntamente com um conjunto de dados necessario para documentar e formalizar este
processo devidamente. O operador do backup devera completar o referido formulario e
efectivar o processo de restauro da informagéo solicitada.

5 - Catalogacdo de copias de seguranca

Assegura que os S| mantém actualizado um catalogo (inventario) de todas as copias
de seguranga efectuadas e existentes. No catalogo de copias de seguranga (GSI/29)
sao documentados e registados itens como identificagdo do backup, tipo de copia,
dono do backup, operador do backup e localizagdo da informacgdo, entre outros. Este

catdlogo devera ser permanentemente actualizado sempre que se instaure um novo
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processo de backup ou se verifique alguma alteragdo no que se armazena, onde se
armazena e como se armazena. O catélogo de cdpias e seguranga é um elemento
chave na construcdo da ‘politica de recuperagdo de desastres” da instituigdo e o seu
principal objectivo é fornecer dados rapida e concisamente ao processo de restauro do
backup. A implementagao deste catalogo ¢ a sua actualiza¢ao sao responsabilidades
do supervisor de backups.

Modelos de Backup Principais

Na instituicdo distinguem-se cinco modelos principais para o processo de copia de
seguranga. Estes devem as suas especificidades a factores tais como a criticidade e o
processamento da informagdo, aos servicos que asseguram, ao tipo de meio de
suporte da informagdo, as propriedade e conectividade do sistema a rede. Cada um
destes modelos tem procedimentos especificos e uma arquitectura prépria.
Descrevem-se seguidamente:

1 - Sistemas Institucionais Criticos Com Conectividade ou Néo a Rede

Sistemas que assegurem a producdo de servicos de rede e aplicagdes criticas
indispensaveis ao normal funcionamento da instituigao, quer sejam, respectivamente,
globais, departamentais, de servigos, de gabinetes, de projectos ou laboratoriais,
devem, sempre que possivel, ser alvo de um backup total ou imagem que permita a
sua recuperagao integral no minimo tempo possivel em caso de falha.

Sempre que possivel as imagens devem ficar armazenadas no servidor de backups
dos Sl e deve efectuar-se uma cépia On-site e outra Off-site.

2 — Sistemas Institucionais ndo Criticos Com Conectividade a Rede

Estagbes de trabalho, computadores portateis e servidores conectados a rede de
dados da instituigdo, que criem ou actualizem informacgao institucional critica numa
base diaria, devem ser alvo de backups diarios para minimizar a exposi¢ao a perda de
informagédo critica. Sempre que possivel seguindo uma filosofia de backup de trés
geragdes com se descreve;

1.2 Geragdo

Devem efectuar um primeiro backup diarios para uma unidade de armazenamento
fisicamente diferente da original, que &, geralmente, um dispositivo de armazenamento

conectado a rede departamental Onsite.
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Esse hackup original, 1.2 cdpia de seguranga, deve efectuar-se no final do expediente
no caso dos postos de trabalho e sera langado de forma “manual” pelo utilizador ou de
forma automatica por ferramenta configurada para o efeito pelos SI. Em caso de
servidores os S| deverdo implementar mecanismos de backup diarios que néo
interfiram com o normal funcionamento da instituicdo. Sempre que possivel os backups
diarios serao backups incrementais por questdes de desempenho.

2.2 Geragao

A copia do backup original, 2.2 copia de seguranga, devera ser efectuada
semanalmente para a unidade institucional de armazenamento em rede (unidade
principal de armazenamento total de backups On-site da instituigdo). A 2.2 cdpia de
seguranga sera um backup total e armazenado On-site, devendo realizar-se de forma
automatica com ferramentas e horarios que nao interfram com o normal
funcionamento dos servigos da institui¢do.

3.2 Geragao

A cépia do backup de segunda geragéo, 3.2 cdpia de seguranga, devera ser efectuada
mensalmente para o servidor de backups Off-site. A 3.2 cépia de seguranga sera total e
devera realizar-se de forma automatica com ferramentas e horarios que néo interfiram
com o normal funcionamento dos servigos da instituigéo.

Esta politica basica aplicar-se-a a sistemas informaticos tais como postos de trabalho
de funcionarios (de servigos e gabinetes) que armazenem informagé&o critica com uma
base diaria de actualizagéo.

Aplicar-se-4 igualmente a informagéo critica (actualizada numa base diaria ou regular)
dos servidores de frente e de outros servidores da instituicdo tais como, "Active
Directory”, configuragdes de Firewall, logs, estado do sistema e dados de aplicagdes
tais como bases de dados e reports.

3 — Sistemas Institucionais Ndo Criticos Ndo Conectados & Rede

Estagées de trabalho, computadores portateis e servidores ndo conectados numa bhase
permanente a rede de dados, que vejam a sua informagéo actualizada numa base
periddica, devem ser alvo de backup sempre que possivel privilegiando uma filosofia
de backup de trés geragdes sendo que uma das geragdes &€ um “backup Off-site” por
questées de seguranga. A periodicidade do backup serd definida em fungéo da
importancia e periodicidade da actualizagao da informagéo nos referidos sistemas. O
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processo serd idéntico ao descrito no modelo anterior com excep¢do do procedimento
de copia da 1.? Geragao.

1.? Geragao

Idéntico ao descrito anteriormente com a diferenga de recorrer a um mecanismo de
transporte da informagdo de backup para a unidade de armazenamento em rede
departamental uma vez que néo existe rede de dados. Pode diferir igualmente no facto
de nao ter que se efectuar diariamente.

2.2 Geragao

A copia do backup original, 22 coépia de seguranga, devera ser efectuada
semanalmente para a unidade institucional de armazenamento em rede (unidade
principal de armazenamento total de backups On-site da instituicdo). A 2.2 copia de
seguranga sera um backup total e armazenado On-site, devendo realizar-se de forma
automatica com ferramentas e em horarios que ndo interfiram com o normal
funcionamento dos servigos da instituigio.

3.7 Geragio

A copia do backup de segunda geracao, 3.7 cépia de seguranga, devera ser efectuada
mensalmente para o servidor de backups Off-site. A 3.2 cépia de seguranga sera total e
devera realizar-se de forma automatica com ferramentas e em horarios que nao
interfiram com o normal funcionamento dos servigos da instituigéo.

4 — Software em Suporte de Informag¢do Amovivel

Todo o software adquirido ou desenvolvido e existente em formato “electronico” em
suporte de armazenamento amovivel, como por exemplo em DVD, deve ser protegido
com pelo menos uma cdpia de seguranga. De preferéncia devem efectuar-se duas
cépias de seguranga, uma destinada a ser utilizada em substituigao do original e a
segunda a ser armazenada juntamente com o original em cofre préoprio para o efeito (a
prova de fogo etc.). Uma das cépias pode ser efectuada para um dispositivo de
armazenamento de rede caso se verifiguem vantagens operacionais na utilizagao da
mesma. O original ou uma cdpia pode e devem ser transportadas para um cofre Off-
site por questdes de seguranca.

5 - Sistemas ou Software Especificos

Sistemas informaticos e software em suporte amovivel que ndo se encontrem

englobados em nenhum dos modelos anteriores tais como sistemas informaticos nao
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institucionais como os que sdo propriedade de particulares ou de terceiros, conectados
ou ndo a rede, devem ser alvo de um procedimento de backup especifico sempre que
tal seja solicitado. A documentagdo e formalizagao desses procedimentos devem,
sempre que possivel, seguir a presente politica nas suas orientagbes e regras. E da
responsabilidade do supervisor de backups a definigho de novas regras,
procedimentos, documentos complementares e acertos caso tal seja necessario. O
procedimento de cdépia de seguranga de sistemas ou software especificos devem ficar
devidamente documentados e formalizados. Na definicdo do processo de backup
especifico ter-se-d0 em conta um alargado nimero de factores tais como o hardware
do sistema, sistema operativo, detalhes da aplicagao, volume de dados, frequéncia da
modificagéo (actualizagao) da informacgéo e requisitos de disponibilidade da mesma,
bem como a propriedade do sistema e o nivel de criticidade da informagao para a
instituicao.

Formalizacao

Os cinco processos chave descritos seréo devidamente formalizados e documentados
concretamente no que se refere aos seguintes itens:

- Data dos backups, testes e restauros

- Frequéncia dos backups e testes

- Tipos dos hackups (total, incremental)

- Numero de Geragdes

- Dono do backup

- Operador do backup

- Tempos requeridos para o restauro da informagéo

- Tipo de informacgé&o copiada (e.g. software, dados do sistema)

- Especificagéo da informagao copiada (ficheiros, directorias)

- Localizagéo dos backups

- Tipo de suporte informagéo

- Ferramentas usadas no backup/restauro (versées, comandos, argumentos)
Privacidade e Direitos de Acesso

A autorizagdo referente ao acesso a informagdo e aos sistemas informaticos que a
suportam por parte dos administradores de sistemas, supervisor de backups,

operadores de backups, donos de hackups ou gestdo de topo, s@o definidas no
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documento ‘politica de acesso a recursos informéticos” englobada na “politica de
seguranga dos sistemas de informagdo” institucional, sendo que sé entidades
institucionais autorizadas teréo acesso a informagéao contida nas cdpias de seguranca.
E garantida sempre a confidencialidade e seguran¢a da informagéo. A regulamentagdo
da privacidade, direitos de acesso, integridade e disponibilidade da informagéo no que
se refere a informagéo armazenada Off-site, é devidamente fornecida a gestdo e ao
responsavel do Sistema. A mesma & previamente acordada no ambito de uma
prestacdo de servico e formalizada no documento “politica de acesso a recursos
informaticos”, englobada na "politica de seguranga dos sistemas de informagdo” da
instituicao.

Quando uma entidade institucional cessa fungdes, o(s) processo(s) de backup dos
quais a entidade era proprietaria séo suspensos e & seguida a “politica de eliminagéo
de informagao institucional” caso a mesmo se aplique.

Os Sl s¢ efectuaréo copias de seguranga sobre a informagéo expressamente solicitada
no formulario de requisicdo de copia de seguranga (GSI/08) pelo requisitante, tais
como ‘home directory”, arquivo de e-mails e favoritos. Essa informagéo devera
obrigatoriamente ser comprovadamente institucional. Os Sl néo se responsabilizardo
por copias de seguranga de informagao comprovadamente nao institucional tais como
ficheiros multimédia. Os utilizadores deverdo por em pratica uma filosofia de
organizagdo da sua informagéo pessoal, institucional e néo institucional de forma a
facilitar a implementagédo do processo de backup (sobre a informagédo institucional
critica).

Os S| encorajardo a organizagédo e a ndo dispersdo da informagéo institucional pelos
discos duros dos postos de trabalho.

Definigbes Backup ou Copia de Seguranga: Processo devidamente formalizado e
documentado de coépia de informagéo, residente em sistemas informatico ou em
suporte amovivel e em formato electrénico, para um meio que ¢ fisicamente diferente
(remoto) do sistema original de forma regular e consistentemente.

Visa garantir a possibilidade de restauro da informagéo original em caso de algum tipo

de indisponibilizagao nao planeada da mesma.
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Backup Total: Eo ponto de partida para todos os outros tipos de cépias de seguranga.
O backup total copia todos os dados de directorias e ficheiros que foram seleccionados
para a copia.

Backup Incremental: E uma copia que contém somente ficheiros que foram alterados
desde o ultimo backup. Existem dois tipos de backup incremental (o que se efectua
desde o ultimo backup total, e o que se efectua desde o (ltimo backup incremental).
Estes variam em tamanho e afectam o tempo de recuperagao.

Backup tipo Imagem: E um tipo de backup total (integral) que inclui todo o sistema
operativo (e.g. estado, configuragdes), programas especiais, pacotes e modulos
instalados, scripts, dados de licenciamento, e ficheiros de dados. Pode incluir
informacgéao de partigdes e volumes dos discos duros.

As imagens permitem copiar integramente instalagées, todos os dados do sistema,
bases de dados, ou ficheiros, indiferentemente ao que se copiou no udltimo backup
(backup mais recente). Utilizam-se frequentemente em sistemas de produgéo criticos
com instalagéo e configuragées demoradas e trabalhosas e mesmo impossiveis de
efectuar em determinado periodo de tempo. Tecnicamente séo conhecidos com ghosts
ou snapshots.

Filosofia de backup de trés gerfagées: Arquitectura de copias de seguranga que
garante o armazenamento de trés copias “autébnomas” da informacéao. A primeira copia
ou cépia mais recente (e.g. diaria) é geralmente designada por “Filho". A segunda
copia (e.g. Semanal 2.2 Geragao) é geralmente designada por “Pai’. E a terceira copia
a copia mais antiga (e.g. mensal 3. Geragéo) ¢ designada por “Avé". Cada uma das
trés copias deve por questées de seguranca (redundancia) ser armazenada em locais
distintos sendo que wuma, preferencialmente, deve ser armazenada Off-site.
Informacgédo Institucional: refere-se colectivamente a todos os dados adquiridos,
mantidos, produzidos, tratados, recebidos e transferidos tais como documentos, e-mail,
registos de bases de dados bem como todo o software, aplicagdes, servigos instalados
e configurados, em desenvolvimento ou produgdo tais como sistemas operativos,
motores de bases de dados, servicos de rede, aplicacdes de produtividade e
aplicagbes especificas, que processem, armazenem ou transmitam informagao

institucional. Na tabela de identificacdo e agregacao de elementos de informagao
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COLEGIO CAMPOS Politica para efectuar os backups e

restauracao de backups dos dados dos
componentes da infra-estrutura tecnoldgica

(tabela 1) exemplificam-se alguns grupos de informacgao critica sobre os quais se

considerou uma analise minima de risco e nivel de criticidade.

Niveis de Criticidade

Confidencialidade

,_
=

=

b Disponibilidade
e

Integridade
Tempo de Vida

S
Elementos de Informagao

Informagao académica de docentes
Informacao geral de bibliografia

=

Informacgdo dos cursos da instituigdo L H H

Informacgdo pessoal de alunos M M M M
Informacéo geral de fornecedores/outras instituigées

Informagao pessoal de funcionarios/docentes
Informacao administrativa de funcionarios/ docentes

Fichas de requisigdo de bibliografia
Informacao de identificagdo de bens méveis e veiculos

Estatisticas bibliograficas

Informacao curricular e histérica (académica) do aluno
Ficha de registo de expediente
Informagao de identificagdo de hens iméveis

Informacao financeira de fornecedores/outras institui¢ées

Informagao Financeira de alunos

Informagéo financeira de funcionarios/docentes
Informacgao financeira da instituicdo
Informagdo administ. de saltide de funcionarios/docentes

Tabela 1 - dentificag&o e Agregacao dos Elementos de Informagéao Institucional Critica
(utilizadores) (subconjuntos e conjuntos)
Entidade institucional: refere-se colectivamente aos individuos a que esta politica se

destina € que sa&o, nomeadamente, as varias unidades de negocio existentes na
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COLECID CAPOS Politica para efectuar os backups e

restauracao de backups dos dados dos
componentes da infra-estrutura tecnologica

instituicado (e.q. Gabinetes, Departamentos, Servigos, Projectos) e o0s varios
utilizadores (e.q. funcionarios docentes, funcionarios nao docentes e alunos).
Sistemas informaticos: referem-se colectivamente aos equipamentos informaticos
(software e hardware) que armazenem ou processem informacgao institucional critica
tais como, estagdes de trabalho pessoais ou ndo pessoais, servidores e computadores
portateis.

Sistemas informaticos institucionais: referem-se a sistemas informaticos que sdo
propriedade da Instituicéo.

Suporte de informac¢do amovivel: refere-se colectivamente aos suportes electrénicos
de informacéo tais como, CD-ROM, DVD, pen drive, Zip drive e disquete e nao engloba
suportes de informagéo fixos e integrantes de sistemas informaticos tais como discos
duros e RAMs.

Supervisor de Backup: refere-se ao tecnico dos S, responsavel maximo pela politica
de backups e pelo universo de procedimentos que lhe estdo associados, hem como
por todas as decisdes de fundo associadas aos mesmos, tais como definigao de
procedimentos de backup especificos. E igualmente o responsavel pela elaboragéo e
manutengdo do catalogo de cdpias de seguranga, e pelas “campanhas’ de
sensibilizagdo as entidades inslitucionais. Em caso de falta ou indisponibilidade do
operador do backups devera, também, ficar responsavel pelas suas tarefas e
atribuicdes. E o responsavel por comunicar ndo conformidades ao érgao de gestdo
maximo e por promover revisoes periddicas desta politica.

Operador do Backup: refere-se ao técnico dos Sl responsavel pelos trés processos
chave; copia de seguranga, teste a cdpia de seguranca e restauro da copia de
segurancga. E responsabilidade do operadar de backup apoiar os danos de backup a
preencherem devidamente os formularios de requisi¢do de servico e completa-los o
mais correctamente possivel de forma a documentarem extensivamente e
inequivocamente os processo de backup, teste e restauro. E responsabilidade do
operador de backup comunicar ao supervisor de backups ndo conformidades
alteragdes e anomalias nos processos que opera.

Dono do Backup: refere-se a entidade institucional que solicitou o backup e €&
responsavel pela informacgao institucional critica original copiada, pode ser; funcionario

docente, funcionario nao docente ou aluno.
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restauragdo de backups dos dados dos
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Armazenamento On-site: refere-se ao facto de a informagéo estar armazenada no
mesmo edificio em que se encontra armazenada a informagao original.
Armazenamento Off-site é baseado no nivel de criticidade da informacgao institucional
e cumpre o requisito da dispersao geografica de redundéancias (requisito de seguranga
de sistemas de informagao). O armazenamento da informagéo Off-site deve ser feito
numa localizagéo geografica diferente da do campus da instituigao para que desastres
que ocorram na instituigdo nao afectem a informagdo armazenada que se pretende
“protegida’.

Informacio existente em formato electrénico: refere-se colectivamente a toda a
informagéo institucional que estd armazenada temporaria ou permanentemente em
dispositivos ou meios electrénicos tais como Discos Duros, RAMs, CD's, DVD's, pen
drives, floppy disks, e tape backups.

Consequéncias de ndo Conformidade

NZo conformidades resultantes da nao aplicagdo desta politica podem ter impactos
severos na instituicdo expondo a perdas permanentes de informagéo institucional
critica, (e.g. registos financeiros, registos académicos, material de investigagao,
servicos e projectos) e expor a instituigdo a acgdes legais. Pode igualmente ter impacto
no bom e normal funcionamento da instituicao. Qualguer ac¢do em ndo conformidade
com esta politica por parte de qualquer entidade institucional serd comunicada por
escrito ao 6rgao de gestao maximo.

Revisao

As condigdes da infra-estrutura das TIC da instituicdo sdo alteradas diariamente bem
como os niveis de criticidade da informagéo institucional variam, tal pode colocar em
causa a eficacia dos procedimentos, ferramentas e indicadores adoptados nos
processos de copia, teste e restauro da informagao critica. Assim, caso se verifique
que a presente politica (regras e procedimentos) se encontra desadequada,
desactualizada ou desenquadrada do actual panorama tecnolégico institucional, este

documento devera ser revisto e actualizado.

3- ASSINATURAS:

Responsavel pela execucao do plano

Ll
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I A Requisi¢cao para efectuar copias de

seguranga ou restauro de backups a
componentes da infra-estrutura

tecnoldgica
[ ] EFecTuar BACKUP [ ] EFECTUAR RESTAURO DE BACKUP
1- IDENTIFICAGAO
DADOS GERAIS: CARGO:
Nowe | [ ] Docente
Deer:|_ _
E-MAIL | D FuncionArio:
SERVIGO: [_ e
CoNTACTO TELEFONICO | [] outro
AlNDICAR: | _
2. REQUISITANTE
Identificagao do Dono do Backup (ou cdpia de seguranca)
Nome:
N.? Mecanografico:
E-Mail:
Telefone:
[ Departamento O servico O Gabinete
[ Projecto [ Aluno [ Outro

Identificacdo do Suporte de Informacgao Original

[ Estacao de Trabalho [d computador Portatil 1 Servidor ] Outro Sistema:
Localizagdo do Computador / Sistema:

[J Departamento 1 servico [ Gabinete

O Projecto O Aluno [ outro

Nome do Computador / Sistema:
Endereco IP do Sistema: L] Nao Conectado a Rede
Observagdes:

U software Adquirido U software Desenvolvido (] outro Software:
Nome:
Verséo:
Fabricante:
Tipo de Suporte:

ovo O ceol pen orive L outro Suporte:
Observagdes:;
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B DA Requisigao para efectuar copias de

seguranca ou restauro de backups a
componentes da infra-estrutura

tecnoldgica
Identificagao da Informacgdo Orlginal '
L] Dados de Trabalho [ Correio Electrénico [J Contactos L] Favoritos
O Aplicagao O Dados de Aplicagédo O Sistema Operativo [ Home Directory
Qutros:
Observagoes:
O Dono do Backup Data da Requisicdo
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SR T— Requisicdo para efectuar copias de

seguranca ou restauro de backups a
componentes da infra-estrutura
tecnolégica

2. EXeEcucgAc DO BAcKUP
Operador do Backup:

Identificacao do Backup: Referéncia:

Caracterizacdo do Backup
[ sistema Institucional Critico

[ sistema Institucional néo Critico Conectado & Rede

[ sistema Institucional ndo Critico ndo Conectado a Rede

O Software em Suporte de Informagdo Amovivel

[J sistema ou Software Especifico

Observacgées:

Sistema Operativo

Windows 2000 Prof. O Windows XP [ windows Vista O Windows 2003 Server
O Linux O Macos X O sun Solaris O Windows 2008

0 outro — -

Obhservagdes:

Sistema de Ficheiros

O FAT16 O FAT32 O NTFS O 1880 9660

O ext2 O ext3 0 zrs O upF

[ outro -

Tipo e Localizagao do Backup

Geragao Tipo Frequéncia Suporte de Inf. Localizagao 1.2 Verificagao
[ Total (] Diério [ HDD [J On-site
[ Incremental (] Semanal O bvb/cD O Off-site
1.2 O Imagem 0 Mensal O HDD Amovivel O NAS: Data
O outro O outro O outro O NFs:
_ - O Cofre:
0 outre:

Operador Backup
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segurancga ou restauro de backups a
componentes da infra-estrutura

& %
tecnologica
[ Total [ Diario [0 HDD [ On-site
O Incremental [0 Semanal 1 pvD/cD O off-site
2.2 U Imagem 0 Mensal 1 HDD Amovivel [ NAS: Data
1 Outro O outro [ outro [0 NFs:
_ _ O Coffre:
0 Outro: Operador Backup
O Total [ Diario [ HDD 0 On-site
[ Incremental [0 Semanal ] pvD/cD [ Off-site
3.2 O Imagem O Mensal [0 HDD Amovivel O NAs: Data
O Outro O outro [ outro O NFs:
- - O Cofre_
U ouve:_____ Bparader Backup
Responsavel Armazenamento Offsite: E-
Mail:
Observagdes:
Método / Ferramenta do Backup
Geragio Método Ferramenta Tamanho/Tempo Obhservagdes
O Manual Nome: 1.9 Copia
[0 Automatico Versao: Tamanho
[ outro Comando: Aproximado Copia
12
Tempo Aproximado
Recuperagdo
O Manual Nome: 1.7 Copia
[ Automatico  Verséo: Tamanho
] Outro Comando: Aproximado Cépia
2.2
Tempo Aproximado
Recuperagao
] Manual Nome: 1.% Cépia
[ Automatico Versao: Tamanho
[ Outro Comando: Aproximado Cdpia
3.2
Tempo Aproximado
Recuperagao
Observagoes:
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COLECES CARAE Requisicdo para efectuar copias de

seguranca ou restauro de backups a
componentes da infra-estrutura
tecnologica

2. EXECUGAO DO RESTAURO DO BACKUP

A preencher pelo requisitante apds processo de restauro da informagao concluido.

Avaliacao do Processo de Recuperagao
L1 Informacao efou Sistema recuperado com sucesso dentro do tempo planeado
(] Informacao efou Sistema néo recuperado com sucesso:
[ Informagdo Incompleta
0 Tempo excessivo
O Outro:

O Dono do Backup Data da Avaliagio

Operador do Backup: E-Mail:

Referéncia da Requisicao:

Identificagio do Backup:

Referéncia do Backup:

Caracterizagao do Restauro
[ sistema Institucional Critico

[0 Sistema Institucional ndo Critico Conectado a Rede

[ sistema Institucional ndo Critico ndo Conectado a Rede

1 Software em Suporte de Informagdo Amovivel

[ Sistema ou Software Especifico

Causa da Perda de Informagao
Perda de informagéo motivada por:
Origem do Backup Restaurado
Geragéo:

Localizagéo:

Data da Ultima Actualizagao:
Indicadores do Restauro

Tempo total para conclusao do restauro:
Tamanho total para conclusao do restauro:
Anomalias e Observagoes

Apreciagao:
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COLEGIO CAMPOS

Requisi¢do para efectuar copias de
segurancga ou restauro de backups a
componentes da infra-estrutura
tecnologica

[ Avaliagao do Restauro

[ Informagéo e/ou Sistema recuperado com sucesso dentro do tempo planeado
U Informag&o efou Sistema néo recuperado com sucesso:

[ Informagao Incompleta

O Tempo excessivo

[ outro:

Causas para insucessos da recuperacéo:

Ohservagdes:

[ sim
[0 Nao

Foi gerado e anexado Relatério de Recuperagao do Sistema e/ou da Informacéao

em.

Recebido For:

Implementado pelo Operador do Backup:
Notificagdo ao Dono e ao Supervisor de Backups:

em:

em.
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COLEGIO CAMPOS Versdes dos documentos associados aos
Sistemas de Informacgao

1- VERSOES DOS DOCUMENTOS
LISTA DE VERSOES CATEGORIZADAS POR TIPO DE DOCUMENTO (RELATORIOS, TESTES, PLANOS, ETC):

Tiro e DocuMENTO!

Versao anterior VERSAO DATA DA ACTUALIZACAO REQUERENTE

Tiro be DoCUMENTO:

Versdo anterior VERSAO DATA DA ACTUALIZAGAO REQUERENTE

Tiro e DocumMENTO!

Versdo anterior VERSAO DATA DA ACTUALIZAGAO REQUERENTE

2- OBSERVAGOES

=
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cotecio camros | Esquema do modelo da base de dados de
configuragdes
2- ESQIiEMA DA BASE DE DADOS
[ ] Nova Versao DATA: ) VERSAO ANTERIOR!

3- 0BSERVAGOES

4- ASSINATURAS:
Responsavel pela execugdo
| )
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cotecio camreos | Configuragoes dos componentes da infra-
estrutura tecnoldgica

1- IDENTIFICAGAD
[ ] Nova Versao DATA: VERSAO ANTERIOR:

2- EE_QlJEMA DAS CONFIGURAGOES POR COMPONENTE

NOTA: PODERA ANEXAR DOCUMENTOS OU INDICAR ONDE SE ENCONTRAM OS FICHEIROS DAS CONFIGURAGOES

3- OBSERVAGOES

4-ASSINATURAS:

Responsavel pela execucao

-

Responsavel pela aprovagao

1
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