
 

FRAMEWORK DE APOIO AO DESENVOLVIMENTO 

DA UTILIZAÇÃO DE REDES SDN COM A 

INTEGRAÇÃO DE IA NOS MUNICÍPIOS 

PORTUGUESES 
 

 

 

 

 

 

 

Filipe Macedo Torres 

FR
A

M
EW

O
R

K
 D

E 
A

P
O

IO
 A

O
 D

ES
EN

V
O

LV
IM

EN
TO

 D
A

 U
TI

LI
ZA

Ç
Ã

O
 D

E 
R

ED
ES

 S
D

N
 C

O
M

 A
 

IN
TE

G
R

A
Ç

Ã
O

 D
E 

IA
 N

O
S 

M
U

N
IC

ÍP
IO

S 
P

O
R

TU
G

U
ES

ES
 

 

Escola Superior de Tecnologia e Gestão 

2
0
2

3
 



  
 

Filipe Macedo Torres 

FRAMEWORK DE APOIO AO DESENVOLVIMENTO DA 
UTILIZAÇÃO DE REDES SDN COM A INTEGRAÇÃO DE IA 

NOS MUNICÍPIOS PORTUGUESES 

Trabalho de Prpjeto de Mestrado 
Engenharia Informática 

Trabalho efectuado sob a orientação do 
Professor Doutor Luís Manuel Cerqueira Barreto 

Março de 2023 





Abstract

The constant technological evolution makes the services of a network and the Internet

increasingly demanding, because the exponential increase in the volume of data treated,

as well as the volume of data traffic circulating in computer networks, requires the devel-

opment of more flexible, efficient and dynamic networks. To respond to the need for more

flexible and dynamic networks, a new concept of network architecture known as SDN -

Software Defined Network was developed. These networks are divided into three levels:

the control plan, the data plan and the network management plan. The network control

plan can be used as the brain of the network. In this way, SDN networks can benefit

from recent advances in Artificial Intelligence (AI), which can improve network learning

skills and improve the decision-making process, making networks more efficient and flex-

ible. Taking this into account, this dissertation provides an overview of the applications

of SDN networks and how these networks can benefit from the application of AI for bet-

ter and more effective operation. Given that Portuguese municipalities provide and use

many services based and supported in computer networks, a proposal for a Framework to

Support the Development of The Use of SDN Networks with the Integration of AI in Por-

tuguese Municipalities is presented. In order to better understand and identify the existing

gaps of the municipalities, in the level of technological development of computer networks

and in the technical knowledge of their human resources at the level of SDN networks

and what the potential benefit of their integration with AI, a survey was conducted that

allowed us to understand the state of knowledge and the potential of these technologies in

the institutions mentioned. The proposed Framework allows us to help fill these existing

gaps, thus allowing the goal of 5 to 6 years to be achieved, that all Portuguese munici-

palities are at the same level, i.e., know the SDN networks and their potentialities with

the integration of AI, thus allowing a more effective and efficient provision of services to

Portuguese citizens. The Framework is divided into 4 parts: human resources, technology,

strategy and action plan.
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Resumo

A constante evolução tecnológica torna os serviços de uma rede e da Internet cada vez

mais exigentes, pois o aumento exponencial do volume de dados tratados, assim como o

volume de tráfego de dados que circulam nas redes de computadores, exige o desenvol-

vimento de redes mais flex́ıveis, eficientes e dinâmicas. Para responder à necessidade de

redes mais flex́ıveis e dinâmicas, foi desenvolvido um novo conceito de arquitetura de rede

conhecido como SDN - Rede Definida por Software. Estas redes dividem-se em três ńıveis:

o plano de controlo, o plano de dados e o plano de gestão de rede. O plano de controlo

da rede pode ser usado como o cérebro da rede. Desta forma, as redes SDN podem be-

neficiar dos recentes avanços na Inteligência Artificial (IA), que podem permitir melhorar

as competências de aprendizagem da rede e melhorar o processo de tomada de decisão,

tornando as redes mais eficientes e flex́ıveis. Tendo isso em conta, esta dissertação apre-

senta uma visão geral das aplicações das redes SDN e como estas redes podem beneficiar

da aplicação de IA para um melhor funcionamento e mais eficaz. Atendendo a que os

Munićıpios Portugueses disponibilizam e utilizam muitos serviços baseados e suportados

em redes de computadores, é apresentada uma proposta de uma Framework para Apoio

ao Desenvolvimento da Utilização de Redes SDN com a Integração de IA nos Munićıpios

Portugueses. Para melhor compreender e identificar as lacunas existentes, dos munićıpios,

ao ńıvel de desenvolvimento tecnológico das redes informáticas e no conhecimento técnico

dos seus recursos humanos a ńıvel das redes SDN e qual o potencial benef́ıcio da sua

integração com IA, foi realizado um inquérito que permitiu perceber o estado de conhe-

cimento e das potencialidades dessas tecnologias nas instituições referidas. A Framework

proposta permite ajudar a colmatar essas lacunas existentes, permitindo assim que seja

alcançado o objetivo, no prazo de 5 a 6 anos, de que todos os munićıpios portugueses

estejam ao mesmo ńıvel, ou seja, conheçam as redes SDN e as suas potencialidades com a

integração da IA, permitindo dessa forma uma mais eficaz e eficiente prestação de serviços

aos cidadãos portugueses. A Framework está dividida em 4 partes: recursos humanos,

tecnologia, estratégia e plano de ação.

Palavras-chave: Framework, SDN, Inteligência Artificial, Munićıpios.
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contribúıram e ajudaram na conclusão deste projeto.
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Apêndices 113

A Questionário aos Munićıpios 115

iii



iv



Lista de Figuras

2.1 Alguns dos subcampos da IA [21] . . . . . . . . . . . . . . . . . . . . . . . . 10

2.2 Evolução da IA, do ML e do DL [11] . . . . . . . . . . . . . . . . . . . . . . 11

2.3 Programação Tradicional vs Machine Learning [24] . . . . . . . . . . . . . . 12

2.4 Aprendizagem Supervisionada [11] . . . . . . . . . . . . . . . . . . . . . . . 13

2.5 Aprendizagem Não Supervisionada [11] . . . . . . . . . . . . . . . . . . . . . 13

2.6 Aprendizagem Semi-Supervisionada [11] . . . . . . . . . . . . . . . . . . . . 14

2.7 Aprendizagem Por Reforço [11] . . . . . . . . . . . . . . . . . . . . . . . . . 14

2.8 Aprendizagem Profunda (Deep Learning) [11] . . . . . . . . . . . . . . . . . 15
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3.6 Distribuição dos Munićıpios que Trabalham com a Tecnologia SDN. . . . . 59

3.7 Distribuição dos Motivos Para Não Utilizar a Tecnologia de Rede SDN. . . 61

3.8 Distribuição do Interesse em Utilizar a Tecnologia de Rede SDN. . . . . . . 62

3.9 Distribuição da Opinião se a Gestão de Rede e a Engenharia de Tráfego
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logia de Rede SDN ao ńıvel de uma “Gestão Mais Eficiente dos Recursos” . 74

3.21 Distribuição da Opinião sobre se é vantajosa a integração da IA na tecno-
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Caṕıtulo 1

Introdução

Este primeiro caṕıtulo dedica-se à introdução do tema da dissertação, em que se apre-

senta o contexto em que este trabalho está inserido, seguido da motivação, descrição dos

objetivos de investigação e dos resultados esperados. A secção final deste caṕıtulo descreve

como a dissertação é estruturada.

1.1 Contexto - Enquadramento

As redes de computadores tradicionais foram desenvolvidas há várias décadas, e se por

um lado ainda dão resposta uma grande parte das necessidades, por outro lado mostram

falta de flexibilidade.

Assim nos últimos tempos assistimos a uma grande mudança no tradicional tráfego de

dados que circulam nas redes de computadores, tornando-se mais exigentes, principalmente

devido ao aparecimento do Big Data, Cloud Computing Services, exigindo dos datacenters

uma maior escalabilidade e flexibilidade [1].

Apesar do conceito de rede ”Software Defined Network”(SDN) já ter sido desenvol-

vido há vários anos, este só ganhou visibilidade a partir do desenvolvimento do protocolo

OpenFlow [2].

No entanto este tipo de redes (SDN) também apresentam algumas desvantagens, das

quais se destacam a latência, pois quantos mais dispositivos ligados maior a latência.

Outra das desvantagens prende-se com o controlador SDN, pois quando este falha a rede

1



fica inoperacional.

Quanto ao conceito de Inteligência Artificial (IA), surgiu a meados do século XX após

a realização da conferencia de Dartmouth, em 1956, sendo considerado John McCarthy o

criador desse conceito [3]. Nos anos oitenta, este conceito perdeu uma grande parte do

seu folgo tendo voltado a ganhar novamente importância na década de 90 [4].

A Inteligência Artificial (IA) começou a desempenhar um papel fundamental na me-

lhoria do desempenho dos sistemas informáticos, por sua vez, as redes de computadores

impulsionadas pela necessidade da introdução de novos serviços e aplicações seguem a

mesma tendência. A Integração das redes SDN com a IA, permite melhorar o desempe-

nho e simplificar a gestão de uma rede. Dado que, desta forma, apresenta um conjunto de

novos mecanismos para lidar com os problemas relacionados com as redes SDN [5].

A IA ajuda em algumas funções importantes, como auxiliar no balanceamento de carga,

ou seja, ajuda a minimizar a latência e desta forma maximiza a taxa de transferência, na

criação de melhores condições de segurança dos sistemas e na melhoria da gestão dos

recursos ”in real time” [5].

Para compreender melhor e perceber o enquadramento da utilização de redes SDN

e da IA nos Munićıpios portugueses, foi elaborado um inquérito para permitir perceber

qual o desenvolvimento tecnológico e os ńıveis de conhecimento técnico, e se os Munićıpios

percebem como uma mais valia uma posśıvel migração para as redes de tecnologia SDN e

também se a integração da Inteligência artificial com as redes SDN potencia benef́ıcios.

Quando se propõem a criação de uma Framework para ajudar na migração de uma

rede de computadores tradicional para a tecnologia SDN, falamos na descrição das etapas

que devem ser seguidas de forma a que a referida migração seja uma realidade. Convém

referir, que o processo real de migração de uma rede de computadores tradicional em

pleno funcionamento é muito mais complexo, pois consiste em pegar num sistema que se

encontra a funcionar e ”on the fly” transferi-lo para outro sistema com tecnologia SDN.

Não esquecendo que é um processo que acarreta risco, pois se não for feito planeamento

como deve de ser, podem ser criados problemas antes inexistentes para o administrador

de rede, gestores e utilizadores.

Ao longo desta dissertação, quando for utilizado o termo autarquias locais, esclarece-se

que só é feita referencia aos Munićıpios/Câmaras Municipais, deixando assim de fora as
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juntas de freguesia.

1.2 Motivação

Este trabalho surge da necessidade de possibilitar que os Munićıpios portugueses façam,

caso assim o pretendam, utilizando as novas tecnologias, uma gestão mais eficiente de um

recurso como são as redes de computadores e a sua melhor utilização e gestão, criando uma

framework que lhes permita, num futuro próximo, migrar as suas redes de computadores

tradicionais para a nova tecnologia de rede SDN e a sua integração com a IA.

A necessidade desta mudança passa por dotar as autarquias locais com mais capacidade

de respostas face às exigências e desafios encontrados diariamente. Permitindo desta forma

disponibilizar os mais variados serviços, online, com melhor qualidade (QoS) e dessa forma

dar uma melhor resposta dos serviços municipais prestados aos cidadãos.

1.3 Objetivos

O principal objetivo desta dissertação é o de definir uma framework para melhorar os

serviços prestados online pelas autarquias locais (câmaras municipais). Para isso, é ne-

cessário perceber qual o cenário nas câmaras municipais a ńıvel de utilização e da perceção

de redes de tecnologia SDN, e se a integração com a IA será vista como uma mais valia e

potenciadora de uma melhor gestão desses serviços. De forma a obter-se resposta a essas

questões foi elaborado um inquérito para melhor perceber qual o ńıvel de conhecimento da

utilização dessas tecnologias pelos Munićıpios portugueses, bem como a sua possibilidade

de as utilizar.

Assim, de modo a ir de encontro ao referido anteriormente, foram consideradas as

seguintes questões de investigação:

• Qual o cenário a ńıvel de conhecimento / desenvolvimento tecnológico das redes de

computadores dos Munićıpios portugueses?

• Quais os conhecimentos técnicos dos recursos humanos afetos à gestão da redes de

computadores e o seu conhecimento da tecnologia SDN e a sua integração com IA?
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• Que critérios se devem ter em conta de forma a permitir a migração das redes de

computadores tradicionais para as redes SDN com a integração da IA?

Só assim é que se consegue responder à questão principal:

De que forma a Framework de Apoio ao Desenvolvimento da Utilização de

Redes SDN com a Integração de IA nos Munićıpios Portugueses pode trazer

benef́ıcios para os gestores de rede e para os cidadãos?

1.4 Metodologia

A metodologia de investigação adotada foi uma abordagem qualitativa porque se baseia

na interpretação de fenómenos observados e no significado que carregam ou no significado

atribúıdo pelo investigador, considerando a realidade e a particularidade de cada objeto

da pesquisa, suportada numa revisão da literatura. A revisão de literatura permite novas

abordagens e perspetivas, obtendo-se novas conclusões, sendo essencial já que possibilita a

fundamentação das ideias que serão apresentadas e desenvolvidas ao longo da dissertação.

Esta metodologia de investigação de base teórica permite perspetivar novos conceitos de

aplicação no domı́nio das SDN e da IA. Os resultados emṕıricos deduzidos são também

importantes para o desenvolvimento de estudos e trabalhos futuros [6]. O processo é des-

critivo, indutivo e de observação que considera a singularidade do sujeito e a subjetividade

do fenómeno, sem levar em conta prinćıpios já estabelecidos [7].

Para o desenvolvimento da Framework recorreu-se a uma estratégia do tipo estudo de

caso (case study), neste caso dos Munićıpios portugueses. Esta é uma técnica utilizada para

obter um conhecimento concreto, contextual e espećıfico da atualidade de uma instituição

ou empresa [8]. Para um conhecimento concreto dos Munićıpios foi desenvolvido um

inquérito e recolhida informação com base nesse inquérito. Os estudos de caso são muito

utilizados em engenharia e de acordo com [9] um estudo de caso é uma investigação

emṕırica de uma realidade concreta, utilizando vários dados para estudar um determinado

episódio durante o seu contexto na vida real, onde o investigador não assume um papel

ativo no caso investigado.

No que diz respeito aos objetivos espećıficos utilizou-se a pesquisa exploratória [10],
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pois as pesquisas exploratórias pretendem facilitar o conhecimento do investigador sobre

o problema objeto da pesquisa, para tornar a questão mais clara, e com a realização

de um inquérito aos munićıpios portugueses, que permitiu conhecer o desenvolvimento

tecnológico e conhecimentos técnicos existentes nas autarquias locais.

Para que os objetivos fossem alcançados, o trabalho foi desenvolvido em diferentes

fases, conforme se descreve de seguida:

• Enquadramento teórico relacionado com a temática das redes SDN e com a inte-

gração da IA;

• Caraterização do cenário dos Munićıpios portugueses a ńıvel de redes de computa-

dores;

• Elaboração de uma Framework de forma a por em prática um plano de ação de

forma a permitir a migração das redes tradicionais para redes SDN com integração

de IA.

1.5 Estrutura da Dissertação

Este documento está dividido em 5 caṕıtulos, que são os seguintes, Introdução, Es-

tado da Arte, Estado de Maturidade da Utilização das Redes SDN e IA nos Munićıpios

Portugueses, Framework e Conclusão.

No caṕıtulo 1, Introdução, é apresentado o contexto, os objetivos, a motivação do

desenvolvimento deste trabalho, metodologia utilizada e por fim a estrutura da dissertação.

No caṕıtulo 2, Estado da Arte é feita uma descrição da Inteligência Artificial e sua

evolução ao longo dos anos, depois é feita uma apresentação da tecnologia SDN e por

fim é feita uma exposição sobre a integração da Indigência Artificial com as redes de

computadores tradicionais e a integração da Inteligência Artificial e as redes SDN.

No caṕıtulo 3, Estado de Maturidade da Utilização das Redes SDN e IA nos Mu-

nićıpios, é feita uma análise ao resultados do inquérito realizado às Autarquias Locais de

forma ajudar a perceber em que ponto de situação é que estas se encontram a ńıvel de

conhecimentos e de utilização das redes de tecnologia SDN.
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No caṕıtulo 4, Framework, é apresentada, de forma teórica, uma Framework que ajuda

a planear a migração das redes informáticas tradicionais para as redes de tecnologia SDN.

Por ultimo no caṕıtulo 5, Conclusões, é feito um resumo de todo o trabalho realizado,

são descritas as limitações encontradas e assim como os trabalhos futuros.
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Caṕıtulo 2

Estado da Arte

Neste caṕıtulo é feita uma apresentação da Inteligência Artificial e sua evolução ao

longo dos anos, depois é feita uma apresentação da tecnologia SDN, passando depois à

apresentação de várias Frameworks SDN, de seguida é feita uma exposição sobre a inte-

gração da Indigência Artificial com as redes de computadores tradicionais e a integração

da Inteligência Artificial e as redes SDN e por fim é apresentada a aplicação de alguns

algoritmos de Machine Learning, subcampo da IA, divididos pelas várias categorias nas

redes SDN.

2.1 Inteligência Artificial

Hoje em dia está muito na moda falar-se em Inteligência Artificial (IA), pois este tema

é abordado através dos mais variados e diferentes meios de comunicação. Por outro lado,

a IA entrou nas nossas vidas, das mais diversificadas formas, por via tecnológica, escrita,

cinema, televisão, rádio, entre outras [11].

As ações do ser humano estão diretamente ligadas à inteligência, sendo esta reque-

rida ao ńıvel das mais diversas e variadas tarefas, nomeadamente na compreensão das

linguagens, na capacidade de expressão e na aprendizagem [12].

Antes de se falar de IA, devemos primeiro perceber qual o significado de Inteligência.

O dicionário de ĺıngua portuguesa, define inteligência como um “Conjunto de todas as
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faculdades intelectuais (memória, imaginação, júızo, racioćınio, abstração e conceção)”1.

Por outro lado, pode-se resumir como “faculdade de adquirir e aplicar conhecimentos

e capacidades” [12].

O dicionário online de ĺıngua portuguesa da Porto Editora (2022) define o termo ”In-

teligência Artificial”como sendo uma “área da informática cujo objetivo é a aplicação do

conhecimento dos processos cognitivos humanos aos sistemas informáticos que reproduzem

aqueles processos”2.

Por outras palavras, a inteligência artificial pode ser circunscrita como uma área de

estudo do campo da informática, que se preocupa com questões relacionadas com o de-

senvolvimento dos computadores, de modo que estes sejam capazes de se envolver em

processos de pensamento tal como os humanos: aprender, raciocinar ou realizar tarefas

[12].

Entre a inteligência artificial e a humana, existem várias diferenças significativas, sendo

que a que mais se destaca é a consciência. No reino animal, à exceção dos invertebrados

que são providos de inteligência e consciência, isto é, tem consciência do mundo em redor

da sua própria existência, das ações e consequências [11].

A própria definição de IA é volátil e tem mudado ao longo dos tempos. Kaplan e Ha-

enlein [13] definem a IA como “a capacidade de um sistema para interpretar corretamente

dados externos, para aprender com esses dados, e para utilizar essas aprendizagens para

alcançar objetivos e tarefas especificas através da adaptação flex́ıvel” [14].

Em 2010, Poole e Mackworth [15] definem a IA como “o campo que estuda a śıntese e

análise de agentes computacionais que atuam de forma inteligente”. Um agente é algo ou

alguém que atua [14].

O termo Inteligência Artificial (IA), foi utilizado pela primeira vez em 1956 pelo pro-

fessor John McCarthy, numa conferência em Dartmouth College, considerado um dos pais

da Inteligência Artificial, que a definiu como:

“It is the science and engineering of making intelligent machines, especially intelligent

computer programs. It is related to the similar task of using computers to understand

1Dicionário Priberam
2Infopédia Dicionários Porto Editora (14/11/2020) - https://www.infopedia.pt/dicionarios/lingua-

portuguesa
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human intelligence, but Artificial Intelligence does not have to confine itself to methods

that are biologically observable” [16].

Traduzindo, “A Inteligência Artificial é a ciência e a engenharia de fazer máquinas

inteligentes, especialmente programas de computador inteligentes. Ela está relacionada

com a tarefa de usar computadores para entender a inteligência humana, mas a inteligência

artificial não precisa de estar limitada a métodos biologicamente observáveis”.

De forma resumida, o professor John McCarthy, define a IA como “a ciência e a enge-

nharia de produzir máquinas inteligentes”. Isto é, permite que sistemas tomem decisões

de forma independente, precisa e apoiada em dados [17].

Uma definição mais simples é referida por Luger e Stubblefield [18] em que a IA é

entendida como uma disciplina que tem por objetivo o estudo e a construção de entidades

artificias com capacidades cognitivas semelhantes às dos seres humanos [19].

Se por um lado a IA é uma ciência que tem como objetivo estudar e compreender a

inteligência, por outro é um ramo da engenharia que procura construir instrumentos de

apoio ao Homem [20]. O conhecimento é essencial para a construção de sistemas inteligen-

tes. Estes têm como função a capacitação do computador para que este execute tarefas

que habitualmente são desempenhadas pelo ser humano, recorrendo ao conhecimento e ao

racioćınio [17, 20].

A IA é uma área que se encontra em constante desenvolvimento e que por sua vez é

constitúıda por variados subcampos, nos quais se incluem, representação de conhecimento,

racioćınio, planeamento, tomada de decisão, otimização, aprendizagem máquina (ML) e

algoritmos meta-heuŕısticos, entre outros, conforme se pode observar na figura 2.1.

2.2 Machine Learning

O Machine Learning é um subcampo da IA focado na criação de algoritmos que utili-

zam a experiência em relação a uma classe de tarefas e feedback, sob a forma de desem-

penho medido para melhorar a execução nessa tarefa [14].
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Figura 2.1: Alguns dos subcampos da IA [21]

Em 1959, Arthur Samuel, um dos pioneiros da IA definiu Machine Learning (ML) pela

primeira vez como:

“Field of study that gives computers the ability to learn without being explicitly pro-

grammed” [22].

Ou seja, ”O ML é o campo de estudo que permite que computadores aprendam sem

que sejam programados de forma explicita”.

No entanto, só na década 1980 é que o ML viria a ganhar maior relevância, após a

realização de dois Workshops e a edição de um livro [23].

O Machine Learning (ML) é uma técnica de computação que permite aos computadores

“aprenderem” por si próprios. É constantemente chamada de IA, mas essa é apenas uma

das suas carateŕısticas. A principal carateŕıstica que diferencia o ML de outras formas

de IA é a sua capacidade dinâmica de se modificar quando é exposto a mais dados. Isto

é, através da análise dos dados, a máquina aperfeiçoa-se a si própria, desenvolvendo a

sua lógica de acordo com os dados que foram analisados e dessa forma contribúıram para

melhorar a sua aprendizagem.

O Machine Learning é um tipo de inteligência artificial que permite que as aplicações

de software se tornem mais precisas a prever resultados sem serem explicitamente pro-

10



Figura 2.2: Evolução da IA, do ML e do DL [11]

gramadas. A premissa básica do Machine Learning é de construir algoritmos que conse-

guem receber dados e usar análise estat́ıstica para prever um resultado dentro do alcance

aceitável [24].

Sendo o ML um ramo da IA focado no desenho e desenvolvimento de algoritmos que

permitem os computadores fortalecer determinados comportamentos baseado em dados

emṕıricos. Desta forma cada algoritmo é composto por três elementos: representação,

avaliação e otimização [11].

Em ML são fornecidos os dados e deixamos que os algoritmos aprendam de forma

a obter-se os resultados esperados em futuras situações, para as quais não tenham sido

ensinados. Não é preciso saber a relação dos dados com o resultado, sendo essa a missão

do ML. Por outro lado, o conjunto de parâmetros é afinado de forma a melhorar a fiabili-

dade dos resultados. A diferença entre a programação tradicional e o Machine Learning,

consiste em que na programação tradicional conhecemos os dados, conhecemos os resulta-

dos, conhecemos a relação entre os dados e constrói-se essa relação programaticamente de

forma a obtermos os resultados esperados de uma forma mais rápida e fiável. No caso das

regras mudarem, temos a necessidade de recodificar o programa. Enquanto que no ML é
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esperado que ele deduza essa mudança de regras ao ser novamente ”treinado”com novos

dados e resultados esperados em função dos novos dados [11].

Figura 2.3: Programação Tradicional vs Machine Learning [24]

Resumidamente, José Soares no seu artigo para a revista de Ciências da Computação,

em 2019, descreve o ML como sendo ”um ramo da IA focalizado no desenho e desenvol-

vimento de algoritmos que permitem os computadores desenvolver determinados compor-

tamentos baseados em dados emṕıricos”[11].

Os algoritmos de ML dividem-se em quatro grupos: aprendizagem supervisionados

(supervised learning) [25], aprendizagem não supervisionados (unsupervised learning) [26],

aprendizagem de reforço (reinforcement learning) [27] , aprendizagem semi-supervisionada

(semi-supervised learning) [25, 26, 28] e aprendizagem profunda (deep learning) [11].

Os algoritmos de aprendizagem supervisionados requerem a intervenção humana, tanto

para fornecer os dados de entrada como o resultado esperado, isto é, exemplos previamente

classificados, sendo a máquina responsável por fazer a ligação entre as duas partes [24]. O

conceito é igual á aprendizagem na escola [11].

Por sua vez os algoritmos de aprendizagem não supervisionados, são alimentados com

dados de treino, dados estes que não incluem o resultado desejado, isto é, fornece-se um

conjunto de dados ao algoritmo e este deverá ser capaz de deduzir as relações potenciais

entre os dados, permitindo que este sejas agrupados de acordo com a similaridade entre eles

[25], uma vez que os dados anteriormente fornecidos não foram previamente classificados
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Figura 2.4: Aprendizagem Supervisionada [11]

[11]. Esta abordagem carateriza-se por permitir à máquina aprender mais livremente.

Figura 2.5: Aprendizagem Não Supervisionada [11]

Nos algoritmos semi-supervisionados, o sistema aprende com base em dados classifica-

dos e não classificados, onde a falta de classificação, bem como a parte classificada pode

conter algum rúıdo aleatório derivado da aprendizagem supervisionada e da aprendiza-

gem não supervisionada [26]. A motivação principal por detrás da aprendizagem semi-

supervisionada, consiste em aprender mais rápido e melhor [11].

A aprendizagem por reforço é um modelo de aprendizagem comportamental, pois exis-

tem recompensas na sequência das ações, isto é, atribui-se um prémio quando é atingida

uma meta e um castigo quando não é atingida a meta [11]. O algoritmo recebe o resul-

tado da análise dos dados e decide qual a ação a realizar. Este tipo de aprendizagem é
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Figura 2.6: Aprendizagem Semi-Supervisionada [11]

baseado na tentativa erro, isto significa que uma série de decisões bem sucedidas resultará

na melhor decisão para o problema, caso contrário resultará num fracasso [27].

Figura 2.7: Aprendizagem Por Reforço [11]

Por fim a abordagem Deep Learning ou em português aprendizagem profunda, que

pode ir além das redes neuronais, sendo nessa área onde tem maior expressão. Trata-se de

uma técnica de Machine Learning, que consiste em permitir ensinar/instruir os algoritmos

a fazer o que é natural nos humanos, como por exemplo aprender [11]. As redes neuronais

moldam processos com várias fases ou caminhos, permitindo assim uma aprendizagem
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mais interativa a partir dos dados fornecidos. A utilização deste método torna-se bastante

útil em casos onde se pretende aprender padrões de dados não organizados (estruturados).

Assim o sistema de redes neuronais do deep learning consegue simular a lógica de funci-

onamento de um cérebro humano, conseguindo desta forma torna-los capazes de resolver

problemas bastante abstratos [21].

Figura 2.8: Aprendizagem Profunda (Deep Learning) [11]

Assim, os algoritmos de aprendizagem supervisionada são vulgarmente aplicados para

orientar tarefas de classificação e regressão, enquanto que os algoritmos de aprendizagem

não supervisionados e de aprendizagem por reforço são utilizados para conduzir tarefas

de agrupamento e tomada de decisão, respetivamente [25]. Já o deep learning é muito

utilizado em reconhecimento de imagens e voz, assim como tem aparecido embebido nos

mais diversos equipamentos como telemóveis, tablets e televisões [11].

A tabela 2.1 mostra uma comparação entre os principais tipos de abordagem de ML

[25, 26, 28].

Atualmente, a capacidade de armazenar dados e a capacidade do poder de computação

dos algoritmos, são os fatores que mais efeito têm no crescimento da IA. A capacidade e o

poder dos processadores, como é do conhecimento geral, aumentaram exponencialmente.

Assim, encontram-se acesśıveis a grandes quantidades de dados, dos repositórios cient́ıficos,

bem como de outras bases, sendo que as máquinas inteligentes têm capacidade de explorar

essas mesmas bases [32, 33].

15



Tabela 2.1: Comparação dos Vários Algoritmos ML [26, 29, 30, 31]
.

Abordagem ML Vantagens Desvantagens

Aprendizagem
Supervisionada

Aprende com dados classificados.
Generaliza bem com base num suficiente conjunto de dados.

Requer um conjunto de dados que representa o sistema.
Os dados são classificados manualmente por especialistas humanos,

o que não é apropriado para aplicações no mundo real.

Aprendizagem Não
Supervisionada

Encontra padrões escondidos sem depender dos dados classificados.
Apresenta melhor desempenho para dados despercebidos em

comparação com abordagem supervisionada.

Pode não fornecer uma visão útil sobre os
padrões escondidos e o que realmente significam.

Aprendizagem
Semi-Supervisionada

Aprende com dados classificados e não classificados.
Certas suposições sobre a distribuição de dados subjacentes

devem ser atendidas.

Pode levar a um pior desempenho quando
escolhemos suposições erradas.

Aprendizagem
Por Reforço

Adaptação dinâmica e refinamento gradual.
Um agente interage com um ambiente incerto, no qual o

objetivo é maximizar a recompensa.
Também pode ser utilizado para problemas dif́ıceis que

não tenham formulação anaĺıtica.

Há um compromisso entre exploração e aproveitamento.
Além disso, precisamos especificar uma função de recompensa,

poĺıtica parametrizada, estratégia e poĺıtica inicial.

2.3 História da Inteligência Artificial

Foi no ano de 1943 que surgiu a primeira obra na área de inteligência artificial, resultado

do trabalho desenvolvido entre McCulloch e Pitts. Estes investigadores desenvolveram um

modelo de um neurónio funcional, tendo ficado conhecido como a “unidade de McCulloch-

Pitts” [34]. Foi a partir deste trabalho que se tornou posśıvel modelar o cérebro humano

em ambiente laboratorial.

Já em 1950 Marvin Minsky e Dean Edmonds constrúıram o SNARC, que ficou conhe-

cido como o desenvolvimento da primeira rede neural artificial. Esta consiste na simulação

de um rato a correr num labirinto [34].

No mesmo ano, Alan Turing, publica o artigo intitulado “Computing Machinery and

Intelligence”, tendo este jogo ficado conhecido como o Teste de Turing. Este teste consistia

em uma entrevista entre um humano e um computador. O computador entrevistava o

humano e, após a conversa, se o humano não conseguisse perceber que as perguntas tinham

sido feitas por uma máquina, ou por outro humano, então a máquina teria passado no

teste [35].

Alan Turing defendia que o comportamento inteligente de um computador manifesta-

se na capacidade de este alcançar um desempenho ao ńıvel dos humanos no cumprimento

de tarefas relacionadas com o conhecimento [12, 14]. Por outro lado, este argumento de

Turing torna-se algo controverso, pois não especifica quanto tempo o humano teria de falar

com o computador antes de tomar uma decisão [14].
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O matemático húngaro, John Von Neumann, foi outro dos autores que contribuiu para

a evolução da IA. Amigo e colega de Turing, influenciado principalmente por McCulloch

e Pitts, deu mais tarde suporte à dupla Minsky e Edmond, durante o desenvolvimento do

primeiro computador de rede neural [36]. Deixou contribuições nos mais diversos campos,

dos quais se destacam a matemática, economia ou teoria dos jogos.

No ano de 1955, quatro cientistas elaboram uma proposta intitulada “A proposal for

the Dartmouth summer research project on artificial intelligence” [37], onde era proposto

que fosse levado a cabo uma conferência de dois meses e dez homens para discutir sobre o

tema. Os quatro elementos que elaboraram a proposta foram John McCarthy, Professor

no Colégio de Dartmouth, em conjunto com Marvin Minsky, da Universidade de Har-

vard, Nathaniel Rochester, da IBM Corporation e Claude Shannon, dos Laboratórios Bell

Telephone [3, 37].

Durante dois meses, no verão do ano de 1956, nos Estados Unidos, o cientista e profes-

sor John McCarthy em conjunto com os restantes organizadores levaram a cabo a aquela

que ficou conhecida como “Conferência de Dartmouth”, onde os quatro organizadores con-

vidaram outros investigadores que também partilhavam o interesse pela IA e que permitiu

que trocassem e discutissem ideias. Entre os convidados que participaram estavam Tren-

chard More e Arthur Samuel da IBM, Oliver Selfridge e Ray Solomonofff, do MIT e à

última da hora foram também convidados Allen Newell, da RAND Corporation e Herbert

Simon do Instituto Carnagie de Pittsburgh [3].

Diversos autores associam este ano ao nascimento da Inteligência Artificial, assim como

consideram John McCarthy o seu criador.

Em 1955, Allen Newel e Herbert Simon, com ajuda do Clifford Shaw, começaram a

desenvolver um programa de computador que, anos mais tarde, foi considerado o primeiro

programa de inteligência artificial: Logic Theorist (LT) [20, 38].

O Logic Theorist viria a ser apresentado na conferência de Darthmouth, onde foi dado

a conhecer as especificidades do programa. Este foi projetado para resolver teoremas

matemáticos, tendo este sido o primeiro trabalho apresentado pelos investigadores Allen

Newell e Herbert Simon em conjunto com Clifford Shaw [39].

Em paralelo com este trabalho, Newell e Shaw trabalharam no desenvolvimento de uma

linguagem de programação de computador, designada por IPL (for Information Processing
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Language), que consiste na técnica de processamento de listas para programação [39]. Em

agosto de 1956, foi executado pela primeira vez o Logic Theorist, recorrendo-se a um

computador JOHNNIAC (em homenagem a John von Neumann) usando IPL [20, 39].

Herbert Simon explicou o Logic Theorist como: ”Inventámos um programa de compu-

tador capaz de pensar de forma não numérica, e assim resolvemos o problema entre a mente

e corpo, explicando como um sistema composto de matéria pode ter as propriedades da

mente”(”We have invented a computer program capable of thinking non-numerically,and

thereby solved the venerable mind—body problem , explaining how a system composed of

matter can have the properties of mind.”) [20, 39].

No ano de 1957, Newell e Simon, voltaram a ser referênciados, agora com o desen-

volvimento do programa “General Problem Solver” (GPS). Este programa caraterizava-se

pela forma de imitar o ser humano na resolução de qualquer problema, bastando para

isso efetuar uma descrição adequada do problema. O GPS nunca atingiu as pretensões

idealizadas, tendo falhado na resolução de problemas mais complexos [20, 38, 40].

Os contributos de John McCarthy para o avanço da IA não ficaram só pela organização

da conferência de Dartmouth. No ano de 1958, mudou-se para o MIT (Massachusetts Ins-

titute of Technology) onde desenvolveu uma das mais antigas linguagens de programação

de alto ńıvel, o LISP (List Processing) tendo-se tornado numa das ferramentas mais im-

portantes da IA [20].

Outro contributo de John MaCarthy consistiu na publicação de um artigo, também em

1958, intitulado “Programs with Common Sense” onde apresentou um programa chamado

“Advice Take”, este software consistia em encontrar soluções para problemas gerais do

mundo [36].

Em 1959 Arthur Samuel desenvolveu um programa de jogar damas, com o intuito

de mostrar que o computador podia aprender sozinho, chegando assim a essa conclusão

quando o programa derrotou o seu criador no jogo[20, 38]. Ao mesmo tempo a IBM

desenvolve alguns dos primeiros programas de IA, dos quais se destacam o ”Geometry

Theorem Prover” da autoria de Hebert Gelernter [36].

Com as constantes descobertas na área, foram surgindo novos campos na IA, dos

quais se destaca o Machine Learning, considerado por muitos autores a principal a´rea

de desenvolvimento. Arthur Samuel, em 1959, definiu ML como “campo de estudo que
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permite que computadores aprendam sem que sejam programados explicitamente”, isto é,

consiste em fornecer à máquina mecanismos que permitam que esta aprenda através da

experiência [20, 36].

Outros campos surgiram, como as redes neuronais e os algoritmos genéticos, sendo

estas duas abordagens mais populares subjacentes ao Machine learning. Posteriormente,

na década de 60, surgiram estudos na área do processamento de linguagem natural, isto

é, sistemas que de uma forma geral consistem em compreender a linguagem. Em 1957,

surgiram tentativas de evolução do processo de tradução automática, pela conversão de

voz em texto [12].

Em 1962, Rosenblatt demonstrou o teorema da convergência do perceptron (perceptron

convergence theorem), demonstrando que o seu algoritmo de aprendizagem poderia ajustar

as forças de conexão de um perceptron [20, 36]. Este trabalho teve como base o trabalho

em redes neuronais iniciado por McCulloch e Pitts.

Em 1965 Lotfi Zadeh, professor da universidade da Califórnia, publicou o seu famoso

artigo “Fuzzy Sets“. Este artigo, veio a ser considerado a principal base da teoria de Fuzzy

Sets. Duas décadas mais tarde, investigadores da teoria de fuzzy constrúıram centenas de

máquinas e sistemas inteligentes [36, 40].

Weizenbaum apresentou em 1966 “Eliza” [40], sendo descrito como um “programa que

permite uma conversa em linguagem natural com um computador”, tornando-se assim no

primeiro chatbot e sendo uma das primeiras tentativas de simular o comportamento de

um psicoterapeuta, onde este pedia que os utilizadores explicassem os seus sentimentos.

Conseguindo assim ser um dos primeiros programas a ultrapassar o Test de Turing [41].

A década de 70 e 80 ficou marcada pela fase a que muitos autores chamam do “inverno

da IA”. Nesta época, os governos de vários páıses, e as entidades financiadoras, retiraram

os apoios financeiros que se encontravam destinados à IA, acrescendo também o poder

limitado e caro da computação. Por outro lado, havia a necessidade de resolver os mistérios

que têm por base o pensamento humano. Apesar de haver um grande desinvestimento, as

investigações continuaram a avançar em todo o mundo [12].

O professor Hélder Coelho, do Departamento de Informática da Faculdade de Ciências

da Universidade de Lisboa, resume que, nestes 50 anos, a IA passou “por altos e baixos”.

Após um peŕıodo inicial de grande euforia, travessou um momento mau, tendo levado ao
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fracasso de algumas empresas no final dos anos 80 3.

Em 1996, a IBM apresenta o IBM Deep Blue, desenvolvido nos seus laboratórios. Este

computador ficou famoso em 1997, por ser o primeiro computador a derrotar, à época, o

campeão do Mundo de Xadrez, o russo Gary Kasparov, num jogo de 6 partidas, com a

duração de vários dias [12].

Em 2014, a Amazon lança a sua assistente virtual, a ”Alexa”, com capacidade para

desenvolver várias tarefas, desde acender ou apagar uma luz, ou reproduzir uma música.

Já em 2011 a Apple tinha desenvolvido a ”Siri”, a principal concorrente da ”Alexa”e,

em 2018, foi a vez da Google dar a conhecer a ”Google Duplex”. A utilização destas

assistentes, no dia a dia, por parte dos humanos vai ganhando cada vez mais importância

[12].

Em 2018, a empresa MEO apresenta a ”Sophia”, que não é mais do que um robot

criado pela Hanson Robotics. O robot dispõe de inteligência artificial, permitindo manter

uma conversa com um ser humano, tendo inclusive contracenado com Cristiano Ronaldo

na campanha publicitaria da Meo 4.

A Google, em 2021, disponibilizou algumas not́ıcias onde refere que é capaz de desen-

volver chips de computador através da técnica de “aprendizagem de reforço”, em apenas

6 horas. Estes chips que a IA da Google desenvolveu podem ser iguais, ou podem até ser

melhores, aos que são desenvolvidos por humanos5.

Outra revelação importante feita pela Google, também ainda durante o ano de 2021,

está ligada à utilização da IA na área da saúde, pois encontra-se a ser desenvolvida uma

aplicação de assistência dermatológica, permitindo assim perceber o que esta acontecer

com o maior órgão do corpo humano, a pele, bastando para isso utilizar a câmara do seu

smartphone.

Esta aplicação consiste em recolher algumas imagens da pele e, de seguida, são feitas

algumas perguntas para ajudar a fazer uma análise e assim compreender qual poderá ser

o problema. Esta ferramenta é o culminar de vários anos de estudo de Machine Learning.

Foi também aqui onde foi estreada a abordagem de Deep Learning na avaliação de doenças

3https://www.publico.pt/2006/07/09/jornal/inteligencia-artificial-faz-50-anos-87953
4https://visao.sapo.pt/exameinformatica/noticias-ei/mercados/2018-03-13-meo-lanca-nova-box-de-tv-

sofia-e-o-nome/
5https://pplware.sapo.pt/google/google-usa-ia-para-conceber-chips-em-apenas-6-horas/
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de pele, onde o sistema demonstrou capacidades de atingir com precisão o diagnóstico ao

ńıvel de um médico dermatologista6.

O Cientista Stephen Hawking 7 e o empresário Elon Musk 8 (dono da Tesla), parti-

lham publicamente a mesma opinião, já que olham com pessimismo para os perigos da

inteligência artificial se voltarem contra nós (seres humanos). Esta possibilidade não é im-

posśıvel de acontecer, mas uma grande parte dos especialistas acreditam que será posśıvel

desenvolver soluções para minimizar o perigo ou remediar uma situação negativa 9.

2.4 Software Defined Network - SDN

Atualmente as tecnologias estão em constante evolução, surgindo novidades a cada

instante. As redes de computadores não são exceção. Esta constante evolução tecnológica

deu origem à determinação SDN – Software Defined Network [2], traduzido para português

como Rede Definida por Software.

Quando se fala da evolução das redes de computadores, falamos ao mesmo tempo na

evolução de dispositivos, de serviços, de aplicações e também em novas formas de ataques

à segurança.

As estruturas das redes de comunicação atualmente são bastante complexas, pelo que

a sua manutenção e o desenvolvimento de novas funcionalidades e serviços não são vul-

garmente fáceis de serem desenvolvidas e ou implementadas [42].

Assim sendo, as redes SDN deram origem a um novo paradigma de controlo nas infraes-

truturas das redes de comunicação, tendo por isso, um grande impacto não só na operação

da rede em si, mas em todo o desenvolvimento realizado em torno das mesmas, isto é,

desde serviços de rede, serviços distribúıdos, aplicações na e da Internet, entre outras [42].

Por sua vez, a transição para o mundo das redes SDN pode não ser um processo

fácil quer para profissionais, quer para investigadores desta área, face à sua diversidade,

carateŕısticas e potencialidades [42].

6https://blog.google/technology/health/ai-dermatology-preview-io-2021/
7https://www.bbc.com/portuguese/noticias/2014/12/141202hawkinginteligenciapai
8https://observador.pt/2017/07/17/elon-musk-temos-de-regular-a-inteligencia-artificial-antes-que-seja-

tarde-demais/
9https://fia.com.br/blog/inteligencia-artificial/
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Figura 2.9: O que é uma SDN?
fonte: https://pplware.sapo.pt/informacao/check-point-summer-summit-2017-reuniu-300-pessoas/

Mas para se compreender como funciona uma rede SDN, devemos primeiro perceber

como funciona uma rede de computadores tradicional. Ou seja, perceber que o plano de

controlo e de dados está embebido no firmware em qualquer dos equipamentos, sendo eles

switches, routers, pontos de acesso, entre outros.

Desta forma, com o desenvolvimento das redes SDN, foi posśıvel separar claramente o

plano de dados do plano de controlo, isto é, foi posśıvel centralizar a gestão (plano de con-

trolo) dos equipamentos num único lugar, e assim centralizar a visão global da rede num

único componente, designado como controlador SDN [42]. Por sua vez, as camadas infe-

riores associadas aos routers e switches são responsáveis pelo encaminhamento do tráfego

(plano de dados), funcionando separadamente em cada um dos respetivos equipamentos

de rede.

Figura 2.10: Arquitetura Tradicional versus SDN [43]
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A arquitetura da tecnologia de Rede SDN pode ser caraterizada por assentar nos

seguintes pilares [44, 45]:

1. Separação do plano de dados do plano de controlo e assim a respetiva eliminação da

funcionalidade de controlo dos dispositivos de rede, passando a ser simples elementos

de reencaminhamento de pacotes;

2. As decisões de encaminhamento do tráfego são baseadas em fluxos (flow), em vez

de serem baseadas no destino. No contexto das redes SDN um fluxo (flow) é uma

sequência de pacotes transmitidos entre uma origem e um destino;

3. A lógica de controlo, passa a estar centralizada, numa entidade externa, isto é,

no controlador SDN. O controlador consiste numa plataforma de software (NOS –

Network Operating System) que fornece os recursos e abstrações fundamentais para

a programação dos equipamentos de encaminhamento;

4. A rede é programável, através de aplicações de software que correm sobre o contro-

lador e interagindo com os dispositivos f́ısicos. Sendo esta a principal carateŕıstica

das redes SDN.

2.4.1 Arquitetura SDN

As redes definidas por software (SDN) representam uma arquitetura de rede muito

auspiciosa onde se concilia a gestão centralizada e a programação de rede, pois permitem

a utilização de controladores externos [46].

Por sua vez, o paradigma das redes SDN centra-se numa arquitetura de rede que separa

o plano de controlo do plano de encaminhamento (plano de dados), permitindo ainda a

gestão de rede ficar toda concentrada num único ponto, chamado de controlador, que desta

forma pode ser programado e é utilizado como o cérebro da rede [47].

O paradigma das redes SDN surgiu com o objetivo (intuito) de melhorar a utilização

de recursos da rede, facilitar (simplificar) a sua gestão, reduzir os custos e promover a

inovação das redes de computadores [47].
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De acordo com as figuras abaixo (Figura 2.11 e Figira 2.12), a arquitetura das redes

SDN pode ser dividida em três planos: o plano de dados, o plano de controlo e o plano

de gestão. Assim, o plano de dados, também designado por Infrastructure Layer, é cons-

titúıdo por duas camadas, pela infraestrutura de rede e por uma interface designada por

Southbound Interface. O plano de controlo, podendo ser designado também de Control

Layer é estruturado em três camadas, nomeadamente, pelo Hypervisor da rede, pelo con-

trolador (pode ser um ou mais controladores) da rede e pela Northbound Interface. Por

ultimo temos o plano de gestão, também designado por Application Layer, que se encon-

tra organizado em três camadas, sendo elas a das aplicações de rede, a das linguagens e

abordagens utilizadas na virtualização e a das linguagens de programação [47].

Figura 2.11: Camadas da Arquitetura SDN [48]

Desta maneira, o controlo fica centralizado num único elemento, o controlador. Po-

demos encarar a arquitetura das redes SDN, em que temos o controlador, como ponto

centralizado da inteligência da rede, sendo o responsável por garantir a comunicação entre

os routers e os switches e as aplicações ou lógicas que controlam a operação da rede [42].

De forma ao controlador conseguir comunicar com a camada superior, utiliza as deno-

minadas Northbound Interfaces. Estas interfaces vão permitir ao programador programar

a rede e controlá-la/geri-la, tendo em vista um determinado objetivo associado à aplicação
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Figura 2.12: Arquitetura SDN dividida em a) Planos b) Camadas e c) Design [44, 49]

em causa. Outro componente também importante nas SDN são as Southbound Interfaces,

pois estas são responsáveis pelas interações com a camada inferior. Esta interface permite

ao controlador definir o comportamento dos equipamentos de rede [42]. De acordo com

[42], “Atualmente, a interface mais difundida utiliza o protocolo OpenFlow” .

2.4.1.1 Camada 1 - Infraestrutura

Esta camada carateriza-se pelo facto dos elementos f́ısicos serem apenas dispositivos de

encaminhamento, o que significa que são diferentes dos equipamentos de rede tradicionais,

pois não tem incorporado nenhum tipo de sistema de controlo. No seguimento desta

filosofia, as redes são constrúıdas sobre interfaces padrões e de código aberto, como é

o caso do OpenFlow, permitindo assim a compatibilidade quer a ńıvel de configuração,

quer a ńıvel da comunicação entre os diversos tipos de dispositivos de encaminhamento

de dados e de controlo. O principio de funcionamento deste dispositivos consiste num

pipeline de tabelas de fluxo, onde cada uma das tabelas encontra-se dividida em três

partes e agrupadas da seguinte forma: regras de correspondência (rules), ações (action)

a serem executadas em caso de correspondência do pacote enviado e contadores (stats)

que são responsáveis por medir a estat́ıstica do fluxo e que assim informam o numero de

pacotes e o tamanho da transmissão. Estas equivalências podem ser obtidas através de

diferentes campos, como por exemplo a porta do switch, o endereço MAC (Media Access
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Control) de origem ou de destino, entre outros [44].

As regras de fluxo do OpenFlow tem um caminho predefinido a ser percorrido. Isto

é, quando um pacote chega, este inicia um processo de analise das tabelas de fluxo exis-

tentes de forma a encontrar uma combinação. O respetivo processo termina quando for

encontrada uma correspondência ou quando todas as tabelas tenham sido analisadas. Na

situação de não existir uma regra definida para este pacote, este pode seguir umas das

seguintes ações, ser descartado ou ser encaminhado para o controlador, dependendo assim

da opção definida por padrão que foi configurada. Assim, várias ações também podem ser

tomadas de acordo com o estado do pacote, tais como: enviar para uma porta de sáıda, ser

descartado, saltar para a próxima tabela de fluxo ou ainda ser encaminhado para tabelas

especiais - estas são as ações mais comuns [44, 50].

2.4.1.2 Camada 2 - Southbound Interface

A Southbound Inferface ou API’s Southbound é responsável por efetuar a comunicação

entre o Plano de Dados e o Plano de Controlo, sendo por isso um instrumento fundamental

na sua operação. A Interface Southbound que se encontra mais amplamente implementada

nas redes SDN consiste na utilização do protocolo OpenFlow, permitindo dessa forma

a interoperabilidade de diferentes fornecedores dos equipamentos de rede. Através das

especificações do protocolo OpenFlow é posśıvel efetuar a configuração dos dispositivos

de encaminhamento e a implementação de um canal de comunicação entre esses mesmos

equipamentos e o(s) controlador(es) [44].

2.4.1.3 Camada 3 - Hypervisor da Rede (Network Hypervisor)

Os hypervisors são utilizados em redes que possuem grande parte dos seus dispositivos

alocados em máquinas virtuais, isto é, virtualizados. Desta forma permite que diferentes

máquinas partilhem os mesmos recursos. Um exemplo disto é a infraestrutura da cloud,

onde cada utilizador tem os seus próprios recursos virtuais, mas esses são disponibilizados

a partir de um único espaço de armazenamento [44].

Assim, pode-se afirmar que a principal carateŕıstica das tecnologias de virtualização
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consiste na possibilidade de migrar facilmente maquinas virtuais de um servidor f́ısico para

outro, possibilitando desta forma uma gestão mais fácil e flex́ıvel dos serviços [47].

Numa rede SDN, o hypervisor tem como principal objetivo permitir a execução sequen-

cial ou paralela de aplicações desenvolvidas com diferentes linguagens de programação ou

desenvolvidas para as mais variadas plataformas de controlo [47].

2.4.1.4 Camada 4 - Sistema Operativo de Rede (Network Operating System)

Nos ambientes de redes tradicionais, a gestão e a configuração do sistema é feita uti-

lizando linguagem de baixo ńıvel, isto é, através de um conjunto de instruções especificas

e sistemas de redes proprietários fechadas, variando em função dos fabricantes de equipa-

mentos. A ideia de sistemas abstratos é inexistente, por isso os administradores de redes

precisam de lidar com protocolos de routing com algoritmos complexos [44].

A utilização da tecnologia de rede SDN facilita a administração, centralizando a gestão

lógica da rede com o uso do NOS. Assim, o NOS disponibiliza serviços essenciais como:

informação a cerca da tipologia de rede e seu estado, descoberta de de novos dispositivos

e configuração de redes distribúıdas, sendo este um dos principais pontos das redes SDN

[51].

2.4.1.5 Camada 5 - Northbound Interface

A Northbound Interface, ao contrário da Southbound Interface, é considerada um sis-

tema em aberto, dado que ainda se encontra em fase de desenvolvimento, e não existe

ainda uma solução standard. Torna-se importante para a evolução das redes SDN que,

quando surgir uma API standard, esta seja capaz de conter uma abstração que permita o

funcionamento das aplicações de rede que pedem requisitos diferentes. Quer isto dizer que,

por exemplo, uma API referente a routing seja diferentes em aplicações de segurança. Em

suma, a Northbound Interface deve garantir como principais carateŕısticas a portabilidade

e interoperabilidade entre diferentes controladores [44].
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2.4.1.6 Camada 6 - Virtualização Baseada em Programação

As técnicas de virtualização possuem dois objetivos: modularidade e ńıveis de abs-

tração. Estas técnicas possibilitam simplificar o desenvolvimento e a implementação de

aplicações de rede, uma vez que permitem “visualizar” diferentes perspetivas de uma

mesma estrutura f́ısica, simplificando assim as tarefas dos programadores de aplicações, já

que estes deixam de se preocupar com os pequenos detalhes [44].

2.4.1.7 Camada 7 - Linguagens de Programação

Assim como no desenvolvimento de aplicações de uma forma geral, as linguagens de

programação de redes informáticas, também evolúıram, Ou seja, passou-se de linguagens

máquina de baixo ńıvel para linguagens de programação de alto ńıvel, já que era gasto

mais tempo em pequenos detalhes de desenvolvimento do que a solucionar os problemas.

Uma das principais vantagens, é a reutilização de código existente no desenvolvimento de

novos projetos [44].

As linguagens de programação podem ser utilizadas para diferentes finalidades, das

quais se destacam a gestão de criação e de configuração de regras, a atualização de conta-

dores e a escrita de programas para topologias virtuais. Sendo, por isso, uma linguagem

semelhante à programação orientada a objetos [52].

2.4.1.8 Camada 8 - Aplicações de Rede

As aplicações de rede podem ser vistas como sendo o cérebro da rede, pois são res-

ponsáveis pela implementação do controlo lógico. As aplicações enviam comandos que

são executados ao ńıvel do plano de dados, determinando assim o comportamento dos

equipamentos de reencaminhamento [44, 50].

Estas aplicações consistem em garantir desde as tradicionais funcionalidades de routing,

balanceamento de carga, execução de poĺıticas de grupo, e, integradas nas SDN, novas

abordagens, como a redução do consumo de energia, failover [53], a virtualização de rede,

a imposição de QoS ponto a ponto e a gestão de mobilidade em redes sem fios. Esta
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diversificação de aplicações de rede, pode ser dividida em cinco categorias:engenharia de

tráfego, mobilidade e redes sem fios, medição e monitorização, segurança e confiabilidade

e redes de centro de dados [44].

2.4.2 Eastbound / Westbound Interface

Quer a Eastbound interface [54], quer a Westbound interface [55], têm como prin-

cipal missão a comunicação entre os diferentes controladores SDN. As interações entre

controladores vai permitir a partilha de informações dentro de uma rede SDN através da

interface Westbound / Eastbound, podendo também podem ser utilizadas para a comu-

nicação servidor-servidor ou servidor-controlador [56]. Num sistema distribúıdo, isto é,

num cenário onde a rede é gerida por múltiplos controladores existe a necessidade de uti-

lizar estas interfaces (Figura 2.13). O controlador SDN pode ser implementado de forma

distribúıda (Figura 2.13), ou seja podem existir vários controladores, sendo geridos como

se fossem um único controlador, em que as alterações em um deles é replicada pelos outros

[44, 49].

Figura 2.13: Implementação de controlador SDN distribúıdo. [57]

A principal função destas interfaces consiste em permitir a possibilidade de ativar me-

canismos de replicação de dados, permitindo assim o aumento da robustez numa rede SDN

em caso de falha do controlador. Estas interfaces têm como outras funções a importação /
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exportação de dados, notificações, monitorização e implementação de algoritmos de con-

sistência entre controladores [44].

2.4.3 Controlador SDN

Na arquitetura das redes SDN, o controlador é responsável por toda a lógica do con-

trolo que as aplicações (do plano de gestão) disponibilizam. O controlador SDN gere as

configurações da rede baseadas nas poĺıticas definidas pelo administrador. Assim sendo,

pode-se afirmar que é através deste elemento que toda a rede centraliza a sua operação

e formação. Isto significa que o controlador é o elemento mais critico numa rede SDN,

pelo que a sua implementação deve ser bastante cuidada de forma a permitir uma grande

disponibilidade de todos os dados que o controlador recolhe na rede e de todos os recursos

que o controlador disponibiliza às aplicações [47] e [49].

Um controlador consiste em um software, que é instalado num servidor de elevada

capacidade de processamento, e que disponibiliza diversas interfaces de comunicação com

a camada de infraestrutura e com a camada de aplicação [49].

2.4.4 Protocolo OpenFlow

O protocolo OpenFlow é um projeto open source desenvolvido pela Open Networking

Foundation (ONF) criado no ano de 2008 [58], sendo a primeira versão do protocolo datada

do ano de 2009 [59]. Este foi um dos primeiros protocolos a ser adotado pelas redes

SDN. Este protocolo tem como principal caracteŕıstica centralizar o controlo da tabela de

fluxos em dispositivos de comutação (switches) para um controlador programável externo

e flex́ıvel [46].

O Protocolo OpenFlow é responsável por permitir aos controladores determinar e ve-

rificar o caminho dos pacotes de rede até ao destino, numa rede constitúıda por switches.

Um dos seus principais atributos consiste em permitir que múltiplos equipamentos de rede,

de marcas diferentes, possam ser geridos por um único protocolo de código aberto [42, 46].

Os switches OpenFlow são capazes de comutar os pacotes utilizando as regras estabe-

lecidas nas tabelas de fluxo, onde estas foram configuradas pelo controlador [42].
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2.4.4.1 Funcionamento do OpenFlow

O OpenFlow é constitúıdo por três componentes, o switch OpenFlow, o controlador

OpenFlow e o canal de comunicação seguro OpenFlow. Estes componentes, em conjunto,

são responsáveis por exercerem as funções necessárias para o funcionamento das redes

SDN [60].

A comunicação estabelecida entre o controlador e os switches/routers, tanto f́ısicos

como virtuais, recorre à utilização do protocolo OpenFlow, que, por sua vez, utiliza uma

interface externa para a troca de mensagens. Esta ligação é feita utilizando um canal

seguro, recorrendo ao protocolo Secure Sockets Layer (SSL), possibilitando dessa forma a

troca de informação de forma segura. Por sua vez, o controlador é responsável por fazer

fluir o tráfego de rede, podendo para tal adicionar, remover e atualizar as entradas (rotas)

de encaminhamento (switching) associadas a um ou mais fluxos de dados da rede [42, 46].

O Controlador OpenFlow define as regras utilizadas pelo plano de controlo. Enquanto o

switch OpenFlow tem a função de encaminhar o tráfego na rede.

Um switch OpenFlow compreende uma ou mais tabelas de fluxo (flow table), uma

tabela de grupo (group table) e um ou mais canais OpenFlow (OpenFlow channel) para

um controlador externo (Figura 2.14).

Figura 2.14: Componentes do Switch OpenFlow [61].

Nos routers tradicionais o encaminhamento de pacotes e as decisões de encaminha-
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mento ocorrem num único equipamento, enquanto que num switch OpenFlow a comutação

de pacotes permanece no switch mas as decisões de encaminhamento são da responsabili-

dade do controlador.

Figura 2.15: Switch OpenFlow idealizado. A Tabela de Fluxo é controlada por um
controlador remoto através do Canal Seguro [62]

Os switches operam maioritariamente num fluxo de dados e não tanto em pacotes IP

(Internet Protocol) individuais. Analisam se o cabeçalho do pacote que receberam coincide

com as entradas da tabela de fluxo e, em caso afirmativo, as ações são invocadas. Caso

contrário o pacote é reencaminhado novamente para o controlador OpenFlow [46].

As posśıveis ações são [46]:

• Enviar para uma porta de sáıda especifica;

• Modificar / adicionar / remover o cabeçalho do pacote;

• Enviar um pacote para a fila de prioridade.

Sempre que um switch OpenFlow recebe um fluxo, com origem no controlador, constrói

uma tabela de fluxos e sempre que recebe um pacote verifica essa tabela [46]. Uma vez o

fluxo identificado pelo switch, as ações são executadas sequencialmente, conforme ilustrado

na Figura 2.16 [46].
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Figura 2.16: Identificação do fluxo pelo switch e execução das ações [46]

2.4.4.2 Encaminhamento de Pacotes

A melhor forma de encaminhar pacotes numa rede OpenFlow é enviar esses pacotes

para o controlador. Para isso, não é preciso que o controlador manuseie a tabela de fluxos

de um switch, pois para tal, basta indicar ao switch que redirecione, todos os pacotes para

o controlador, por defeito. Mas, por sua vez esta decisão vai provocar uma sobrecarga

no controlador. A solução para este problema pode passar por redirecionar o primeiro

pacote de fluxo para o controlador e deixando assim este decidir qual a ação / decisão

que deve ser tomada. Uma vez decidida ação e a mesma ter sido adicionada a entrada de

fluxo na respetiva tabela do switch, todos os pacotes relativos a esse fluxo são rapidamente

processados, pois a tabela de fluxo pertence ao switch e não ao controlador [46].

2.4.4.2.1 Controlador OpenFlow

Conforme mencionado anteriormente, o controlador OpenFlow estabelece comunicações

com os switches OpenFlow, através de canais seguros, usando esse canal para trocar alguns

comandos, e receber os pacotes enviados por um switch que não conseguiu lidar com esses

pacotes.

Em súmula, o controlador serve para adicionar ou remover entradas nas tabelas de

fluxo de todos os switches que se encontram ligados ao controlador. No âmbito das redes

SDN, foram desenvolvidos vários tipos de controladores, sendo o estilo de desenvolvimento

33



desses controladores e as funcionalidades que eles oferecem determinados, numa grande

parte, pela linguagem de programação em que foram desenvolvidos.

2.4.4.2.2 Tabelas de Fluxo

As tabelas de fluxo são usadas para o encaminhamento de tráfego, pois são essas tabelas

que definem como tráfego deve ser tratado quando chega a um switch [60, 63].

A tabela de fluxo de um dispositivo de encaminhamento OpenFlow, é constitúıda pelo

seguinte conjunto de parâmetros: regras, ações e contadores estat́ısticos [64], conforme

pode ser observado na Figura 2.17.

Uma regra é definida com base na definição do valor de um ou mais campos do

cabeçalho do pacote. É com base nesta informação que é determinado o fluxo [60].

Existem 12 campos que podem ser utilizados no cabeçalho, tal como mostra a Figura

2.17. O que significa que um fluxo pode ser identificado através da combinação desses

campos, que pertencem a diferentes camadas do modelo TCP/IP, tais como a camada de

transporte, a camada de rede ou a camada de ligação de dados [60, 64].

Figura 2.17: Tabela de Fluxo, adaptado a partir de [1, 44]

O processo de correspondência ”(matching)”inicia-se na primeira tabela de fluxo, po-

dendo estender-se pelas tabelas seguintes de fluxo. Se não existir uma entrada que faça

correspondência com o pacote a ser tratado, este pode ser enviado para a tabela seguinte,

pode ser descartado ou pode ser reencaminhado para o controlador. Enquanto que o pa-

cote não chegar à última tabela, todo o processo anterior é repetido. Assim quando existe

correspondência do pacote, com uma entrada da tabela de fluxo, pode acontecer uma das

34



seguintes ações [47]:

1. Encaminhamento para uma determinada interface de sáıda;

2. Encapsulamento e reencaminhamento para o controlador;

3. Descartado;

4. Enviado para a próxima tabela de fluxo através do processo.

Figura 2.18: Principais componentes de uma entrada de fluxo [61]

Cada fluxo é constitúıdo pelos seguintes campos [61] (Figura 2.18):

• Match fields: Dados que serão comparados e combinados com os pacotes;

• Priority: Prioridade da entrada de fluxo nas tabelas de fluxo;

• Counters: são incrementados sempre que os pacotes são correspondidos às entradas

das tabelas de fluxo;

• Instructions: são utilizadas para modificar um conjunto de ações ou a sequência

de processamento;

• Timeouts: indica o tempo máximo antes que um fluxo seja considerado expirado

pelo switch;

• Cookie: valor de dados escolhidos pelo contador, que pode ser utilizado para filtrar

estat́ısticas, modificações de fluxo e solicitações de exclusão de fluxos. Este campo

não é utilizado no processamento de pacotes;

• Flags: servem para alterar a forma como as entradas de fluxo são geridas.

Uma entrada de fluxo é identificada pelo seu ”match field” e pelo campo “priority”.

Estes dois campos, em conjunto, identificam uma entrada na tabela de fluxo[63].
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As tabelas de fluxo são identificadas pela existência de um identificador designado por

table ID [49]. É através desta tabela que o switch executa o encaminhamento de pacotes.

O controlador é responsável por atualizar as entradas das tabelas de fluxo [65].

2.4.4.2.2.1 Correspondência de Pacotes

Quando um pacote dá entrada num switch OpenFlow, este é analisado e submetido a

uma tentativa de correspondência ((matching)) nas tabelas de fluxo presentes no switch.

A procura de correspondência é feita através da comparação de cada pacote com cada

entrada de fluxo (flow entry) presente nas tabelas de fluxo e respeitando as prioridades

presentes na tabela. Existe correspondência entre um pacote e uma entrada de fluxo

sempre que os parâmetros de um dado pacote possuem os mesmos dados presentes no

campo match fields de um fluxo. Na coincidência de existirem duas entradas de fluxo com

match fields que correspondam ao pacote, esta será correspondida com a entrada de fluxo

que tem maior prioridade [49, 61].

2.4.4.2.2.2 Falhas de Correspondência

Todas as tabelas de fluxo por defeito têm de suportar falhas de correspondência. Uma

falha de correspondência é designada de table-miss. Por sua vez, uma entrada de table-

miss presente numa tabela de fluxo deverá ser a entrada menos prioritária, com o campo

match fields a aceitar qualquer valor e deverá ainda enviar uma mensagem ao controlador

a solicitar uma atualização as suas tabelas de fluxo. Só depois de efetuada esta atualização

é que será posśıvel determinar qual será o destino de um pacote com uma entrada table-

miss. Sempre que o switch OpenFlow não possuir uma entrada de table-miss, este deve

descartar o pacote recebido, uma vez que não é posśıvel obter uma correspondência com

qualquer uma das entradas de fluxo [49, 61].

2.4.4.2.3 Instruções

Quando um switch OpenFlow efetua uma correspondência entre um pacote e uma

entrada de fluxo, deverá executar o conjunto de lista de ações presentes nessa entrada de
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fluxo. Uma instrução pode alterar a maneira como um pacote é tratado dentro da tabela

de fluxo. De acordo com a Figura 2.18, os fluxos são caraterizados também pelas suas

instruções [49].

As instruções podem ser dos seguintes tipos [61]:

• Apply-Actions: Aplica de imediato um conjunto de ações. Esta instrução serve

para alterar pacotes entre duas tabelas ou realizar ações múltiplas do mesmo tipo;

• Clear Actions: Remove todas as ações da lista de ações;

• Write Actions: Junta novas ações à presente lista de ações. Caso exista alguma

ação do mesmo tipo, este comando fará com que se sobreponha à ação, caso contrário

adicionará a ação a lista de ações a executar;

• Stat-Trigger: Gera um evento para o controlador caso alguma estat́ıstica de de-

terminada entrada de fluxo ultrapasse o patamar definido;

• Goto – Table: Indica a próxima tabela para a qual o pacote deve ser encaminhado.

O ID da nova tabela deverá ser superior ao da tabela atual. Esta instrução deve ser

suportada por todas tabelas de fluxo, exceto a última.

2.4.4.2.4 Ações

Cada entrada de fluxo inclui um conjunto de ações que são executadas quando um

pacote corresponde a uma entrada de fluxo. Um conjunto de ações pode determinar a

execução de diversas ações de vários tipos.

A lista de ações presente numa instrução do tipo Apply-Actions inclui uma certa ordem

de precedências ao ńıvel das ações que podem ser executadas. A lista implica a seguinte

precedência entre ações [61]:

• Copy TTL Inwards: Copia o TTL (Time-to-Live) do cabeçalho mais interior de

um pacote para o cabeçalho mais exterior;

• Pop: Remove um tag de um pacote;

• Push-MPLS: Aplica uma tag MPLS (Multi Protocol Label Switching) ao pacote;
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Portas Reservadas

Obrigatórias

ALL Envia o pacote para todas as interfaces, exceto a interface de entrada.

CONTROLLER Envia o pacote para o controlador.

IN PORT Representa a porta de entrada de um pacote.

Opcionais
NORMAL Processa o pacote utilizando um encaminhamento tradicional.

FLOOD Envia o pacote para todas as portas, exceto para a porta de entrada.

Tabela 2.2: Portas Reservadas de um Switch OpenFlow [46]

• Push-PBB: Aplica uma tag PBB (Provider Backbone Bridge) ao pacote;

• Push-VLAN: Aplica uma tag VLAN (Virtual Local Area Network) ao pacote;

• Copy TTL Outwards: Copia o TTL do cabeçalho mais exterior de um pacote

para o cabeçalho mais interior;

• Decrement TTL: Decrementa o TTL de um pacote;

• Set: Aplica um ação do tipo set-field ;

• Qos: Aplica ações de QoS como por exemplo meter e set queue;

• Group: Aplica ações presentes num determinado group bucket ;

• Output: Se não existe nenhuma ação de group especifica, encaminhar o pacote para

a porta de sáıda especifica pela ação de output.*

As precedências indicadas anteriormente são referentes à versão 1.5.1 do OpenFlow.

Em cada nova versão do protocolo OpenFlow, é introduzida uma maior complexidade no

que diz respeito à quantidade de ações dispońıveis a executar através de um fluxo.

*O switch OpenFlow suporta encaminhamento para portas f́ısicas, lógicas ou reserva-

das. Na Tabela 2.2 são indicadas as portas reservadas mais comuns.

2.4.4.2.5 Tabela de Grupo

O OpenFlow utiliza entradas de fluxo como uma forma de combinar os pacotes com os

fluxos correspondentes e especificar uma ação para os pacotes que chegam via interfaces

38



lógicas. A ação determinada em uma ou mais entradas de fluxo pode direcionar os pacotes

para uma tabela de grupo. O objetivo do grupo consiste em permitir processar mais

rapidamente os pacotes e desta forma atribuir uma ação de encaminhamento espećıfica

para eles [63].

Uma tabela de grupo tem como missão disponibilizar métodos de encaminhamento

adicionais, com base na capacidade que um fluxo tem de poder apontar para diferentes

tabelas de grupo. A Figura 2.19 ilustra os campos que constituem uma tabela de grupo

[49].

Cada grupo recebe pacotes como entrada e realiza operações OpenFlow com esses

pacotes. Um grupo não é capaz de realizar instruções, isto é, não pode enviar um pacote

para outras tabelas de fluxo. Quando chega à tabela de grupo, os pacotes já foram

devidamente tratados pelas tabelas de fluxo, ou seja, já foram feitas as correspondências

com as entradas existentes. Os grupos são apenas mecanismos para realizar ações ou

conjuntos de ações mais espećıficas [63].

Um grupo é constitúıdo por listas de ações separadas e cada lista é designada por

bucket. Assim, um grupo contém uma bucket list, ou seja, uma lista de ações. Cada bucket

ou bucket list é constitúıda por um conjunto de ações a serem aplicadas na porta de sáıda

do switch. Alguns tipos de grupo utilizam parâmetros adicionais em conjunto com o bucket

[63].

Figura 2.19: Componentes constituem uma tabela de grupo [61]

Cada tabela de grupo possui os seguintes campos [61]:

• Group Identifier: Número inteiro de 32 bits que identifica uma tabela de grupo

num switch de forma única;

• Group Type: Determina o tipo de grupo;

• Counters: Atualiza sempre que um pacote é processado por um grupo;

• Action Buckets: Representa um conjunto de listas de ações. Dependendo da
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semântica da tabela de grupos, uma tabela de grupos pode ter várias Action Bruc-

kets.

Referente à carateŕıstica group type estão definidos quatro tipos posśıveis [49] e [61]:

• Indirect: Executa apenas a lista de ações estabelecida no action bucket ;

• All: Executa todos os action buckets existentes no grupo. Este grupo é frequente-

mente usado para multicast ou encaminhamento de broadcast. Quando um pacote

é recebido, este é clonado para cada um dos action buckets, de forma a difundir o

pacote para vários outputs;

• Select: Os pacotes são processados apenas por um action bucket previamente esco-

lhido;

• Fast Failover: Executa os primeiros cinco action bucket que ainda estejam ativos.

Cada action bucket está relacionado a uma determinada porta ou grupo que controla

a sua atividade. Caso contrário, isto é, se não existirem action buckets ativos, os

pacotes serão descartados.

2.4.4.2.6 Tabelas de Medição

A tabela de medição (meter table) consiste num conjunto de entradas de medição que

permitem a possibilidade de implementar restrições em determinados fluxos. A tabela de

medição pode implementar as seguintes restriçõs: limites de débito binário, operações de

QoS e poĺıticas de análise de tráfego. Por exemplo, a partir das tabelas de medição é

posśıvel medir o débito alcançado por cada tipo de pacotes que possuam um determinado

campo DSCP (Differentiated Services Code Point) associado [49].

Qualquer entrada de uma tabela de fluxo mede o débito binário reproduzido pelos

pacotes que são correspondidos. Assim, o switch pode medir e controlar o débito permitido

por cada entrada ou conjunto de entradas de fluxo [49].

A norma prevê a criação de uma tabela de medição que serve para efetuar os regis-

tos dos pontos de medição presentes num switch. Na Figura 2.20 podemos observar as
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carateŕısticas que uma entrada de medição (meter entry) possui [49].

Figura 2.20: Componentes constituem uma tabela de medição [61]

Cada entrada na tabela de medição possui os seguintes campos [61]:

• Meter identifier: É um número inteiro de 32bits que identifica de forma única

uma entrada na tabela de medição;

• Meter band: Lista não ordenada de bandas de medição, refere a taxa de trans-

missão e a forma como a cada pacote deve ser processado;

• Counters: atualizado quando um pacote que é processado por uma entrada da

tabela de medição.

As diferentes entradas de fluxo podem estar ligadas à mesma banda de medição, a

diferentes bandas de medição ou podem não estar ligadas a nenhuma banda. Da mesma

forma, um pacote pode ser processado por vários pontos de medição de tráfego, enquanto

é processado pelas diversas tabelas de fluxo [49].

São as bandas de medição que definem a regra a ser aplicada para que uma medição seja

efetuada. A medição pode realizada com base em todos os pacotes de todas as entradas

de fluxo. Um pacote só pode ser processado por uma única banda de medição de uma

entrada de medição da tabela de medição. Os pacotes correspondidos na tabela de fluxo

são medidos pelas entradas da tabela de medição, com base no débito medido é selecionada

uma determinada banda [49].

A banda de medição carateriza-se pelo seu tipo, pelo débito necessário para aplicar a

banda, pela granularidade da medição, pelos contadores e ainda por outros argumentos

mais espećıficos. A Figura 2.21 representa os principais componentes de uma banda de

medição [49].
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Figura 2.21: Componentes constituem uma banda de medição [61]

Cada banda de medição possui os seguintes campos [61]:

• Band Type: Designa ação despoletada por esta banda, caso o débito de determi-

nado fluxo exceda o rate;

• Rate: Débito para o qual a banda de medição cumpre a sua função;

• Burst: Define a granularidade da banda de medição;

• Counters: É atualizado sempre que os pacotes são processados pela banda;

• Type specific arguments: Alguns tipos de banda podem ter argumentos es-

pećıficos.

Existem dois tipos de banda (band types), o drop que provoca o descarte do pacote, no

caso de o débito medido exceder o valor definido pelo campo rate. Outro tipo de banda é

a dscp remark, nesta situação é incrementada a precedência de drop no campo DSCP do

cabeçalho IP [49, 61].

2.4.4.2.7 Mensagens e Eventos OpenFlow

De acordo com as especificações do switch OpenFlow, as mensagens são todas forma-

tadas de acordo com o protocolo OpenFlow e são de três tipos (Figura 2.22): Controller-

to-switch, Asynchronous e Symmetric. A maior parte dos eventos OpenFlow são gerados

em resposta a uma mensagem enviada por um switch.

As mensagens Controller-to-switch são iniciadas pelo controlador e são utilizadas

para enviar comandos para o switch e para recolher informações [61].

A seguir apresentam-se as especificações das mensagens do tipo controller-to-switch

que têm origem no controlador:

• Features: Solicita a identidade e caracteŕısticas que o switch suporta. Frequente-

mente utilizado aquando do estabelecimento de um canal de comunicação;
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Figura 2.22: Tipo de Mensagens OpenFlow [46]

• Configuration: Solicita e determina as configurações a um switch;

• Modify-State: Adiciona, modifica ou remove entradas de fluxo em tabelas de fluxo,

grupo ou medição e para definir propriedades de uma porta do switch;

• Read-State: Utilizado para recolher diversas informações do switch, tais como,

configuração atual, capacidade do switch e estat́ıstica;

• Packet-out: Usado para especificar qual é a porta de sáıda que o switch tem

que utilizar para encaminhar o pacote, inicialmente recebido por uma mensagem

Packet-in. Packet-out pode conter um pacote completo ou um ID de buffer que faça

referência a um pacote armazenado no switch. Esta mensagem tem que conter uma

lista de ações a serem aplicadas pela ordem em que são especificadas; uma lista vazia

de ações descarta o pacote;

• Barrier: É utilizado para assegurar que as operações foram conclúıdas;

• Role-Request: Utilizado para identificar o papel de determinado OpenFlow Chan-
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nel. É utilizado quando um switch está ligado a vários controladores, quando é

necessário distinguir qual é o controlador mestre, dos controladores redundantes;

• Asynchronous-Configuration: Usada para criar filtros em switches no que toca

à receção de mensagens.

As mensagens Asynchronous são iniciadas pelo switch com o objetivo de atualizar

informações relacionadas aos eventos que ocorrem no switch e para informar o controlador.

Este tipo de mensagens é originado por um switch, sem qualquer aviso ao controlador.

Estas mensagens contêm, normalmente, informação sobre alterações num switch e podem

ser dos seguintes subtipos:

• Packet-in: Mensagem que transfere o controlo de um pacote do switch para o

controlador. É gerado um evento “Packet-in” quando um controlador recebe uma

mensagem do switch, a indicar que o pacote não teve correspondência com as entra-

das da tabela de fluxo do switch, enviando de novo o pacote para o controlador. Ou

então, quando a entrada de fluxo inclui uma ação que indica enviar o pacote para o

controlador;

• Flow-Removed: Notifica o controlador que determinada entrada da tabela de fluxo

foi removida. As mensagens deste tipo são originadas quer pela expiração de deter-

minada entrada de fluxo na tabela ou pela ordem explicita de remoção por parte do

controlador;

• Port-Status: Informa o controlador da alteração do estado de uma porta. Inclui

especificações sobre o que despoletou essa alteração quer por alteração da porta ou

por falha de sinal na respetiva porta;

• Role-Status: Comunica ao controlador a alteração do seu papel enquanto contro-

lador mestre ou controlador redundante;

• Controller-Status: Informa o controlar no caso de ocorrer alguma alteração do

estado do OpenFlow Channel. Facilita a comunicação entre controladores caso algum

dos canais de comunicação falhe;
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• Flow-Monitor: Comunica a alteração de uma tabela de fluxo. Um controlador

pode definir um conjunto de regras de monitorização sobre determinada tabela num

switch.

As mensagens Symmetric são iniciadas tanto pelo controlador como pelo switch.

Estas mensagens são sempre enviadas sem serem solicitadas por qualquer uma das partes,

isto é, quer por parte do switch quer por parte do controlador e podem ser dos seguintes

subtipos:

• Hello: São trocadas entre o switch e o controlador após o estabelecimento da ligação

do OpenFlow Channel ;

• Echo: Uma mensagem do tipo “echo” espera sempre uma mensagem de resposta

do tipo “reply”. Esta mensagem por sua vez serve para verificar a ligação, medições

de latência ou largura de banda no OpenFlow Channel ;

• Error: Mensagens utilizadas quer pelo controlador, quer pelo switch para notificar

problemas na ligação. São usadas principalmente pelo switch para indicar uma falha

de uma solicitação iniciada pelo controlador;

• Experimenter: É prevista a possibilidade de serem criadas mensagens para efeito

de testes ou criação de novas funcionalidades.

2.5 Frameworks SDN

Neste subcaṕıtulo são abordadas uma série de implementações de Frameworks que

utilizam a tecnologia de rede SDN, nas mais diferentes e variadas situações, das quais

se destaca, na indústria 4.0, em redes MPLS, IoT, 5G (rede móvel de 5ª Geração), no

Blockchain, no BigData, a ńıvel de segurança de rede e entre outras situações.

No artigo [66] é abordado o desenho de uma Framework generalizada para redes óticas

sem fios OWC (Optical Wireless Communication), habilitadas para SDN, e onde são des-

critas potenciais soluções que podem ser executadas com base na abordagem SDN. A Fra-

mework SDOWC (Software Defined Optical Wireless Communication) apresentada neste
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artigo integra diferentes redes OWC, de forma a poder dar resposta à procura e assim

melhor a flexibilidade no controlo da rede.

Atualmente, as redes de comunicação, como o 5G, a cloud, IoT (Internet of Things –

Internet das coisas), apresentam casa vez um maior número de utilizadores, aplicações e

serviços, altamente distribúıdos e com requisitos de comunicação cada vez mais distintos e

heterogéneos. Assim, cada vez mais é exigida uma maior alocação de recursos, requerendo

soluções dinâmicas, eficientes e personalizáveis, onde os autores do artigo [67], apresentam

os modelos de alocação de largura de banda, como sendo uma alternativa para suportar

esta nova tendência. Neste artigo é proposta uma Framework BAMSDN (Bandwidth Allo-

cation Model through Software-Defined Networking) que consiste na alocação dinâmica de

recursos (largura de banda) para redes MPLS (MultiProtocol Label Switching), utilizando

tecnologia SDN.

A indústria 4.0 apresenta todo um conjunto de novos requisitos para a engenharia de

sistemas industriais, com notório impacto na camada de rede, isto é, um dos principais

desafios imposto pela indústria 4.0 consiste na flexibilidade operacional necessária a dar

suporte a reconfiguração dinâmica de células, estações e máquinas de produção. As redes

SDN fornecem esse ńıvel de flexibilidade no domı́nio geral da rede local, mas, no entanto,

a sua aplicação na industrial tem sido prejudicada pela falta de suporte em tempo real. O

artigo [68], aborda essas limitações, propondo uma Framework SDN OpenFlow de forma

a dar resposta a essas necessidades, incluindo serviços em tempo real. Assim são apre-

sentadas melhorias do OpenFlow e é desenvolvido um controlador SDN habilitado para

RTOF (Real Time OpenFlow).

Nos tempos atuais cada vez mais assistimos a not́ıcias que nos dão conta de acesso

não autorizado a informações pessoais ou proprietárias. Assim, uma melhor compreensão

da integridade das nossas redes de computadores, podem ajudar a identificar anomalias e

assim ser posśıvel identificar atividades maliciosas. Neste seguimento, os autores do artigo

[69], apresentam uma Framework com uma ampla gama de recursos para os administrado-

res utilizarem, bem como uma serie de serviços automatizados. Desta forma possibilitou o

desenvolvimento de um serviço que inspeciona um caminho de rede antes e depois do envio

de informação confidencial. Depois é feita uma comparação dessa inspeção com o com-

portamento e padrões de segurança conhecidos para fornecer ao utilizador uma avaliação
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de confiabilidade desse caminho de rede espećıfico. Essa avaliação permite ao utilizador

decidir se o caminho de rede é seguro o suficiente para enviar a informação pretendida.

Nesta pesquisa são sugeridas técnicas para análise de caminhos de rede que podem ser

utilizados para a identificação de problemas de rede e assim evitar o roubo de informações

por pessoas mal-intencionadas.

Os autores do artigo [70], propõem uma Framework SDN para serviços de conetividade.

Os objetivos desta Framework consistem em permitir a criação e gestão de serviços de

rede baseada em Openflow, com mecanismos de gestão de falhas, bem como a utilização

otimizada da infraestrutura.

No artigo [71], é feito um levantamento de técnicas utilizadas para gestão de rede SDN.

Assim, é proposta uma Framework para melhorar a gestão de rede para SDN sobre o mo-

delo FCAPS (Fault (Falhas), Configuration (Configuração), Accounting (Contabilidade),

Performance (Desempenho), Security (Segurança)).

Já os autores do artigo [72], propõem uma Framework SDN para proteger redes IoT,

assim nesta Framework temos aplicações SDN para monitorizar os fluxos e configurações,

geram listas negras e listas brancas, na rede IoT e analisam os fluxos de pacotes para

correlações espaciais, temporais e volumétricas em seus comportamentos, violação de pro-

tocolo e assinatura de ataques.

Os autores do artigo [73], desenvolveram uma Framework SDN habilitada para Block-

chain para gestão de segurança em aplicações 5G. Assim, a Framework SDN habilitada

para Blockchain foi desenvolvida para lidar com posśıveis vulnerabilidades de segurança

que podem manipular o controlo do fluxo de pacotes na rede. O Blockchain devido aos

seus prinćıpios de design seguro, permite abordar problemas fundamentais de segurança,

incluindo consistência, autenticidade, confiabilidade e acessibilidade de forma descentrali-

zada. Assim o esquema de autenticidade proposto permite confiança entre os controladores

SDN. Ele pode verificar nós de Blockchain automaticamente para detetar acesso não au-

torizados na arquitetura SDN. Esta Framework é projetada para aplicações 5G, onde o

Blockchain e o SDN podem melhorar o desempenho de aplicações 5G. A Framework pro-

posta reforça a segurança e a privacidade dos planos SDN, permitindo assim as aplicações

5G funcionar de forma confiável em várias funcionalidades de rede.

No artigo [74], os autores apresentam métodos e soluções de otimização e gestão de
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tráfego de rede SDN / NFV. É efetuada uma análise aos requisitos e cenários de BigData e

Inteligência Artificial nas redes SDN/ NFV. Desta forma é proposta uma Framework para

gestão e otimização de tráfego inteligente de rede e analisa casos de prevenção e controlo

de congestionamento de rede e otimização de caminhos em toda a rede.

Na pesquisa realizada não foi encontrada nenhuma Framework com roadmap para

integração de redes SDN com IA.

2.6 Inteligência Artificial nas Redes Informáticas

Nesta secção é feita uma análise sobre as dificuldades em aplicar técnicas de IA nas

redes de computadores tradicionais e o que leva a evoluir para um novo paradigma das

redes com tecnologia SDN.

2.6.1 Aplicação da IA nas Redes de Computadores Tradicionais

Com o crescimento das aplicações de rede avançadas, tem-se verificado a presença

de muitos tipos de dispositivos (ex: smartphones, tablets, portáteis, entre outros), numa

mesma área, que podem partilhar entre eles vários padrões de tráfego de rede [1]. Tal

como se tem verificado a atual infraestrutura de rede não tem a capacidade de atender a

tais requisitos, sendo por isso necessário uma arquitetura de rede mais flex́ıvel e dinâmica.

Esta necessidade deu origem às redes SDN. Além disso, devido ao facto de não haver

nenhuma forma de controlo centralizado na rede, a configuração dos dispositivos de rede

não é consistente, o que provoca falhas, e torna-se também demorada [1]. Por outro lado,

as redes convencionais lidam com a gestão distribúıda, bem como o processamento que

está relacionado à tomada de decisão da rede [1]. Também é necessário adicionar novos

requisitos como a qualidade de experiência (QoE) e a qualidade do serviço (QoS), para

além de poĺıticas de segurança, numa arquitetura de rede complexa e pouco flex́ıvel o que

mostra as desvantagens de uma arquitetura antiga [1].

Um dos maiores desafios para aplicar técnicas de ML/IA para controlo e operação

da rede deve-se ao facto das rede tradicionais serem sistemas inerentemente distribúıdos,
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onde cada nó (router ou switch) apenas pode visualizar e atuar sobre uma pequena área

da rede (só consegue ver os nós vizinhos) [25], ao contrário de uma rede SDN onde o plano

de controlo está separado do plano de dados e centraliza todo o controlo da rede num

único ponto com o conhecimento de toda a rede [75].

2.6.2 Aplicação de IA nas Redes SDN

A Inteligência Artificial (IA) começou a desempenhar um papel fundamental na me-

lhoria do desempenho dos sistemas informáticos, por sua vez, sendo que as redes de com-

putadores apresentam a mesma tendência. A Integração das redes SDN com a IA permite

uma melhoria na gestão e operação dos vários dispositivos da rede, dado apresentar um

conjunto de novos mecanismos para lidar com os problemas [5].

A IA tem ainda uma função importante, pode auxiliar no balanceamento de carga, ou

seja, ajuda a minimizar a latência. Send por isso posśıvel maximizar a taxa de transferência

[5].

Por outro lado, as redes SDN podem também beneficiar dos avanços recentes da IA e

assim, beneficiar das capacidades de aprendizagem e melhorar o que se chama de tomada

de decisão nas redes SDN [26].

Nos últimos tempos assistimos a uma grande mudança no tradicional tráfego de dados

que circulam nas redes de computadores, sendo estes mais exigentes, principalmente devido

ao aparecimento do BigData, dos Cloud Computing Services, que exigem dos datacenters

e das redes uma maior escalabilidade e flexibilidade [1].

As redes SDN trazem, por isso, novas oportunidades para aplicar e complementar a

sua atividade com técnicas de IA, já que permitem uma maior flexibilidade e que a rede

seja configurada de forma dinâmica e centralizada. Assim sendo, a gestão centralizada

permite ter uma visão global da rede e dessa forma é posśıvel monitorizar e analisar o

tráfego em tempo real, os dados de configuração, bem como pacotes e o seu fluxo [25].

Um controlador SDN tem uma visão geral da rede e é capaz de recolher dados da rede,

permitindo, dessa forma, a aplicação de algoritmos de ML. Com base nos dados analisados

em um histórico, e em tempo real, pode-se associar inteligência ao controlador SDN de

forma a realizarum conjunto de análise de dados, que são utilizados para a otimização de
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rede e para o fornecimento automatizado de serviços de rede [25]. Os algoritmos de ML

são considerados uma das ferramentas de IA mais vantajosas para operações e gestão de

redes, devido à sua capacidade de extração de conhecimento de dados [28].

2.6.3 Aplicações de Machine Learning nas Redes SDN

Conforme mencionado anteriormente (ver Caṕıtulo 2.2), os algoritmos ML dividem-se

em quatro categorias, Aprendizagem supervisionada, Aprendizagem não supervisionada,

Aprendizagem semi-supervisionada e Aprendizagem de Reforço. No que diz respeito à

Aprendizagem supervisionada, são utilizados os seguintes algoritmos: K-Nearest Neighbors

(KNN) [76], Support Vector Machine (SVM) [77], Decision Tree (DT) [78] e Ensemble

Learning [79] que recorre ao algoritmo Random Forest (RF) [80]. O projeto “PREDIS”

[81] utiliza o algoritmo computacional KNN, um algoritmo simples e eficiente na deteção de

ataques às redes de computadores, para além dos ataques DDoS permite detetar ataques

de outros tipos. Em relação ao algoritmo SVM, este é utilizado em diversas situações nas

redes SDN, conforme descrito a seguir. Esse algoritmo é muitas vezes utilizado para prever

falhas de link [82], uma vez que foi desenvolvido de forma a permitir a seleção alternativa

de rotas com base na engenharia de tráfego e na gestão centralizada que o plano de controlo

permite. Em [83] e [84], está descrita uma plataforma que incorpora o algoritmo SVM no

controlador sendo utilizado para detetar ataques DDoS. Já o algoritmo DT tem uma vasta

utilização nas mais variadas situações, das quais se destacam as seguintes: classificação de

pacotes [85, 86, 87, 88, 89], classificação de fluxos [90, 91] e solução para o problema de

congestionamento de tabelas de fluxo [92].

As Aprendizagem em conjunto (Ensemble Learning), recorrem à utilização do algo-

ritmo Random Florest (RF). Em [93] os autores utilizam o algoritmo RF para determinar

a localização interior com grande precisão do utilizador. Em [94] é proposta a utilização

do algoritmo RF para um método de previsão de regressão para modelar com extrema

precisão a distribuição de latência de uma NFV (Network Function Virtualization) [95].

Na Aprendizagem Não Supervisionada, é normalmente utilizado o algoritmo K-means

(incluindo as suas diversas variantes), nas seguintes situações: na deteção de anomalias

[96], na deteção de ataques DDoS [97], na dedução de regras OpenFlow por sondagem
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ativa em redes SDN [98] e na resolução do problema de posicionamento do controlador

[99, 100, 101, 102].

Também é posśıvel utilizar, em redes SDN, utilizar a conjugação de algoritmos de

aprendizagem supervisionada com algoritmos da aprendizagem não supervisionada. De

acordo com o estudo descrito no artigo [103], recorre-se às técnicas de machine learning

uma vez que estas contribuem para uma melhor classificação de tráfego. Neste trabalho,

são utilizados dois algoritmos de ML, o algoritmo SVM da categoria de aprendizagem

supervisionada e o algoritmo K-means da categoria de aprendizagem não supervisionada,

para efetuar o estudo de classificação de tráfego.

No trabalho descrito em [90], recorre-se a utilização conjugada de algoritmos de Ma-

chine Learning com o objetivo de definir poĺıticas de segurança. È utilizado o algoritmo

C4.5 [104] da categoria de algoritmos de aprendizagem supervisionada, para identificação

de diferentes tipos de tráfego, e recorre-se ao algoritmo K-means [105], de aprendizagem

não supervisionada, para se conseguir o agrupamento dos diferentes fluxos de tráfego.

O algoritmo k-means é um algoritmo de clusters e é também considerado um dos mais

poderosos e populares algoritmos de data mining [105].

Na aprendizagem semi-supervisionada, recorre-se ao algoritmo Laplacian SVM [106]

para efetuar a classificação de tráfego de dados reais da Internet [107]. Neste artigo,

é proposta uma Framework de classificação de tráfego com reconhecimento de QoS para

redes SDN. Este trabalho tem como principal objetivo a classificação de tráfego, de acordo

com os requisitos de QoS, de forma a fornecer informação crucial para a engenharia de

tráfego dinâmico e em tempo real.

A Aprendizagem por reforço recorre aos seguintes algoritmos: Reinforcement Learning

(RL) [108], Deep Reinforcement Learning (DRL) [109] e o Deep Q-Learning (DQL) [110].

Em [111] recorreu-se à utilização do algoritmo RL, de forma a contribuir para melhorar

a resiliência e a escalabilidade de redes SDN. No artigo [112] é abordada a utilização do

algoritmo RL, com o objetivo de ajudar o sistema na deteção e mitigação de ataques

em redes SDN. Nos trabalhos descritos em [113], [114] e [115] recorre-se à utilização do

algoritmo RL, para permitir a seleção do caminho mais eficiente ou para a otimização de

rotas em redes SDN.

Nos novos desenvolvimentos sobre RL, tem-se proposto uma combinação com outras
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tecnologias, para melhorar o desempenho das redes SDN. Por exemplo, combinando o

RL com as Redes Neurais Aleatórias (RNL), permitindo encontrar sobreposição dos rotas

utilizando uma sobrecarga mı́nima para essa monitorização [116].

[117] menciona que o mecanismo de escalonamento não consegue satisfazer as necessi-

dades como a confiabilidade, estabilidade e os recursos dos fornecedores de equipamentos

e provedores de serviços. Para solucionar este problema é proposto um mecanismo base-

ado no algoritmo RL, permitindo dessa forma que os parâmetros sejam cuidadosamente

ajustados à medida.

No artigo [118], de modo a melhorar a satisfação dos utilizadores relativamente à

experiência com o tráfego multimédia, é proposta uma arquitetura de controlo de tráfego

nas redes SDN com base no algoritmo DRL. A utilização deste algoritmo permite apreender

diretamente com a experiência, possibilitando que a rede ”efetue”decisões rapidamente,

contribuindo para uma melhoria significativa no QoE (Quality of Experience) do tráfego

multimédia.

Em [119] é estudado o algoritmo DQL na implementação de um sistema para a re-

solução de problemas relacionados com o encaminhamento de dados em Datacenters base-

ados na tecnologia de rede SDN. Assim o DQL é utilizado para definir e obter as melhores

rotas de encaminhamento.
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Caṕıtulo 3

Estado de Maturidade da

Utilização das Redes SDN e IA

nos Munićıpios

Com o intuito de perceber qual o cenário da utilização da tecnologia das redes SDN,

por parte dos Munićıpios portugueses, foi elaborado um inquérito, conforme anexo A.

Esse inquérito é constitúıdo por treze questões e foi dirigido aos serviços informáticos

das Autarquias Locais, dos 308 Munićıpios Portugueses (Portugal Continental e Ilhas

dos Açores e da Madeira). Desta forma, consegui-se aferir se tinham conhecimento da

tecnologia das redes SDN, se utilizam esta mesma tecnologia e quais seriam os benef́ıcios

que poderiam ser retirados da integração da tecnologia das redes SDN com a IA, no âmbito

da sua atividade.

Este questionário, conforme foi referido anteriormente, é constitúıdo por treze per-

guntas dividas em cinco grupos. O primeiro grupo é composto por quatro questões, que

permitem caracterizar a pessoa inquirida; o segundo grupo é composto por 4 questões

tendo sido designado por “redes SDN”. Com este grupo, pretende-se saber se o inquirido

conhece a tecnologia SDN ou não. Em caso de conhecer a tecnologia, se utiliza esta tec-

nologia e em que situações utiliza esta tecnologia nos serviços do seu Munićıpio. No caso

de não utilizar a tecnologia, esse grupo de questões permite identificar quais os motivos

que o levam a não utilizar a tecnologia. No caso de não conhecer a tecnologia de redes
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SDN, o questionário avança para o grupo três, onde é feita uma breve explicação sobre

essa tecnologia. As questões do grupo 4 tentam perceber sobre os benef́ıcios da utilização

da tecnologia SDN e finalmente no quinto, e último grupo, é pedida a opinião e quais as

áreas e principais vantagens da integração da IA nas Redes SDN.

Dos 308 Munićıpios inquiridos, através do envio do questionário por correio eletrónico,

responderam 113. Mais dois Munićıpios responderam ao email, embora não responderam

ao inquérito. O Munićıpio de Santana, na Ilha da Madeira, informou que não dispõe

de serviços informáticos próprios e que é uma empresa privada responsável por prestar

serviços de assessoria nesse âmbito. A Autarquia de Palmela também respondeu, via email,

informando que atualmente a Câmara Municipal de Palmela não tem disponibilidade nos

seus serviços para responder ao preenchimento do referido questionário.

A percentagem de sucesso de respostas ao questionário situa-se aproximadamente nos

37%, o que significa que responderam ao inquérito um pouco mais de um terço dos Mu-

nićıpios inquiridos. Convém referir, no entanto, que este é um valor muito interessante

como amostra, e que permite ter um intervalo de confiança de 95% e uma margem de erro

inferior a 8%.

As respostas ao questionário foram recolhidas entre o dia 15 de abril e o dia 8 de julho

de 2021.

3.1 Caracterização Demográfica do Inquérito

- Questão 1 - Idade?

Das 113 respostas obtidas, foi posśıvel aferir que os colaboradores que responderam,

e que são responsáveis pelos departamentos de informática dos Munićıpios, estão dis-

tribúıdos por três grandes grupos de faixas etárias. Assim sendo, obteve-se 27 respostas

na faixa etária dos 24 aos 39 anos; o maior percentagem de respostas, com um total de

57, foi dada pelo grupo na faixa etária dos 40 aos 49 anos. Isto permite concluir que mais

de 50% dos inquiridos ocupam essa faixa etária; e finalmente na faixa etária dos 50 aos 64

anos obteve-se mais 29 respostas. É posśıvel verificar esta informação na Figura 3.1.
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Figura 3.1: Distribuição por Grupo Etário.

- Questão 2 - Género?

Analisando as respostas por género, pode-se concluir que a grande maioria dos cola-

boradores dos serviços de informática, que responderam, são do sexo masculino com 98

respostas, o que corresponde a 87% de respostas e que apenas 13% são elementos do sexo

feminino, o que correspondem a um número de 15 colaboradores do sexo feminino que

responderam (Figura 3.2).

Figura 3.2: Distribuição por Género.
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- Questão 3 - Localização da Autarquia onde trabalha?

Se analisarmos as respostas por zonas de Portugal, podemos dividi-las em cinco grupos,

que são os seguintes:

• Zona Norte constitúıda por 125 concelhos divididos pelos seguintes distritos, Viana

do Castelo, Braga, Vila Real, Porto, Bragança, Aveiro, Viseu e Guarda;

• Zona Centro é constitúıda por 96 concelhos, divididos pelos seguintes distritos, Coim-

bra, Castelo Branco, Leiria, Santarém, Lisboa e Portalegre;

• Zona Sul é constitúıda por 57 concelhos distribúıdos pelos seguintes distritos, Setúbal,

Évora, Beja e Faro;

• Região Autónoma dos Açores e os seus 19 Munićıpios;

• Região Autónoma da Madeira e os seus 11 Munićıpios.

Pela análise da tabela 3.1, facilmente se conclúı que a zona que mais contribuiu para

este inquérito foi a Zona Centro, que apresenta uma taxa de resposta de 46% (correspon-

dendo a uma taxa de sucesso de resposta de 54% dentro da Zona Centro); a segunda Zona

que mais contribuiu foi a Zona Norte com uma percentagem de 29%, no entanto a sua taxa

de sucesso de resposta desce para os 26%, isto pode ser explicado pelo fato de esta zona

albergar um maior número de concelhos e, em contrapartida, a que contribuiu com menos

resposta, por zona. Em terceiro lugar vem a Zona Sul, com uma taxa de respostas de 14%

do total, sendo que, em contrapartida, esta região é a que tem menos concelhos das zonas

de Portugal continental. Assim sendo, se observarmos a participação dos seus respetivos

concelhos é posśıvel concluir que teve uma taxa de sucesso com 28% dos munićıpios que a

constituem.

Observando a situação das Regiões Autónomas, rapidamente se conclui que os Açores

foi das Zonas onde os Munićıpios participaram mais na resposta deste inquérito, com menos

respostas apenas que a Zona Centro. No entanto, no que diz respeito à participação dos

Munićıpios da Ilha da Madeira, essa foi muito reduzida, tendo respondido ao inquérito

apenas duas das Câmaras Municipais dessa Região Autónoma. Em resumo, as Regiões
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Zona
N.º

Concelhos
N.º Respostas
por Concelho

Percentagem de
Respostas por Zona

Percentagem de
Respostas no Total

Norte 125 33 26% 29%

Centro 96 52 54% 46%

Sul 57 16 28% 14%

Açores 19 10 53% 9%

Madeira 11 2 18% 2%

Total 308 113 37%

Tabela 3.1: Distribuição geográfica das respostas dos inquiridos participantes.

Autónomas representam uma participação de 11% do total de respostas obtidas. O Figura

3.3 apresenta a distribuição das respostas por Zona geográfica.

Figura 3.3: Distribuição Geográfica dos Munićıpios Participantes no Inquérito.

- Questão 4 - Tipo de carreira / categoria de que é titular?

Observando agora as respostas relativa à categoria/carreira à qual pertencem os in-

div́ıduos que participaram no questionário (ver Figura 3.4), podemos concluir que 50%

têm a categoria de ”Especialistas de Informática”, com 57 respostas. O que significa que

esses 57 indiv́ıduos têm formação superior na área da informática. Com 40 respostas, o

que representa 35% das respostas, indicaram que são ”Técnicos de Informática”. Sendo

que essa informação significa que têm um curso de formação profissional, ou equivalente,
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na área de informática. 11% dos inquiridos responderam que são ”Técnicos Superiores”,

o que representa 12 respostas; 1% referem que são ”Assistentes Técnicos”e 3% das res-

postas responderam na opção ”outros”. Nesta opção temos um chefe de gabinete, um

coordenador de Informática e um estagiário. A categoria de ”Assistente Operacional”não

foi selecionada por nenhum dos inquiridos.

Figura 3.4: Distribuição dos Participantes por Tipo de Carreira\Categoria

.

3.2 Análise de Conhecimentos e Utilização da Tecnologia de

Rede SDN.

- Questão 5 - Conhece o conceito de Redes SDN (Software Defined Network)?

Após a análise do cenário demográfico relativamente aos indiv́ıduos participantes no

inquérito, vamos analisar a área dos seus conhecimentos técnicos. Pode-se concluir que

53% dos inquiridos, ou seja 60 indiv́ıduos, conhecem o conceito da tecnologia de redes

SDN. O que implica que uma grande percentagem, 47% o que equivale a 53 indiv́ıduos,

não conhece este conceito (Figura 3.5).
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Figura 3.5: Distribuição do Conhecimento sobre o Conceito de Redes SDN.

- Questão 6 - Trabalha com a tecnologia SDN na gestão de redes?

Quando se coloca a questão aos inquiridos que conhecem esta tecnologia, se trabalham

com a tecnologia de Rede SDN (Figura 3.6). Apenas 8%, o que equivale a somente 5

indiv́ıduos, é que trabalham com a tecnologia SDN. Assim sendo, temos 55 indiv́ıduos

que conhecem a tecnologia, mas que a não utilizam, o que permite concluir que 92% dos

indiv́ıduos que conhecem a tecnologia não tira qualquer benef́ıcio desse facto.

Figura 3.6: Distribuição dos Munićıpios que Trabalham com a Tecnologia SDN.
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- Questão 7 - Se respondeu Sim, na questão 6, indique em que situação é

utilizada?

Na tabela 3.2 podemos observar as respostas dadas pelos inquiridos quando respon-

deram ”Sim” à pergunta 6. A tabela reúne, assim, as respostas à questão 7, onde se

questiona em que situação é utilizada a tecnologia de rede SDN. Nesta pergunta obteve-se

cinco respostas, que descrevem as diferentes situações em que os munićıpios utilizam as

redes SDN.

Se respondeu Sim, na questão 6, indique em que situação é utilizada

Sendo o conceito muito comum, utilizamos SWAN...

Devido ao conceito que é muito idêntico, utiliza-se SD-WAN

SDWAN, Network virtualization

Unifi

Na virtualização, a configuração de rede dos hosts - VMware vsphere (network e network storage).
Mas não temos VMware NSX-T (talvez na próxima atualização da infraestrutura)

Tabela 3.2: Situações em que os Munićıpios utilizam Redes SDN

- Questão 8 - Se não, qual é o motivo?

Quando se analisa o cenário dos indiv́ıduos que conhecem a tecnologia SDN e que,

por qualquer motivo, não a utilizam no seu seu dia-a-dia, tentou-se perceber quais os

principais motivos de não utilizarem a tecnologia SDN no seu Munićıpio (Figura 3.7).

Assim facilmente se concluiu que o principal motivo se deve à falta de recursos financeiros,

com 16 respostas, o equivalente a 29% em percentagem. O segundo motivo mais respondido

deve-se com a complexidade da sua implementação, com 13 respostas, ou seja 24%. O

terceiro motivo mais referido foi o facto de a infraestrutura de suporte não suportar a

tecnologia de rede SDN, com 10 respostas o que equivale a 18% do total de respostas.

Com 4 respostas, surge a opção de falta de recursos humanos, o que significa em termos

percentuais um valor de 7%. Também foi referida a inexistência de fornecedores adequados

e fiáveis, com a mesma percentagem de 7%. Por fim, temos a opção ”outros”com 8

respostas, o equivalente de 15% da respostas. Na tabela 3.3 podemos observar as respostas

referidas como ”outros”.
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Figura 3.7: Distribuição dos Motivos Para Não Utilizar a Tecnologia de Rede SDN.

Opção Outros

Nunca foi considerado

Ainda não evolúımos naturalmente para nova tecnologia de redes, essa ou outra

Ainda não desenvolvemos projecto para tal

Os benef́ıcios de uma implementação desta tecnologia, não justificam o encargo
prático adveniente, tendo em conta quer a nossa escala, quer a adaptabilidade da
infraestrutura existente, quer ainda a necessidade de adaptação a esta tecnologia
por parte de quem nos fornece o ERP.

Pouco conhecimento

Ainda não se justifica a implementação

Ainda não analisamos devidamente a solução

Embora não se tenha realizado um estudo SDN, a infraestrutura de rede não tem

a complexidade implementação do mesmo. À também a possibilidade de a
infraestrutura não suportar (não verificado)

Tabela 3.3: Motivos de quem respondeu na questão anterior a opção ”Outros”.

- Questão 9 - Acha que seria interessante utilizar no seu serviço, a tecno-

logia de Rede SDN?

Aos 53 inquiridos que responderam na questão 5 “Não conhecer a tecnologia SDN”, foi

feita uma breve explicação sobre o referido conceito. Após ter sido feita uma apresentação

sobre o conceito da tecnologia SDN, foi colocada a questão se achavam interessante utilizar
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a tecnologia de rede SDN no seu serviço. Para tal, foi utilizada uma escala de 5 ńıveis

[120] 1, 1º ńıvel – Discordo Totalmente, 2º ńıvel – Discordo, 3º ńıvel – Nem Concordo

/ Nem Discordo, 4º ńıvel – Concordo e 5º ńıvel – Concordo Totalmente. Assim sendo,

60% dos inquiridos responderam favoravelmente, sendo que isto se traduz em 32 respostas.

distribúıdos da seguinte forma: 10 responderam ”concordar totalmente”(o equivalente a

19%) e 22 responderam ”concordar”(ou seja 41%). Já 34% responderam ”Não Concordam

/ Nem Discordam”, o que corresponde a número efetivo de 18 respostas. Enquanto que

as respostas desfavoráveis correspondem apenas a 6%, distribúıdas da seguinte forma, 2

inquiridos responderam ”discordar”(o que equivale a uma percentagem de 4%) e 1 inqui-

rido respondeu ”discordar totalmente”(o que corresponde a 2%). Esta informação está

dispońıvel no Figura 3.8.

Figura 3.8: Distribuição do Interesse em Utilizar a Tecnologia de Rede SDN.

3.3 Benef́ıcios da Utilização das Redes SDN

- Questão 10 - Principais aplicações que podem beneficiar das redes SDN?

A questão número 10 é constitúıda por 5 aĺıneas, Cada uma das aĺıneas tem uma

15-Point Likert Scale [120]
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escala de resposta de 5 ńıveis, dividida da seguinte forma: 1 – Discordo Totalmente, 2 –

Discordo, 3 – Nem Concordo / Nem Discordo, 4 – Concordo e 5 – Concordo Totalmente.

As aĺıneas de esta questão são:

A. Gestão de Redes e Engenharia de Tráfego

B. Balanceamento de Carga (Gestão de Largura de Banda)

C. Segurança

D. Controlo Distribúıdo de Aplicações e Integração na Cloud (Virtua-

lização)

E. Monitorização e Inteligência de Rede

- Questão 10-A - Gestão de Redes e Engenharia de Tráfego

Na aĺınea 10-A é questionado se a “Gestão de Redes e Engenharia de Tráfego- Figura

3.9 - podem beneficiar da tecnologia de rede SDN. Nesta questão, 63 dos inquiridos res-

ponderam ”concordar”, ou seja com 56% das respostas, enquanto que 38 responderam

”concordar totalmente”, o que equivalente a 33% das respostas. O número de respostas

”não Concordo/nem Discordo”traduz-se em 11 respostas, o correspondente a 10% dos in-

quiridos. Enquanto que o número de respostas desfavoráveis recolhidas foi apenas de uma

e na opção ”discordo”.

Figura 3.9: Distribuição da Opinião se a Gestão de Rede e a Engenharia de Tráfego

Beneficiam das Redes SDN.
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- Questão 10-B - Balanceamento de Carga (Gestão de Largura de Banda)

Na aĺınea 10-B questiona-se o “Balanceamento de Carga (Gestão de Largura de Banda)-

Figura 3.10 - pode beneficiar da tecnologia de rede SDN. Nesta questão, obteve-se 26 res-

postas ”concordo totalmente”, o que representa 23% das respostas, já 59% das respostas

escolheram a opção ”concordo”. Por outro lado, e relativamente à aĺınea anterior, 16%

dos inquiridos mostram-se indecisos, tendo 18 indiv́ıduos respondido ”não concordo/nem

discordo”. A respostas desfavoráveis apenas foram duas, e na opção ”discordo”(uma taxa

de 2%).

Figura 3.10: Distribuição da Opinião se o Balanceamento de Carga (Gestão de Largura

de Banda) Beneficia das Redes SDN.

- Questão 10-C - Segurança

Na questão da aĺınea 10-C é colocada a questão se a “Segurança” - Figura 3.11 -

pode tirar partido da tecnologia de rede SDN. Nesta aĺınea, obteve-se 3% de respostas

desfavoráveis, distribúıdas da seguinte forma, uma resposta ”discordo totalmente”o que

corresponde a uma percentagem de 1%, enquanto que a opção ”discordo”foi referida duas

vezes (ou seja 2% do total de respostas). A opção ”não concordo/nem discordo”foi re-

gistada 32 vezes, o que equivale a 28% das respostas. A maioria das respostas dadas

64



foram favoráveis e estão distribúıdas da seguinte forma, 50 respostas escolheram a opção

”concordo”, o que corresponde a 44% de respostas, e a opção ”concordo totalmente”foi

selecionada 28 vezes representando assim 25% das respostas.

Figura 3.11: Distribuição da Opinião se a Segurança Beneficia das Redes SDN.

- Questão 10-D Controlo Distribúıdo de Aplicações e Integração na Cloud

(Virtualização)

Na aĺınea 10-D é abordado se o “Controlo Distribúıdo de Aplicações e Integração na

Cloud (Virtualização)” - Figura 3.12 - pode beneficiar com a tecnologia de rede SDN,

Esta questão obteve 25 respostas com a opção ”concordo totalmente”(o equivalente a 22%

das respostas), enquanto que a opção ”concordo”obteve 64 respostas (o que corresponde a

57% das respostas). Já a a opção ”não Concordo/nem discordo”obteve 21 respostas (18%

das respostas). Foram ainda registadas 3 respostas desfavoráveis na opção ”discordo”, um

valor percentual de 3%.
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Figura 3.12: Distribuição da Opinião se o Controlo Distribúıdo de Aplicações e Integração

na Cloud (Virtualização) Beneficiam das Redes SDN.

- Questão 10-E - Monitorização e Inteligência de Rede

Na aĺınea 10-E era solicitado aos inquiridos para registarem a sua opinião sobre se a

“Monitorização e Inteligência de Rede” - Figura 3.13 - podem beneficiar com a tecnologia

de rede SDN. Nesta questão, obteve-se 55 respostas na opção ”concordo”, ou seja uma

percentagem 49% das respostas. Obteve-se ainda, nesta aĺınea, 43 respostas na opção ”con-

cordo totalmente”, valo de 38% das respostas. A opção ”não concordo/nem discordo”foi

registada 15 vezes, o que representa 13% das respostas.
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Figura 3.13: Distribuição da Opinião se a Monitorização e Inteligência de Rede Beneficiam

das Redes SDN.

3.4 Integração da Inteligência Artificial nas Redes SDN

- Questão 11 - Vê vantagens da integração da Inteligência Artificial nas

Redes SDN (Software Defined Network)?

Relativamente à questão “Vê Vantagens da Integração da IA nas Redes SDN”, Fi-

gura 3.14, as respostas dos 113 inquiridos foram distribúıdas dada seguinte forma: zero

respostas na opção ”discordo totalmente”e uma resposta na opção ”discordo”(o que cor-

responde a 1%), 30 respostas na opção ”nem concordo/nem discordo, o que equivale a

27% das respostas. Com 59 respostas, o equivalente a 52% das respostas totais, na opção

”concordo”para a integração da IA com a tecnologia de rede SDN e ainda 23 respostas,

representando assim 20% das respostas totais, na opção ”concordo totalmente”

67



Figura 3.14: Distribuição da Opinião sobre ”Vê Vantagens da Integração da IA nas Redes

SDN”.

- Questão 12 - Quais seriam as áreas mais importantes da integração da

inteligência Artificial nas redes SDN?

A questão número 12 é constitúıda por 5 aĺıneas, e onde cada uma destas aĺıneas tem

uma escala de resposta de 5 ńıveis, dividida da seguinte forma: 1 – Discordo Totalmente, 2

– Discordo, 3 – Nem Concordo / Nem Discordo, 4 – Concordo e 5 – Concordo Totalmente.

As aĺıneas que constituem esta questão são:

A. Segurança

B. Classificação de Tráfego

C. Otimização de Rotas de Encaminhamento

D. Gestão de Recursos

E. Qualidade de Serviço (QoS)

- Questão 12-A - Segurança

Quando questionamos se a Segurança seria uma das áreas mais importantes para a

integração da IA nas redes de tecnologia SDN, obteve-se a informação ilustrada pela

Figura 3.15. Assim, registaram-se 57 respostas ”concordo”, o que representa a 50% das
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respostas. Enquanto que 26% responderam ”concordo totalmente”, ou seja 29 respostas.

Já os indecisos representam 22% do total de respostas, ou seja 25 respostas registadas na

opção ”não concordo/nem discordo”. O número de respostas menos positivas representa

2% (uma resposta na opção ”discordo”e uma resposta na opção ”discordo totalmente”).

Figura 3.15: Distribuição da Opinião sobre se a ”Segurança”seria uma das áreas mais

importantes da integração da IA nas redes de tecnologia SDN.

- Questão 12-B - Classificação de Tráfego

Quando se coloca a questão se a Engenharia de tráfego ganharia benef́ıcios com a

integração da IA nas redes SDN, as respostas dadas não deixam margem para qualquer

duvida, já que 57% dos inquiridos, ou seja um valor absoluto de 65 das respostas, escolhe-

ram a opção ”concordo”, já a opção ”concordo totalmente”representa 26 respostas, o que

traduz 23% das respostas selecionadas. Estas duas opções em conjunto representam 80%

das respostas. Nesta questão, a opção ”não concordo/nem discordo”obteve 21 respostas,

o que equivale a 19% das respostas. Por sua vez as respostas negativas representam 1%

(opção ”discordo”).
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Figura 3.16: Distribuição da Opinião sobre se a ”Engenharia de tráfego”ganharia be-

nef́ıcios com a integração da IA nas redes SDN.

- Questão 12-C - Otimização de Rotas de Encaminhamento

Na aĺınea C da questão 12, é pedido para se indicar a opinião sobre se a “Otimização

de Rotas de Encaminhamento” iria beneficiar com a integração da IA com a tecnologia de

rede SDN. As repostas obtidas, tal como se pode verificar na Figura 3.17, distribuem-se

da seguinte forma: a opção ”concordo”com 62 respostas e uma percentagem de 55%, a

opção ”concordo totalmente”com 35 respostas e um percentagem de 31%, a opção ”não

concordo/nem discordo”com 15 respostas, ou seja 15% do total das respostas. Apenas se

obteve uma resposta (1% do total) na opção ”discordo”.
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Figura 3.17: Distribuição da Opinião sobre se a “Otimização de Rotas de Encaminha-

mento” iria beneficiar com a integração da IA com a tecnologia de rede SDN.

- Questão 12-D - Gestão de Recursos

Na aĺınea D, questiona-se se a “Gestão de Recursos” retira partido da integração da IA

com a tecnologia de rede SDN. A Figura 3.18 apresenta os resultados obtidos. Nessa aĺınea,

55% das respostas, ou seja 62 respostas, foram registadas na opção ”concordo”, a opção

”concordo totalmente”foi registada 29 vezes, representando uma percentagem de 26% do

total. A opção ”não concordo/nem discordo”obteve 21 respostas, o que corresponde a

18% das respostas. Mais uma vez, a opção ”discordo”obteve um registo (1%).
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Figura 3.18: Distribuição da Opinião sobre se a “Gestão de Recursos” retira partido da

integração da IA com a tecnologia de rede SDN.

- Questão 12-E - Qualidade de Serviço (QoS)

Quando se coloca a questão se a “Qualidade de Serviço (QoS)”é uma área que pode

beneficiar com a integração da IA com a tecnologia de Redes SDN, as respostas dos 113 in-

quiridos distribuem-se da seguinte forma (Figura 3.19); uma resposta na opção ”discordo”,

a opção ”nem concordo/nem discordo”obteve 14% das respostas, o que significa um total

de 16 respostas. Na opção ”concordo”registaram-se 68 respostas, o que corresponde a 58%

e a opção ”concordo totalmente”obteve 30 respostas, o equivalente a 27% das respostas

totais.
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Figura 3.19: Distribuição da Opinião sobre se a “Qualidade de Serviço (QoS)”é uma área

que sai favorecida com a integração da IA com a tecnologia de Redes SDN.

- Questão 13 - Quais as vantagens da integração da Inteligência Artificial?

A questão número 13 é também constitúıda por 5 aĺıneas (cada aĺınea tem uma escala

de resposta de 5 ńıveis, dividida da seguinte forma: 1 – Discordo Totalmente, 2 – Discordo,

3 – Nem Concordo / Nem Discordo, 4 – Concordo e 5 – Concordo Totalmente). As aĺıneas

que constituem esta questão são:

A. Gestão mais eficiente dos recursos

B. Redução de custos na gestão de rede

C. Gestão eficiente de recursos na rede

D. Disponibilização de mais serviços

E. Aumento da disponibilidade

- Questão 13-A - Gestão mais eficiente dos recursos

Quando se questiona se é vantajosa a integração da IA na tecnologia de Rede SDN ao

ńıvel de uma “Gestão Mais Eficiente dos Recursos”, nos 113 elementos inquiridos não foi

dada nenhuma resposta desfavorável, isto é, ninguém respondeu ”discordo”ou ”discordo

totalmente”. Quanto à opção ”não concordo/nem discordo”, esta registou 16 respostas,
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o que representa 14% do total de respostas, já a opção mais escolhida foi “concordo”com

um total de 67 respostas o que equivale a 59% das respostas e a opção ”concordo Total-

mente”foi escolhida por 30 inquiridos o que significa 27% das respostas, tal como se pode

verificar na Figura 3.20 .

Figura 3.20: Distribuição da Opinião sobre se é vantajosa a integração da IA na tecnologia

de Rede SDN ao ńıvel de uma “Gestão Mais Eficiente dos Recursos”

- Questão 13-B - Redução de custos na gestão de rede

Na aĺınea B pretende-se determinar se é considerada vantajosa a integração da IA na

tecnologia de Rede SDN ao ńıvel de “Redução de Custos na Gestão de Rede”. Nesta

aĺınea, obteve-se duas 2 respostas na opção ”discordo”(2%). A percentagem de inquiridos

que escolheram a opção ”não concordo/nem discordo”foi de 31%, o que representa 35

respostas. As respostas na opção ”concordo”foram 53, o que equivale a 47%, já a opção

”concordo totalmente”obteve 23 respostas o mesmo que 20% das respostas obtidas. Esta

informação encontras-se na Figura 3.21.
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Figura 3.21: Distribuição da Opinião sobre se é vantajosa a integração da IA na tecnologia

de Rede SDN ao ńıvel de “Redução de Custos na Gestão de Rede”.

- Questão 13-C - Gestão eficiente de recursos na rede

Na aĺınea C questiona se é vantajosa a integração da IA na tecnologia de Rede SDN

ao ńıvel de uma “Gestão Eficiente de Recursos de Rede”. Nesta questão não se obteve

qualquer resposta desfavorável. A resposta mais selecionada foi a ”concordo”com 59 res-

postas, ou seja 52% do total, enquanto que a opção ”concordo totalmente”foi referida 38

vezes, o que significa 34% das respostas. Por fim, a opção ”não concordo/nem discordo”foi

registada 16 vezes, o que implica uma percentagem de 14% das respostas totais.
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Figura 3.22: Distribuição da Opinião sobre se é vantajosa a integração da IA na tecnologia

de Rede SDN ao ńıvel de uma “Gestão Eficiente de Recursos de Rede”.

- Questão 13-D - Disponibilização de mais serviços

Com a aĺınea D pretende-se percecionar se pode ser vantajosa a integração da IA na

tecnologia de Rede SDN ao ńıvel de “Disponibilização de Mais Serviços”, as respostas

dos 113 participantes distribúıram-se da seguinte forma: 49% das respostas na opção

”concordo”(55 respostas), a opção ”concordo totalmente”com 21% (24 respostas). Em

termos de opção ”não concordo/nem discordo”obteve-se 32 respostas (28% do total de

respostas) e 2% das respostas dadas foram registadas na opção ”discordo”(ver Figura ??.
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Figura 3.23: Distribuição da Opinião sobre se é vantajosa a integração da IA na tecnologia

de Rede SDN ao ńıvel de “Disponibilização de Mais Serviços”

- Questão 13-E - Aumento da disponibilidade

Na última aĺınea da questão 13, é questionado se é vantajoso a integração da IA na

tecnologia de Rede SDN ao ńıvel de “Aumento da Disponibilidade” (ver Figura 3.24).

A opção ”concordo”obteve 62 respostas, o que corresponde a 55% do total de respostas,

enquanto que a opção ”concordo totalmente”foi selecionada 24 vezes, correspondendo a

21%. Registaram-se 26 respostas na opção ”não concordo/nem discordo”, o que representa

23% das respostas. Finalmente, a opção ”discordo”obteve uma resposta (1%).
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Figura 3.24: Distribuição da Opinião sobre se é vantajosa a integração da IA na tecnologia

de Rede SDN ao ńıvel de “Aumento da Disponibilidade”

3.5 Observação e Análise das Relações

Para se perceber se existem algumas dependências entre algumas variáveis, isto é se os

resultados são ou não fruto do acaso, e compreender melhor o cenário sobre o estudo da

utilização das redes SDN, definimos três cenários posśıveis. O primeiro cenário consiste em

verificar a relação entre conhecer o conceito SDN e a categoria profissional do inquirido, o

segundo cenário passa por analisar se existe uma relação entre a categoria profissional e o

facto de se concordar, ou não, com a integração das redes SDN com a IA e o terceiro cenário

consiste em investigar se há uma relação entre o concordar ou não com a integração das

redes SDN com a IA e a zona geográfica dos inquiridos/munićıpios. Como nota, refere-se

que a categoria de ”Assistente Operacional”não aparece na análise das relações, já que

nenhum dos inquiridos é detentor desta categoria.

Para se analisar essa dependência, ou essa relação, entre as variáveis calculou-se o

valor − p. Em estat́ıstica, a probabilidade de se observar um valor de estat́ıstica de teste

maior ou igual ao encontrado dá-se o nome de valor− p. Quanto menor o valor− p, mais

forte a evidência contra a hipótese nula. Um limite de valor − p muito comum é o valor

0.05. Quando não existe nenhuma diferença, um valor extremo para a estat́ıstica de teste
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é aguardado em menos de 5% das vezes, o que significa que as variáveis são independentes

e que não existe relação entre as mesmas [121] ou seja, os resultados decorrem do acaso

[122].

Em resumo pode-se afirmar que após o cálculo do valor− p pode-se concluir uma das

seguintes decisões [123]:

• se o valor − p for menor ou igual a 0.05, que não existe relação, nem dependência,

entre as variáveis analisadas e que os resultados são fruto do acaso;

• se o valor − p for maior que 0.05, existe uma relação dependente entre as variáveis

analisadas.

3.5.1 Relação Entre Conhecer o Conceito SDN e a Categoria Profissio-

nal

Na análise da dependências destas duas variáveis, o valor − p obtido é maior que

0.05. Isto prova que efetivamente existe uma relação entre o facto de ser conhecido o

conceito SDN e a respetiva categoria profissional do inquirido. Isto tem como resultado o

facto de inquiridos que possuam uma maior categoria profissional também têm um maior

conhecimento relativamente da tecnologia SDN (Figura 3.25).

Figura 3.25: Relação Entre Conhecer o Conceito SDN e a Categoria Profissional.
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3.5.2 Relação Entre Categoria Profissional e Concordar com a Inte-

gração da IA com as Redes SDN

Relativamente à relação aqui estudada, é posśıvel concluir que não existe uma relação

entre a categoria e o facto de se concordar ou não com a integração da IA nas redes SDN

(valor−p menor que 0.05). Isto significa que, de uma forma geral, e tal como mostram os

resultados do inquérito, todos os inquiridos reconhecem potencialidades na integração da

IA nas redes SDN. Através de uma rápida análise da Figura 3.26, verifica-se que o número

de respostas desfavoráveis é quase nulo.

Figura 3.26: Relação Entre Categoria Profissional e Concordar com a Integração da IA

com as Redes SDN.

3.5.3 Relação Entre Concordar com a Integração da IA com as Redes

SDN e a Zona Geográfica

O teste qui-quadrado (também conhecido como teste X2) é um teste estat́ıstico usado

para determinar se há uma diferença significativa entre as frequências esperadas e as

frequências observadas em uma ou mais categorias [124]. É também utilizado para testar a

independência de duas variáveis de diferentes categorias. A estat́ıstica de teste é calculada

como a soma das diferenças ao quadrado entre as frequências observadas e esperadas,
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dividida pelas frequências esperadas. Existem diferentes tipos de testes qui-quadrado. O

teste utilizado neste trabalho foi o teste de Independência.

Para verificar se existia alguma relação entre o concordar com a integração da IA

com as redes de tecnologia SDN e a zona geográfica (Figura 3.27), aplicou-se o teste qui-

quadrado. Após análise do resultado, pode-se concluir que não existe uma relação entre

o concordar com a integração de IA nas redes SDN e a zona geográfica, pois uma grande

parte dos inquiridos concorda com essa integração independentemente da zona geográfica

onde trabalham e residem.

Figura 3.27: Relação Entre Concordar com a Integração da IA com as Redes SDN e a

Zona Geográfica.

3.6 Conclusões do Inquérito

Após uma análise detalhada aos dados recolhidos, através do referido inquérito, pode-

se verificar que 50% dos respondentes situa-se na faixa etária dos 40 aos 49 anos de

idade, sendo na sua maioria do sexo masculino (taxa de 87%). Quando se analisa a

carreira / categoria dos inquiridos facilmente se deduz que metade dos inquiridos são

”Especialistas de Informática”, isto é, estão na carreira profissional de informática e têm
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estudos a ńıvel do ensino superior, 35% são técnicos de informática, o que significa que têm

formação ao ńıvel de curso profissional na área da informática. Quando foi questionado

quem conhecia a tecnologia de Rede SDN, 50% dos participantes é que responderam

afirmativamente e quando se avança para a questão de quem trabalha com esta tecnologia,

apenas 5 Munićıpios é que utilizam, atualmente, essa tecnologia, ou seja apenas cerca de

5% dos Munićıpios que responderam ao inquérito. Um número realmente muito reduzido.

Quando se questiona o principal motivo pela não utilização da tecnologia SDN, as 3 opções

mais escolhidas, por ordem decrescente, são as seguintes: 1 - Falta de recursos financeiros,

2 - Complexidade de implementação e 3 - Infraestrutura não suporta essa tecnologia.

Após colocar a questão se achariam interessante utilizar no seu serviço a tecnologia de

rede SDN aos responsáveis de informática dos Munićıpios que não conheciam este conceito,

obteve-se um conjunto de respostas realmente favoráveis na ordem dos 60%.

Assim como uma grande maioria percebe de forma positiva os benef́ıcios que a tec-

nologia de rede SDN pode contribuir nas seguintes áreas: Gestão de redes e Engenharia

de Tráfego, Balanceamento de Carga (Gestão da Largura de Banda), Segurança, Controlo

Distribúıdo e integração na Cloud (virtualização) e por fim na Monitorização e Inteligência

de Rede. Note-se que o número de respostas desfavoráveis à utilização real desse tipos de

redes é muito residual.

Quando se analisa as respostas à questão se existem vantagens da integração da IA

nas redes SDN, uma vez mais as respostas são favoráveis, bem como da perceção em que

áreas essa integração contribuiria de forma favorável.

Em resumo, existe quase uma unanimidade relativamente às vantagens das redes SDN,

bem como da evolução que as redes teriam se fosse efetiva a sua integração com a IA. Por

outro lado, é demonstrado que ainda há um imenso trabalho a ser desenvolvido, trabalho

esse que vai servir de suporte ao desenho de uma Framework teórica que pode permitir

uma mais rápida utilização e desenvolvimento dessas tecnologias.
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Caṕıtulo 4

Framework

4.1 O Porquê da Framework

Através da análise dos resultados (ver caṕıtulo 3) do inquérito realizado aos Munićıpios

portugueses, foi posśıvel identificar que existem grandes lacunas na interpretação dos be-

nef́ıcios das redes SDN e no conhecimento desses mesmos benef́ıcios com a potencialização

através da integração da IA.

Por outro lado, através do inquérito, é posśıvel concluir que existe ainda muita falta

de informação sobre este tema. A proposta de uma Framework teórica permite, a médio

prazo, melhorar essa falta de informação, bem como melhorar o ńıvel de entendimento

sobre as potencialidades das redes SDN e a sua integração com IA. Um dos objetivos desta

Framework é que todos os munićıpios, num prazo compreendido entre 5 a 6 anos, estejam

a um ńıvel equivalente de capacidade de utilização e de conhecimento dessas tecnologias,

e que percebam quais as potencialidades que podem ter na prestação de serviços aos

muńıcipes.

Com o que já foi dito anteriormente e a juntar ao aumento exponencial do volume

de dados tratados, o que implica que também aumenta o volume de tráfego de dados

que circulam nas redes de computadores, podemos concluir que as redes de computadores

tradicionais estão a revelar-se antiquadas, já que se baseiam numa arquitetura está a

ficar obsoleta. Cada vez mais, é exigido que as redes sejam dinâmicas e flex́ıveis sendo,

por isso, necessário uma maior aposta na evolução e inovação nas redes de informáticas,

uma constante atualização das infraestruturas e a utilização e desenvolvimento de novos
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paradigmas de redes de computadores, nomeadamente a utilização e aplicação em diversos

contextos de redes de tecnologia SDN.

Resumindo, e suportadas pelas conclusões do caṕıtulo 3, existe uma enorme necessidade

de potenciar o os conhecimentos relativamente à tecnologia de rede SDN e perceção das

suas vantagens/benef́ıcios com a integração da IA, nas Câmaras Municipais de Portugal.

Considera-se, assim, essencial o desenvolvimento de uma Framework teórica de apoio ao

Desenvolvimento da utilização de Redes SDN com a Integração de IA nos Munićıpios

Portugueses.

4.2 Framework

A Framework consiste numa representação de como se pretende planear o desenvolvi-

mento da utilização das redes SDN com a integração da IA, nos Munićıpios portugueses.

Para se desenvolver a Framework, primeiro foi necessário perceber qual é o ponto de

partida. Para isso foi desenvolvido um inquérito (3), de forma possibilitar perceber qual

era o cenário das Munićıpios quer ao ńıvel de recursos humanos especializados quer ao

ńıvel dos conhecimentos que esses mesmos recursos disponham. Por outro lado, também

foi importante perceber qual o ponto de situação a ńıvel das infraestruturas de rede, pois

é importante perceber se existem Munićıpios que já têm implementada a tecnologia SDN,

sendo quenuma etapa seguinte se analisa a possibilidade da integração das redes SDN com

a IA.

Após a realização deste trabalho de “investigação”, facilmente se percebeu que quase

nenhuma autarquia tem as suas infraestruturas preparadas para a utilização de redes SDN,

pois isso obriga a que seja feito um trabalho de atualização e melhoramento das atuais

infraestruturas, para que estas sejam capazes de suportar a tecnologia de rede SDN e

futuramente ser posśıvel efetuar a sua integração com a IA.

Convém, no entanto, referir que antes de se efetuar o investimento em infraestruturas é

importante efetuar investimento em recursos humanos, ou seja, é importante inicialmente

apostar na formação dos recursos humanos, assim como na contratação de técnicos quali-

ficados, para depois ser posśıvel utilizar de forma mais eficaz as novas infraestruturas. É,
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assim, necessário perceber qual é o ponto de situação em que se encontram as autarquias

locais e uma vez que se sabe qual é o ponto de chegada pretendido, definir um plano de

ação estratégico para se alcançar os objetivos propostos.

Assim, o plano de ação é constitúıdo pelas 5 etapas seguintes (Figura 4.1):

1ª Etapa - Levantamento e Análise de Requisitos;

2ª Etapa – Contratação e Formação de Recursos Humanos (RH);

3ª Etapa – Investimento em Infraestruturas de Rede SDN;

4ª Etapa – Migração para a Tecnologia de Rede SDN;

5ª Etapa – Integração das Redes SDN com a IA.

Figura 4.1: Desenho da Framework
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4.2.1 Tecnologia - Integração das Redes SDN com a IA.

A possibilidade das redes de SDN poderem integrar a IA, permite trazer grandes

benef́ıcios, pois vai dotar as redes SDN de mecanismos autónomos e inteligentes para

executar certas e determinadas tarefas, permitindo melhorar os serviços disponibilizados

ao cidadão.

Um dos pontos fundamentais passa por uma gestão mais eficiente de recursos de rede

dispońıveis, de modo a melhorar o seu desempenho. Assim a IA pode permitir uma gestão

mais eficiente de recursos, através da otimização dos mesmos. As redes SDN tem como

principal carateŕıstica a separação do plano de dados do plano de controlo, tornando a rede

programável através de um controlador centralizado, que tem uma visão global sobre a

rede. Desta forma, facilita a gestão de recursos da rede, permitindo assim maximizar a uti-

lização desses mesmos recursos [25]. Esta capacidade, permite uma maior disponibilidade

dos recursos existentes que conjuntamente com a IA vai possibilitar a disponibilização de

mais serviços para o cidadão/utilizador.

Outro grande contributo da IA, é na otimização de rotas de encaminhamento, pois

permite efetuar uma melhor e mais eficiente gestão dessas rotas. O encaminhamento

é uma função primordial das redes de computadores. Nas redes SDN, o controlador é

responsável por controlar o encaminhamento dos fluxos de tráfego e modificar as tabelas

de fluxo nos switches. Assim, o controlador pode fazer com que os switches descartem

um certo fluxo de tráfego ou forcem o seu encaminhamento por um determinado caminho

espećıfico. Más decisões de encaminhamento podem causar sobrecarga em determinados

links de rede e, dessa forma, levar a um aumento no atraso de transmissão de dados e por

consequência afetar seriamente o desempenho da rede SDN [25].

Cada vez mais, um dos pontos fulcrais da utilização das redes de computadores está

relacionada com uma má qualidade de serviço, ou seja, existe uma maior exigência na

qualidade dos serviços prestados. Deve-se, por isso, considerar com um serviço principal

o QoS (Quality of Service). Este serviço está diretamente relacionado ao desempenho da

rede, e aos seguintes parâmetros: taxa de perda, atraso, jitter e taxa de transferência.

Estas são métricas que refletem os principais indicadores de desempenho da rede. Com a

massiva utilização das tecnologias multimédia, a perceção e a satisfação do utilizador são
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cada vez mais importantes para os operadores de rede e para os fornecedores de serviço em

rede. Uma melhor gestão do QoS suportada em IA, vai permitir conseguir disponibilizar

serviços com maior qualidade e manter o utilizador/cliente com um ı́ndice de satisfação

elevado [25].

Atualmente, o tema da segurança em redes e sistemas informáticos- Cibersegurança - é

cada vez mais preponderante. Constantemente aparecem not́ıcias de falhas de segurança,

que grandes infraestruturas informáticas/redes de dados de empresas multinacionais foram

atacadas e nos mais diversos ramos, como por exemplo no setor das telecomunicações, no

setor do comércio a retalho, no setor da saúde, e que esses ataques causam importantes

perdas de grandes volumes de dados, grandes prejúızos económicos e que os serviços ficam

inoperacionais durante um peŕıodo de tempo.

Considera-se que a segurança informática consiste na proteção de dados de um sistema,

contra o acesso não autorizado, a sua modificação ou a sua destruição, assim como a

proteção do próprio sistema contra a utilização, modificação ou negação de serviço [125].

Já, e de acordo com os autores do livro ”Introdução a Cibersegurança”[126], o termo

Cibersegurança carateriza-se pelas ações de monitorização, prevenção e neutralização das

ameaças que possam por em risco a liberdade dos cidadãos e das empresas, assim como o

bem-estar socioeconómico das nações.

A segurança das redes tradicionais depende da segurança dos hosts e da utilização de

middleboxes [127], tais como firewalls, sistemas de deteção de intrusão e NAT (Network

Address Translation). No entanto, as middleboxes são frequentemente colocadas nas ex-

tremidades da rede, devido à falta de controlo do encaminhamento da rede [128].

Por sua vez, as middleboxes podem ser colocadas livremente na rede, como por exemplo

numa máquina virtual ou em qualquer servidor f́ısico. As redes SDN podem ser utilizadas

para encaminhar o tráfego diretamente para as middleboxes e para definir poĺıticas de rede

[128, 26] . O sistema operativo de rede do plano de controlo SDN (controlador), integra

um sistema de monitorização que permite aos administradores de rede aplicar poĺıticas

de segurança a partir de um ponto central, sem a necessidade de configurar cada um dos

dispositivos individualmente, permitindo assim um maior controlo dos recursos [129].

A segurança de rede na Cloud é mais complicada de implementar e gerir as poĺıticas

de segurança, assim como o processo de tomada de decisão e resposta ao tráfego de rede.
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A separação do plano de controle no SDN permite novos modelos de segurança de rede

[129].

A integração de IA com as redes SDN, permitiria de forma dinâmica avaliar os parâmetros

de segurança de uma rede e implementar ações de forma mais rápida e consistente, au-

mentando o ńıvel de confiabilidade dos sistemas, a disponibilidade do serviço, que seria

visto pelos cidadãos como uma melhoria do serviço prestado.

4.2.2 Recursos Humanos

O mundo empresarial está cada vez mais instável e turbulento, onde existe cada vez

mais uma maior competição, dentro e fora das organizações, e onde as mudanças ocorrem

de forma cada vez mais rápida [130].

Assim, um dos principais pilares de qualquer organização passa pela gestão de recursos

humanos. Esta gestão assume um papel preponderante, pois tem como foco o capital

humano, capital esse que tem um papel diferenciador das organizações [130].

Para existir sucesso numa organização é necessário existir articulação entre o potencial

dos colaboradores, que fazem parte da organização, e as diversas técnicas de gestão de

recursos humanos [130].

Todavia, a par da aposta nos recursos humanos tem de existir um conhecimento correto

e preciso sobre as funções existentes na organização e a forma de tomar as melhores decisões

posśıveis, face às necessidades destes recursos e da organização [130].

Para isso, é necessário efetuar uma análise de funções, onde é posśıvel identificar as ta-

refas, conhecimentos, aptidões e capacidades dos trabalhadores existentes na organização.

Esta análise possibilitará a compreensão das suas forças e das suas limitações. Só com os

dados recolhidos dessa análise, permitirá uma gestão de recursos humanos mais e eficiente,

eficaz e estratégica [130].

Resumindo, é posśıvel afirmar que os recursos humanos são o principal ativo de qual-

quer empresa/organização, de qualquer projeto, uma vez que são estes os responsáveis por

executar as tarefas com êxito e só assim é posśıvel atingir os objetivos traçados.

Desta forma, é crucial apostar na formação dos recursos humanos, bem como na con-

tratação de recursos qualificados. Estes serão o principal pilar para no futuro serem
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implementas as redes SDN com sucesso, bem como a sua integração com IA. Sem recursos

humanos capacitados e qualificados, não importa investir na tecnologia, pois não haverá

capital humano capaz de a potenciar.

Assim, torna-se fundamental perceber as necessidades dos recursos humanos existentes

e em consequência apostar na sua motivação, formação e entreajuda, isto é promover o

trabalho de equipa, uma vez que só dessa forma se conseguirá alcançar as metas traçadas

com êxito.

4.2.3 Estratégia

Atualmente, com o grande enfoque que põem em causa como são utilizados os recursos

da natureza, e com o constante tema das alterações climáticas na ordem do dia, cada vez

mais temos de olhar para o mundo da tecnologia como um aliado de peso e a sua utilização

permite ao planeta reduzir a pegada ecológica que tanto se fala hoje em dia.

Assim, a estratégia consiste em pensar a longo prazo, de forma a melhorar os serviços

públicos através da sua digitalização e disponibilizando-os online aos muńıcipe, através de

um simples ”click”.

Apostando dessa forma na desmaterialização do papel, assim tornando mais eficiente

e eficaz o tratamento de dados, quer a ńıvel de pesquisa, armazenamento, processamento,

entre outros.

4.2.4 Plano de Ação

O plano de Ação da Proposta da Framework é descrito em cinco etapas, com o intuito

de melhorar a prestação de serviços públicos ao cidadão (Figura 4.2).

Numa primeira etapa é feito o levantamento e análise dos requisitos, quer a ńıvel

de recursos humanos, quer a ńıvel de necessidades tecnológicas, basicamente é feito o

levantamento de todas as necessidades existentes para por em prática esta proposta de

Framework.

Na segunda etapa são tratadas as necessidades relativas aos recursos humanos. Por

um lado, são apuradas as necessidades de contratação de novos efetivos de acordo com o
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perfil traçado e de acordo com as necessidades encontradas, por outro lado, são estudadas

as hipóteses de formação para os recursos humanos já existentes, de forma a dar resposta

às necessidades que foram identificadas na etapa anterior.

Numa terceira etapa é tratado o investimento em infraestruturas de rede SDN e a sua

respetiva implementação. Só quando esta fase estiver finalizada, será posśıvel avançar para

a próxima fase.

Na quarta etapa será tratada a migração das redes de computadores tradicionais para

a tecnologia de rede SDN. Após a conclusão do processo de migração, e uma vez que esta

etapa se encontre estabilizada, permitirá assim pensar na próxima fase.

Por fim, na quinta e última etapa deste processo será implementado o processo de

integração das redes SDN com a IA. Esta integração será uma mais valia para as redes

SDN, podendo dessa forma retirar mais benef́ıcios.

Em resumo podemos afirmar que este plano de ação pode ser considerado ćıclico, pois

com a evolução constante da tecnologia, as redes informáticas não são exceção. Conforme,

pode ser observado na imagem 4.2.

Figura 4.2: Diagrama das Etapas que constituem o Plano de Ação da Framework.
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Na imagem 4.3 pode-se observar o roadmap de implementação do plano de ação Fra-

mework. Pela observação da roadmap, pode-se verificar que só após a conclusão da primeira

etapa é que se pode avançar para a 2ª e 3ª etapa, sendo que estas podem ser desenvolvidas

em simultâneo, pois uma não depende da outra. O avanço para a 4ª etapa está pendente

da conclusão da 2ª e 3ª etapas, já que só quando tivermos os recursos humanos necessários

e conclúıdo o investimento nas infraestruturas de rede SDN é que se torna posśıvel avançar

para a migração (4ª etapa).

O mesmo acontece com a 5ª etapa e última do plano de ação, isto é, só se pode avançar

para esta etapa quando a migração (4ª etapa) estiver conclúıda.

Figura 4.3: Roadmap de Implementação do Plano de Ação da Framework
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4.3 Conclusão

O desenho da Framework foi suportado com a informação recolhida no inquérito reali-

zado anteriormente (caṕıtulo 3). Após se ter percebido o estado de maturidade das redes

informáticas e os conhecimentos/formação dos recursos humanos existentes nas diver-

sas câmaras municipais que participaram neste estudo, foi posśıvel desenhar a respetiva

Framework de forma a dar resposta às necessidades que foram identificadas através da

conclusão do estudo dos resultados do respetivo inquérito.
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Caṕıtulo 5

Conclusão

O principal objetivo no desenvolvimento desta dissertação, passa por perceber o estado

de conhecimento dos gestores de redes de computadores nos munićıpios portugueses, quer

a ńıvel de desenvolvimento tecnológico, quer a ńıvel de conhecimentos técnicos dos na

área de redes informáticas SDN. Por outro lado, também era de importante entender se

a integração da IA nas redes SDN era vista como uma ferramenta que potenciasse uma

mais eficiente utilização dos recursos disponibilizados.

Assim sendo do capitulo 2, Estado da Arte, é feita uma apresentação da IA e das

técnicas de ML, depois é feita um apresentação das redes SDN e o seu funcionamento. De

seguida, são apresentadas as dificuldades da integração das redes informáticas tradicionais

com a IA e por fim são apresentados os principais benef́ıcios que os algoritmos de ML

podem introduzir nas redes SDN.

No seguimento do objetivo inicial, foi elaborado um inquérito distribúıdo pelas 308

câmaras municipais de Portugal com o intuito perceber a realidade desses munićıpios,

quer a ńıvel dos conhecimentos técnicos dos seus recursos humanos na área da gestão das

redes, quer a ńıvel de desenvolvimento tecnológico desses mesmos munićıpios. O inquérito

permitiu também perceber como era percebida a integração da IA com as redes SDN.

Com base nos resultados obtidos no inquérito, descrito no capitulo 4, foi criada uma

Framework para dar resposta às necessidades e lacunas anteriormente identificadas. Sendo

também elaborado um plano de ação integrado na Framework de forma a dar resposta às

necessidades encontradas.

A Framework encontra-se dividida em 4 partes, que são as seguintes, recursos humanos,
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tecnologia, estratégia e plano de ação. Por conseguinte e de forma a alcançar os objetivos

traçados nesta dissertação, foi traçado um plano de ação de forma a permitir alcançar

a meta traçada inicial. Assim sendo, plano de ação está dividido em 5 etapas que são

as seguintes, 1ª etapa consistes em efetuar o levantamento e análise de requisitos, a 2ª

etapa consiste na contratação e formação de recursos humanos, a 3ª etapa passa pelo

investimento em infraestruturas de rede SDN, após a conclusão da 3ª etapa passamos à

4ª etapa que consiste na migração para a tecnologia de redes SDN e por fim temos a 5ª e

última etapa que passa pela a integração da inteligência artificial nas redes SDN.

Permitindo assim alcançar o objetivo, que dentro de 5 a 6 anos, todos os munićıpios

portugueses, estejam a um ńıvel equivalente, isto é, que conheçam estas tecnologias e quais

as suas potencialidades que podem ter na prestação de serviços ao cidadão.

5.1 Limitações

No que diz respeito às limitações sentidas ao longo do desenvolvimento desta dis-

sertação, pode-se referir que apesar de as palavras-chave terem sido reajustadas várias

vezes, é posśıvel que alguns artigos relevantes não tenham sido inclúıdos na revisão, pelo

que não foram analisados.

A ńıvel do inquérito realizado, o facto de só terem respondido 113 munićıpios num

universo de 308 câmaras municipais, o que representa uma taxa de participação na casa

dos 37%, isto é, pouco mais de um terço das entidades inquiridas. Embora este valor em

termos estat́ısticos é bastante relevante.

Outra das limitações prende-se pelo facto de não ter sido posśıvel testar em contexto

real a Framework proposta, pois estas infraestruturas nos munićıpios encontram-se em

pleno funcionamento, logo seria necessária toda uma articulação minuciosa para efetuar

esta migração de forma a evitar falhas e passar de uma forma despercebida. Salientando-

se ainda que a aplicação da Framework acarreta sempre um prazo de desenvolvimento

consideravelmente longo.
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5.2 Trabalho Futuro

A revisão bibliográfica demonstrou que uma grande variedade de conceito, temas,

problemas e soluções já se encontram a ser debatidos sob abordagens muito diferentes dos

mais variados autores. No entanto, existem várias vias e oportunidades de investigação

de forma a aprofundar os conhecimentos da integração da IA com as redes SDN e dessa

forma tirar ainda mais partido.

De forma a ser posśıvel tirar o máximo partido da Framework proposta, deve ser defi-

nido um plano escrupuloso para implementação das redes SDN nos munićıpios portugueses

com a integração da IA. Após a definição deste plano seria de todo pertinente encontrar

um munićıpio piloto de forma a por em prática as etapas proposta no plano de ação da

Framework e fazer um teste real.
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do Rio de Janeiro Centro de CiÊNcias Exatas e Tecnologia Escola de InformÁTica
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