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Resumo

O lixo eletrónico tem um impacto ambiental crescente à medida que o consumo de
aparelhos eletrónicos continua a evoluir. Além disso, a produção desses dispositivos re-
sulta no aumento do consumo de recursos naturais, e na criação de vários compostos
perigosos, que por norma não são tratados adequadamente.

Circularizar o atual modelo linear utilizado na indústria dos Equipamentos Elétricos
e Eletrónicos (EEE) é uma alternativa que pode ser usada para abordar tais questões. A
recuperação de produtos que se encontram no final de vida, e a reintrodução dos seus
componentes ou matérias-primas (como semicondutores, placas de circuito, metais bru-
tos, etc.) na cadeia de valor são exemplos disso, ajudando a criar este processo mais
sustentável. Com isso em mente, para alcançar uma abordagem mais sustentável, este
trabalho propõe a implementação de um mecanismo de rastreabilidade em toda a cadeia
de valor de EEE, para seguir passo a passo um produto e as suas atividades em todo o seu
ciclo de vida. O mecanismo de rastreabilidade fornece informações de rastreio em tempo
real sobre um produto, registo histórico acerca do mesmo, e otimiza os processos na ca-
deia de valor. Isso pode ser alcançado utilizando a tecnologia blockchain (BCT) integrada
com tecnologia Internet das Coisas (IoT).

Por um lado, uma blockchain permite implementar uma base de dados distribuída que
permite aos participantes armazenar informações com segurança, e em tempo real. Ao
mesmo tempo, fornece um mecanismo de consenso para transações peer-to-peer, elimi-
nando a necessidade de uma entidade intermediária para processar e preservar os dados
das transações.

Por outro lado, a tecnologia IoT facilita a conexão entre o mundo físico e o mundo
digital. Este trabalho visa aproveitar as vantagens disponibilizadas pela BCT e juntá-
las com a tecnologia IoT, para avançar a economia circular digital na cadeia de valor de
EEE. Integrar a BCT e a tecnologia IoT na cadeia de valor de EEE pode impulsionar
a otimização e eficiência das operações, reduzindo erros humanos na gestão de stock,
e fornecendo rastreabilidade do produto ao longo das suas principais etapas da cadeia
de valor: 1) coleta de lixo eletrónico; 2) armazenamento de lixo eletrónico; 3) triagem
manual, desmontagem, fragmentação; 4) separação mecânica; e 5) recuperação.
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Abstract

Electronic waste (e-waste) is waste produced with outdated materials and has a rising
environmental impact as home appliance and electronics consumption continues to ex-
pand. Additionally, the creation of such devices results in an increase in the consumption
of natural resources and the generation of several poisonous and dangerous compounds,
which are typically not handled appropriately.

Circularizing the linear model now used in the Electric and Electronic Equipment
(EEE) value chain is one strategy that might be used to address such issues. The recovery
of End-of-Life products and the reintroduction of their parts, components, or raw mate-
rials (such as semiconductors, circuit boards, raw metals, etc.) into the value chain are
examples of this, which help to create a value chain that is more sustainable. Having that
in mind, to accomplish a more sustainable approach, this work proposes the implementa-
tion of a traceability mechanism throughout the EEE value chain, to follow step by step
an item or activity in the value chain. The traceability mechanism provides real-time tra-
ceability information about an item, offers a historical record about an object throughout
the value chain, and optimizes processes in the supply chain. It can be achieved by using
Blockchain Technology (BCT) integrated with Internet of Things (IoT) technology.

On one hand, Blockchain uses distributed ledger technology for implementing a distri-
buted database that allows participants to securely store information in real-time. At the
same time, it provides a consensus mechanism for peer-to-peer transactions, therefore,
eliminating the requirement for a middleman to process and preserve transaction data.

On the other hand, IoT facilitate in the connection between the physical and the digi-
tal worlds. This work aims to take the advantages delivered by BCT and join it with IoT
technology for advancing digital circular economy in the EEE value chain. By integrating
BCT and IoT technology in an EEE value chain can boost operation optimization and
efficiency, decreasing human errors in inventory management and giving product tracea-
bility throughout its core value chain stages: 1) e-waste collection; 2) e-waste storage; 3)
manual sorting, dismantling, shredding; 4) mechanical separation; and 5) recovery.
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“Everybody should learn to program a computer,
because it teaches you how to think”

Steve Jobs
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Capítulo 1

Introdução

Os problemas levantados devido às alterações climáticas são uma das maiores preocu-
pações que a humanidade atualmente enfrenta. Estas alterações ambientais são causadas
por diversos fatores, tais como a desflorestação, a enorme utilização e queima de com-
bustíveis fósseis, entre outras atividades humanas com impacto direto sobre o ambiente.
Grande parte dos diversos tipos de indústria contribuem diretamente para este impacto
ambiental que, por consequência, leva ao aquecimento global. O sector dos EEE é um
dos maiores culpados deste problema. Esta indústria é uma das que mais contribui para
este aumento, devido principalmente ao crescimento da exploração de matérias-primas,
atividades logísticas e transformação industrial.

A indústria de produtos elétricos produz lixo elétrico (e-waste) a um ritmo sem prece-
dentes, sendo que grande parte não chega a canais próprios de reciclagem, acabando em
lixeiras e aterros [4]. Este sector inclui o fabrico de vários tipos de produtos, tais como te-
lemóveis, televisões, micro-ondas e computadores que podem ser constituídos por outros
tipos de produto, como, por exemplo, processadores ou memórias (componentes macro),
e outros componentes de dimensões muito reduzidas (componentes micro). Para construir
tais produtos são necessários vários recursos naturais, desde os mais escassos até aos mais
abundantes [5].

O crescimento da procura por dispositivos mais pequenos (exemplo: smartphones)
também levou ao aumento da necessidade de matéria-primas. De 2004 a 2014 a produção
de ferro, cobalto e lítio aumento entre 125% a 180% [5]. Diferentes matérias-primas e
minerais são utilizados para construir diferentes tipos de componentes e produtos elétri-
cos. De 83 elementos estáveis presentes na tabela periódica, mais de metade dos mesmos
são encontrados em smartphones [6]. A maioria dos elementos utilizados num Produto
elétrico (PE) são facilmente encontrados (tais como ferro e alumínio), no entanto, outros
estão em risco de escassez. De 17 elementos raros presentes na tabela periódica, 16 deles
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Introdução 2

são encontrados no fabrico de smartphones [6, 7], sendo que alguns desses materiais estão
presentes na lista de matérias-primas críticas1. Além disso, alguns EEE também necessi-
tam de minerais de conflito, cuja designação está relacionada com a sua área de origem,
onde por muitas vezes os direitos humanos não são respeitados, o que leva com que estes
produtos por vezes sejam comercializados por grupos armados ou de forma ilegal. Para
combater estes problemas a União Europeia (UE) estabeleceu novas leis2 com o objetivo
de garantir que a importação de tais minerais são efetuadas apenas por fontes fidedig-
nas. Por fim, também é importante mencionar as substâncias de preocupação, visto que
contribuem para um significativo impacto social e ambiental. O uso destas substâncias é
restrito no mercado europeu segundo a regulamentação Registo, Avaliação, Autorização
e Restrição de Produtos Químicos (REACH)3.

Considerando o impacto ambiental que a extração intensiva destes recursos e a trans-
formação dos mesmos acarretam, uma das abordagens para reduzir os danos causados por
esta indústria é tentar circularizar este setor, uma das possíveis abordagens para reduzir os
danos ambientais que esta indústria acarreta é o estudo da Economia Circular (CE) neste
setor. Este modelo económico é baseado num modelo que promete substituir o tradicional
modelo linear, prometendo reduzir, reutilizar, reciclar e recuperar materiais, componentes
ou matérias-primas nos processos de produção e consumo [8].

Para avaliar o impacto ambiental de um PE, é crucial registar todas as atividades en-
volvidas na cadeia de valor e rastrear todos os itens relevantes, como qualquer lote de
matérias-primas, componentes elétricos, material elétrico, placas de circuito, circuitos in-
tegrados, etc. Para alcançar esse objetivo será necessária uma plataforma de rastreamento
para este setor. Atualmente, a Tecnologia blockchain (BCT), já é utilizada para fins de
rastreabilidade em diversas áreas [9]. Numa blockchain, os dados são armazenados em
blocos por ordem cronológica, de forma permanente e imutável, fornecendo transparência
na cadeia de valor [9].

1Resiliência de matérias-primas: traçando um caminho para maior segurança e sustentabilidade, Co-
missão Europeia, Bruxelas, setembro de 2020, https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX:52020DC0474

2Regulamento de Minerais de Conflito, Comissão Europeia, Bruxelas, janeiro de 2021, https://ec.
europa.eu/trade/policy/in-focus/conflict-minerals-regulation/

3Regulamento (CE) n.º 1907/2006 do Parlamento Europeu e do Conselho, de 18 de dezembro de
2006, relativo ao REACH, que institui a Agência Europeia dos Produtos Químicos, altera a Diretiva
1999/45/CE e revoga Regulamento do Conselho (CEE) n.º 793/93 e Regulamento da Comissão (CE)
n.º 1488/94, bem como a Directiva do Conselho 76/769/CEE e as Directivas da Comissão 91/155/CEE,
93/67/CEE, 93/105/CE e 2000/21/EC, https://eur-lex.europa.eu/legal-content/EN/TXT/
?uri=CELEX%3A02006R1907-20140410

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0474
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0474
https://ec.europa.eu/trade/policy/in-focus/conflict-minerals-regulation/
https://ec.europa.eu/trade/policy/in-focus/conflict-minerals-regulation/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02006R1907-20140410
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02006R1907-20140410
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1.1 Objetivos

Tendo em conta os problemas associados com a gestão do lixo eletrónico, tornou-se
evidente que há uma necessidade crescente de soluções mais sustentáveis e eficientes para
lidar com esse problema ambiental. Em particular, a falta de transparência e rastreabili-
dade na cadeia de valor de equipamentos eletrónicos e elétricos tem sido apontada como
uma das principais barreiras para uma gestão adequada deste tipo de resíduos. Portanto,
o objetivo desta pesquisa é explorar o potencial da BCT e Internet of Things (IoT) para
rumar a uma cadeia de valor mais sustentável, e melhorar a gestão dos seus resíduos. Os
objetivos e passos definidos nesta dissertação para propor um protótipo são:

• Fazer a revisão da leitura acerca da cadeia de valor de EEE: 1) Analisar a pro-
blemática do lixo eletrónico; 2) Estudar e verificar os benefícios que a BCT e a
tecnologia IoT trazem para resolver os problemas encontrados; 3) Estudar outros
tipos de sistema de rastreabilidade propostos para esta indústria.

• Propor um mecanismo de rastreabilidade assente em blockchain e IoT para monito-
rizar os produtos ao longo da cadeia de valor de EEE, a fim de otimizar processos e
melhorar a transparência. 1) Levantar os requisitos cruciais para o primeiro protó-
tipo deste sistema de rastreabilidade; 2) Diagrama conceptual de dados, para estru-
turar corretamente todos os dados que serão necessários guardar; 3) Diagrama de
domínio para definir todas as classes necessárias para o desenvolvimento do protó-
tipo; 4) Diagrama de atividades dos principais casos de uso para saber todo o fluxo
de atividades de um determinado processo; 5) Arquitetura do sistema para definir
todos os módulos e camadas que vão ser necessários para desenvolver o sistema.

• Desenvolver o protótipo do sistema de rastreabilidade, o mais configurável possí-
vel, tendo em conta os seguintes pontos: 1) Uma aplicação web, que fornece a
capacidade de configurar a plataforma, e que permite a utilizadores de uma deter-
minada organização registar atividades da cadeia de valor; 2) Aplicação móvel para
as empresas criarem atividades da cadeia de valor através de sensores incorporados
encontrados nestes dispositivos; 3) Na camada de serviços (API) fornecer rotas com
permissões para integrações, com o objetivo de fornecer a possibilidade de integrar
os dados de sistemas externos (Enterprise Resource Planning (ERP)).

• Testar as principais rotas da camada de serviços (API) e avaliar a eficácia do meca-
nismo proposto por meio de um estudo de caso, demonstrando como a tecnologia
blockchain e IoT pode ser utilizada para melhorar a gestão de lixo eletrónico na
cadeia de valor de EEE.
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• Avaliar o desempenho da aplicação, e caso seja necessário propor soluções futuras
para melhorar o desempenho do sistema. Por fim, verificar que tipo de módulos
ou funcionalidades possam ser interessantes para evoluir este primeiro protótipo do
sistema.

1.2 Contribuições

Esta dissertação foi feita a par com uma bolsa de investigação disponibilizada pelo
Instituto Politécnico de Viana do Castelo, tendo contribuído para o avanço do conheci-
mento sobre a gestão sustentável de lixo eletrónico na cadeia de valor de EEE por meio
do estudo da aplicação das tecnologias blockchain e IoT. Em particular, esta pesquisa
apresenta as seguintes contribuições:

• Publicação do artigo “A Review on Adopting Blockchain and IoT Technologies for

Fostering the Circular Economy in the Electrical and Electronic Equipment Value

Chain” [1] no jornal Sustainability do MDPI4 que contribuiu na: 1) Análise da
cadeia de valor linear de EEE e proposta de um modelo de negócio de CE para
a circularização desta cadeia de valor; 2) Revisão do estado da arte em torno da
rastreabilidade na cadeia de valor de EEE; 3) Revisão do estado da arte para a
identificação de facilitadores tecnológicos que suportam CE na cadeia de valor de
EEE.

• Participação na segunda edição do Symposium of Applied Science for Young Rese-

archers (SASYR)5, onde este estudo ganhou o prémio de melhor investigação do
Instituto Politécnico de Viana do Castelo6.

• A apresentação de um mecanismo de rastreabilidade baseado em blockchain e IoT,
e todo o código-fonte do protótipo do mesmo.

Assim, estas contribuições representam uma importante contribuição para a literatura
acerca da gestão sustentável de lixo eletrónico na cadeia de valor de EEE, e podem ser
úteis para pesquisadores, empresas e governos interessados em melhorar a gestão deste
problema ambiental.

4https://www.mdpi.com/journal/sustainability
5http://sasyr.ipb.pt/sasyr_2022.html
6https://www.ipvc.pt/

https://www.mdpi.com/journal/sustainability
http://sasyr.ipb.pt/sasyr_2022.html
https://www.ipvc.pt/
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1.3 Metodologia de Investigação Utilizada

Para prosseguir com esta pesquisa para a revisão de leitura, foi utilizada a metodologia
Design Science Research (DSR). Esta metodologia de pesquisa é comummente utilizada
entre investigadores científicos de sistemas de informação, para resolver problemas iden-
tificados, ou criar soluções inovadoras em problemas já resolvidos por meio da implemen-
tação de métodos, modelos, e até mesmo inovações sociais. Em 2007, [10] desenvolveu
uma metodologia estruturada em seis etapas, que envolve a identificação e motivação do
problema, definição dos objetivos, conceção e desenvolvimento, demonstração, avaliação
e comunicação:

1. A identificação do problema baseia-se na pesquisa de soluções existentes já propos-
tas acerca de um determinado tema, para obter um melhor compreensão do mesmo,
encontrando conhecimentos sólidos do mesmo para posteriormente propor novas
soluções ou novas alternativas para o tema em questão.

2. A definição dos objetivos para o problema em questão deve ser apresentada de
forma quantitativa ou qualitativa, descrevendo de maneira racional e fundamentada
como o problema será abordado, e porque é que esta solução terá melhores resulta-
dos do que as já existentes.

3. A etapa de conceção e desenvolvimento é onde a arquitetura da solução ganhará
forma. É também nesta etapa que as principais funcionalidades devem ser comple-
tamente descritas e implementadas, a fim de serem testadas.

4. Esta etapa resume-se a demonstrar como a solução apresentada funciona, seja ela
simulada ou experimentada com utilizadores reais.

5. Avaliar os resultados e a precisão da solução apresentada é crucial, pois irá decidir
se a solução apresentada funciona efetivamente, ou se quaisquer outros aspetos
relevantes devem ser melhorados para apresentar uma solução viável. A partir disto,
o processo pode voltar para a segunda ou terceira etapa, dependendo dos aspetos em
que a solução falhou ou não. Por vezes pode ser apenas uma questão de usabilidade,
ou pode ser que, no final, a solução apresentada não mostre viabilidade suficiente
para resolver o problema existente, o que levará a uma redefinição completa dos
objetivos.

6. A última atividade depende da publicação da solução apresentada numa conferên-
cia, revista ou outro ambiente de pesquisa apropriado.
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1.4 Estrutura da Dissertação

A estrutura desta dissertação foi definida segundo o caminho sequencial mais lógico
possível, facilitando a leitura e compreensão da mesma. O capítulo 1 introduz o tema
e a problemática desenvolvida neste documento, assim como outros pontos. A seguir é
apresentado um novo capítulo 2 que descreve alguns dos conceitos e ferramentas mais
técnicas que vão ser mencionadas ao longo do documento.

No capítulo 3 é efetuada a revisão de leitura, onde tanto é levantado o estado de arte
acerca da cadeia de valor de EEE, assim como são estudadas algumas das tecnologias que
serão implementadas no protótipo deste trabalho.

Com base no estudo feito no capítulo 3, foi conceptualizada a arquitetura da solução
proposta nesta dissertação, a qual é apresentada no capítulo 4, e onde se pode consultar os
casos de uso do sistema, a descrição dos mesmos, o diagrama de domínio e a arquitetura.

Após a conceptualização da solução, no 5 são demonstrados os passos e alguma lógica
do desenvolvimento dos vários componentes do sistema. Posteriormente, no capítulo 6
é feita a demonstração do objetivo final do sistema (a construção da rastreabilidade do
sistema), e uma análise e discussão dos resultados obtidos ao utilizar o sistema desenvol-
vido.

Por fim, no capítulo 7 são tiradas algumas conclusões acerca do trabalho desenvolvido
e ideias futuras para implementar no sistema.



Capítulo 2

Conceitos, Ferramentas, Linguagens &
Frameworks

Esta secção tem como objetivo apresentar alguns conceitos mencionados ao longo
deste documento, introduzir algumas definições cruciais para a melhor compreensão do
mesmo, como a explicação das ferramentas, linguagens de programação e frameworks que
foram utilizadas durante o desenvolvimento do protótipo referente ao caso sob estudo.

2.1 Conceitos

2.1.1 HTTP

O Hypertext Transfer Protocol (HTTP) define um conjunto de métodos que permitem
indicar a ação desejada sempre que é efetuado um pedido para executar um determinado
recurso. Estes métodos são conhecidos como verbos HTTP, embora estes estejam direta-
mente conectados com uma REST API, já que a mesma também os possui (GET, POST,
PUT, PATCH & DELETE) [11].

2.1.2 REST API

As APIs são mecanismos que permitem que vários componentes ou diferentes siste-
mas comuniquem entre si, podendo afirmar que funcionam como um meio intermediário
entre aplicações. Estes mecanismos são cruciais no desenvolvimento de software já que
permitem a integração de diversos componentes de um sistema, ou a integração de um
novo sistema com um já existente. Existem diferentes tipos de arquiteturas API, no en-
tanto, a arquitetura que foi utilizada neste projeto foi a REST. Esta arquitetura permite

7
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interagir com comunicações HTTP e com os métodos descritos na secção anterior (sec-
ção 2.1.1). Quando se utiliza uma API REST, duas partes têm que estar envolvidas, já que
uma é responsável por fazer o pedido, e a outra é responsável por responder ao pedido
com os recursos pedidos, ou com alguma mensagem/código de erro [11].

2.1.3 JWT

O Json Web Token (JWT)1 é um método padrão no desenvolvimento de software para
a autenticação entre duas partes, este método utiliza um token assinado por meio de uma
determinada função de encriptação, e contém objetos JavaScript Object Notation (JSON)
que permitem guardar dados no processo de autenticação. Assim o token é composto
por três partes, 1) o cabeçalho que contém o tipo de algoritmo para encriptar os dados e
identifica o token como um token JWT; 2) o corpo do pedido que contém um objeto com
dados específicos para autenticação; 3) a assinatura digital que garante que o token não
foi alterado em nenhum momento.

2.1.4 Frontend & Backend

Estes dois conceitos são bastante mencionados ao longo deste documento, uma vez
que são conceitos muito importantes no desenvolvimento de aplicações. Resumidamente,
o frontend refere-se a todas as aplicações do lado do cliente num sistema, isto é, tudo que
o cliente/utilizador interage diretamente. Por outro lado, o backend representa o lado do
servidor de um sistema e é a parte que o cliente/utilizador não consegue visualizar. As
responsabilidades de aplicações backend incluem gerir e armazenar dados, como também
toda a lógica de negócio do sistema.

Tanto o frontend como o backend necessitam de comunicar entre si para um sistema
funcionar da maneira esperada, no entanto, não significa que um não pode funcionar
sem o outro. Por norma, o frontend necessita de uma aplicação backend para funcionar
corretamente, no entanto, uma aplicação backend não necessita de uma aplicação frontend

para funcionar.

1https://jwt.io/

https://jwt.io/
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2.2 Ferramentas

2.2.1 WSL

A ferramenta Windows Subsystem for Linux (WSL)2 permite executar a maioria das
ferramentas da linha de comandos, recursos e aplicações de um ambiente GNU/Linux (no
caso deste projeto o Ubunto 3) diretamente no windows, sem a necessidade da sobrecarga
de uma máquina virtual tradicional.

2.2.2 Docker & Docker Compose

A ferramenta docker4 é uma tecnologia para desenvolver, publicar e gerir aplicações
em contentores, que podem ser executados em qualquer ambiente. Um contentor docker

virtualiza um único sistema operativo com os recursos mínimos para as aplicações serem
executadas. As maiores vantagens desta tecnologia é o facto dos contentores poderem ser
executados em qualquer máquina, visto que o ambiente é sempre o mesmo.

O docker compose é uma ferramenta utilizada para gerir os vários contentores doc-

ker, permitindo compactar todas as configurações docker num único ficheiro, de forma a
executar todos os contentores necessários ao mesmo tempo.

2.2.3 Fablo & Fablo REST

O Fablo 5 é uma ferramenta que permite criar uma blockchain hyperledger fabric

e gerar todos os seus componentes em contentores docker. Esta ferramenta suporta os
diferentes tipos de protocolos de consenso do hyperledger fabric, assim como a gestão
dos diferentes módulos que o mesmo fornece, como as organizações da blockchain, a
definição dos canais da rede, os smart contracts também conhecidos como chaincodes,
etc.

O Fablo REST é uma sub-ferramenta do Fablo que permite a criação automática de
uma REST API para cada organização da blockchain, permitindo lidar com os diferentes
canais em que a mesma está inserida, e os consequentes smart contracts.

2https://learn.microsoft.com/en-us/windows/wsl/install
3https://ubuntu.com/
4https://www.docker.com/
5https://labs.hyperledger.org/labs/fablo.html

https://learn.microsoft.com/en-us/windows/wsl/install
https://ubuntu.com/
https://www.docker.com/
https://labs.hyperledger.org/labs/fablo.html
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2.2.4 NodeJS & ExpressJS

O NodeJS é uma ferramenta multi-plataforma que permite a execução de código ja-

vascript no backend, ou seja, do lado do servidor. O ExpressJS é uma biblioteca desen-
volvida para NodeJS que permite a criação de servidores HTTP, o que faz com que esta
ferramenta seja ideal para a criação da REST API deste projeto.

2.2.5 MongoDB & GridFS

O MongoDB Atlas6 é um serviço de base de dados na nuvem (cloud). Este serviço
simplifica a implementação, a gestão e a escalabilidade de uma base de dados MongoDB.
Além disso, este serviço também fornece escalabilidade automática e medidas de segu-
rança robustas.

O MongoDB7 é uma base de dados NoSQL orientada a documentos, que fornece
flexibilidade, escalabilidade e desempenho. Esta base de dados armazena documentos
semelhantes a objetos JSON, permitindo definir relacionamentos hierárquicos complexos
e fácil adaptação a estruturas de dados em evolução. Este modelo combinado com os
recursos de consulta e indexação de alta desempenho fornecidos por esta base de dados,
permite o armazenamento e leitura de dados de forma bastante eficiente. Para além destas
características, o MongoDB também fornece o GridFS8, um sistema de armazenamento
de ficheiros desenhado para guardar e ler arquivos grandes numa base de dados MongoDB.

2.3 Linguagens & Frameworks

2.3.1 React

React9 é uma framework frontend javascript que permite construir interfaces para o
utilizador. Esta framework utiliza componentes (blocos reutilizáveis), para criar aplica-
ções web dinâmicas. O React atualiza e renderiza componentes com eficiência devido
ao uso de uma Document Object Model (DOM) virtual. Com um ecossistema próspero
e ampla adoção, o React é uma escolha popular para criar aplicações web interativas e
escaláveis.

6https://www.mongodb.com/atlas/database
7https://www.mongodb.com/
8https://www.mongodb.com/docs/manual/core/gridfs/
9https://react.dev/

https://www.mongodb.com/atlas/database
https://www.mongodb.com/
https://www.mongodb.com/docs/manual/core/gridfs/
https://react.dev/
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2.3.2 React Native

O React Native10 é uma framework que estende os recursos do React para permitir a
criação de aplicações móveis nativas utilizando javascript. Com esta framework, os pro-
gramadores podem aproveitar o seu conhecimento em React para desenvolver aplicações
móveis multi-plataforma, que funcionam perfeitamente em dispositivos iOS e Android.

Semelhante ao React, o React Native também segue uma arquitetura assente em com-
ponentes. Estes componentes são compilados em código nativo, criando interfaces que
funcionam como se fossem verdadeiramente ecrãs nativos. Esta abordagem elimina a
necessidade do desenvolvimento de múltiplas aplicações nativas para diferentes sistemas
operativos. Uma das principais vantagens do React Native é a sua capacidade de utili-
zar recursos nativos dos dispositivos móveis, como a câmara, Global Positioning System
(GPS), notificações, etc.

2.3.3 Golang

A linguagem de programação Go é uma linguagem que se concentra na simplicidade
e eficiência, é uma escolha moderna para aplicações backend de alto desempenho, visto
que compila de forma bastante rápida. Assim, dentro das linguagens disponíveis para
desenvolver smart contracts para a framework hyperledger fabric esta é a mais indicada
devido à sua alta desempenho.

10https://reactnative.dev/

https://reactnative.dev/


Capítulo 3

Revisão de Literatura

3.1 Cadeia de valor de Produtos Elétricos & Eletrónicos

Atualmente, a cadeia de valor de PE é uma das maiores a nível mundial, envolvendo
diversas empresas à volta do mundo com diferente processos industriais, desde a extra-
ção de matérias-primas ao consumidor final. Algumas destas empresas são responsáveis
por produzir um produto final, no entanto, a maioria delas apenas fabrica algum tipo de
componente intermediário para outro produto, como placas de circuito, chips, Unidade
de Processamento Central (CPU), entre outros componentes eletrónicos. Estas atividades
(extração de recursos naturais, transporte, consumo de energia na produção, etc.) acarre-
tam um significativo uso de recursos naturais que, por sua vez, traduzem-se consequências
ambientais [12].

De acordo com Foundation, o modelo económico atualmente predominante é o Eco-
nomia Linear (LE). Desde a terceira revolução industrial, o pensamento “linear” tem le-
vado ao crescimento económico em diversas partes do mundo. Este modelo de negócio é
assente no intensivo uso de materiais e no baixo custo de mão de obra. Por um lado a au-
tomação, o baixo preço das matérias e a redução dos custos de mão de obra são as razões
pelo qual atividades de reciclagem e reutilização têm sido negligenciadas. Por outro lado,
a busca de mão de obra cada vez mais barata muitas das vezes tem como consequência
distâncias de transporte mais longas e ineficazes.

Embora a LE tenha sido um modelo com grande sucesso no último século, o mesmo
levantou várias questões, uma vez que utiliza recursos de forma insustentável, que por
consequência leva à produção de grandes quantidades de lixo eletrónico [14]. Tendo
isto em vista, o crescimento populacional também vai exigir cada vez mais recursos,
para acompanhar a demanda por tal crescimento. Além das questões ambientais, tam-
bém existe uma preocupação relativa aos recursos não renováveis, visto que estes estão a

12
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tornar-se cada vez mais escassos (alguns metais, minerais e combustíveis fósseis). Atu-
almente, os preços destes recursos tem-se tornado imprevisíveis devido ao aumento dos
mesmos, causando custos das atividades mais elevados ao longo da cadeia de valor, que
por sua vez traduz-se num preço superior para o consumidor final [14].

Figura 3.1: BPMN do modelo linear da cadeia de valor de EEE (adaptado de [1])

Como foi mencionado anteriormente, esta cadeia de valor envolve inúmeros partici-
pantes de todo o mundo. Na figura 3.1 é apresentado um modelo de processo de negócio
genérico e interorganizacional da cadeia de valor de EEE, com alto nível de abstração
[1]. Tendo isto em conta, a pool principal representa as atividades envolvidas na cadeia
de valor, desde a extração de recursos naturais até ao descarte do produto pelo consumi-
dor final. Todos os participantes envolvidos na cadeia de valor são representados como
participantes externos. Qualquer participante responsável por realizar uma ou mais ativi-
dades no BPMN é representado por uma "mensagem"(seta tracejada) do participante para
a atividade correspondente. Uma atividade, a este nível interorganizacional, representa
um processo da empresa (participante) responsável pela sua execução, sendo que estes
processos podem ser complexos e pouco amigáveis ao meio ambiente.

Conforme se pode observar na figura 3.1, o processo de negócio começa pela extração
e tratamento inicial de vários tipos de matérias-primas (primeira atividade do processo)
pelas empresas de mineração, como, por exemplo, estanho, silício, cobalto, ferro ou co-
bre. Posteriormente, estes recursos são transportados para refinação ou fusão de metais,
conforme representado na segunda e terceira atividade na figura 3.1. A seguir, os recursos
refinados são transportados para empresas responsáveis por criar os componentes elétri-
cos (quarta e quinta atividades na Figura 3.1), como chips, transístores, etc. Algumas
destas empresas produzem produtos finais para o consumidor, enquanto outras produzem
componentes que serão utilizados por outra empresa para produzirem outro produto (este
ciclo é representado entre os dois gateways presentes no processo de negócio da figura
3.1).
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Após o produto final ser produzido, o mesmo é distribuído para lojas para venderem
o produto para o consumidor ou cliente final. Por fim, no fim do ciclo de vida deste
produto, o seu utilizador pode descartá-lo, produzindo assim lixo eletrónico. No BPMN
representado na figura 3.1, os principais participantes na cadeia de valor são:

• Empresas de Mineração - Este participante representa as empresas responsáveis
pela exploração de minas de onde são retiradas as matérias-primas necessárias para
esta cadeia de valor.

• Empresas de Logística - Este participante representa as empresas responsáveis pelo
transporte e distribuição dos produtos entre empresas à volta do mundo.

• Indústria - Este participante representa as empresas responsáveis pela produção de
novos tipos de produtos, como a refinação de matéria-primas, a produção de com-
ponentes intermediários ou produtos finais.

• Revendedor - Este participante representa as empresas responsáveis por distribuir
produtos pelas lojas para chegarem ao consumidor final.

• Consumidor - Este participante representa o consumidor final de um determinado
produto, que após o adquirir e o utilizar dispões do mesmo, segundo o LE represen-
tado na figura 3.1.

Este setor contribuí bastante para as alterações climáticas. Assim, é necessária uma
abordagem mais sustentável para minimizar esse impacto ambiental. Quando o obje-
tivo é rastrear um determinado produto na cadeia de valor, é necessário guardar todas as
atividades da mesma. Esta informação acerca das atividades é representada pelos arma-
zenamentos de dados na figura 3.1.

3.2 Circularização do Atual Modelo Económico

Devido à escassez de alguns recursos naturais, ao crescente uso de PE, aos recentes
avançados tecnológicos e, principalmente, ao impacto que o lixo eletrónico não tratado
provoca no ambiente, a sociedade é, hoje em dia, desafiada com a gestão do fim de vida
de produtos, para economizar recursos e reduzir o impacto ambiental [15].

A CE garante a circulação de recursos naturais ou componentes para reutilizá-los em
vez de os descartar. Para atingir os objetivos deste modelo económico, é necessário, entre
outras variáveis, a cooperação de todos os participantes na cadeia de valor. Para além
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disto, é preciso melhorar o design de um produto, tendo em vista um design que permita
substituir facilmente um componente de um produto [16].

O conceito de CE como um modelo regenerativo, geralmente, é visto como uma ne-
cessidade rumo à sustentabilidade, com vista em reduzir o desperdício de recursos e ma-
ximizar a sua eficiência, mantendo os componentes ou matérias-primas o maior tempo
possível dentro da cadeia de valor. Isto pode ser alcançado por meio de métodos de reci-
clagem, reutilização ou reparação de produtos e/ou matérias-primas [17].

Figura 3.2: Proposta BPMN para facilitar a economia circular na cadeia de valor de EEE
(adaptado de [1])

A CE é definida como um modelo de negócio que pode substituir a LE, reduzindo,
reutilizando e reciclando matérias-primas ou componentes que podem ser novamente uti-
lizados em processos de produção e consumo. Na figura 3.2 é proposto um BPMN, com
alto nível de abstração, para a circularização do atual modelo linear da cadeia de valor de
EEE (representado na figura 3.1) [1]. Para circularizar o modelo de negócio foi necessá-
rio adicionar novos participantes ou adicionar novas responsabilidades aos participantes
já existentes, nomeadamente:

• Consumidor - Os consumidores desempenham um papel bastante importante na
circularização do modelo de negócio, já que podem ser responsáveis por i) recuperar
um produto e reutilizá-lo; ii) vendê-lo para outro consumidor; ou iii) mandá-lo para
vias próprias de reciclagem de lixo eletrónico.

• Empresa de recolha - É um novo tipo de empresa de transporte, responsável pela
coleta de lixo eletrónico com destino a empresas de reciclagem.
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• Empresa de reciclagem - Este tipo de empresa é responsável pela limpeza e des-
mantelamento dos produtos, verificando se algum tipo de componente pode ser
reaproveitado ou reciclados. O processo de reciclagem de um PE pode ser bastante
complexo devido ao grande número de micro-componentes e materiais envolvidos.

• Empresa de reparação - As empresas de reparação estão preparadas para receber
e reparar produtos (ou componentes) de consumidores. As empresas de reparação
podem substituir ou reparar qualquer componente que deixou de funcionar. Esta
facilidade de reparação também está diretamente ligada com o design do produto,
que deve ser concebida de modo a facilitar a substituição de qualquer componente.

A CE também precisa da participação ativa dos governos para, entre outras medidas,
promover a disponibilização de pontos de recolha para este tipo de produtos e, de alguma
forma, incentivar a participação dos consumidores no modelo circular por meio da reci-
clagem dos produtos. Para além disto, os governos também podem criar leis que impeçam
ou desacelerem o descarte de PE, principalmente eletrodomésticos de grande porte [1].

3.3 Outras Abordagens para Rastrear PE

Os mecanismos de rastreabilidade possuem a capacidade de seguir passo a passo um
produto ao longo da sua cadeia de valor e compreender a sua história, por meio de uma eti-
queta IoT associada a esse mesmo produto. O rastreamento de produtos traz transparência
e pode ser uma ferramenta de gestão de risco, já que permite seguir cada componente em
todas as fases da cadeia de valor e todos os seus movimentos, fornece um registo histó-
rico da rastreabilidade dos componentes e oferece a capacidade de responder de forma
mais rápida a potenciais erros na cadeia de valor. Para além disto, um sistema de rastrea-
mento pode ser benéfico para melhorar a relação entre fabricantes, parceiros de negócio e
clientes, oferecendo transparência do processo e produtos [18, 19]. Para cumprir com re-
gulamentos, especialmente garantias, devoluções e custos, é benéfico para os fabricantes
de PE que tenham plataformas de rastreabilidade.

O autor Richardson, fala acerca de uma indústria 4.0 smart factory onde os sistemas
estão interligados e são capazes de receber e enviar dados de outros sistemas externos.
Os autores também afirmam que existem sistemas/máquinas que são capazes de auxiliar a
implementação de rastreabilidade em cada etapa da produção, desde a receção de merca-
dorias até à monitorização de toda a cadeia de produção. Hoje em dia, com a globalização
das cadeias de valor, a necessidade da rastreabilidade tornou-se cada vez mais importante,
permitindo seguir um produto ao longo da sua cadeia de valor [9].
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Na cadeia de valor de PE também é necessário obter informação sobre os produtos
e os seus componentes, garantindo assim a sua autenticidade para evitar falsificações.
A rastreabilidade também pode ser vista como um passo para maior transparência nas
cadeias de valor [9].

Embora as plataformas de rastreabilidade tragam diversos benefícios para uma cadeia
de valor, os custos também são fatores determinantes, uma vez que coletar dados de todas
as etapas do ciclo de vida de um produto é bastante dispendioso.

Os autores Li et al. apresentaram um caso de estudo dos resíduos de televisões LCD,
para propor um modelo conceptual de dados para uma gestão mais sustentável dos re-
síduos eletrónicos. O modelo conceptual proposto permite registar dados acerca de um
determinado produto e a informação relativa a vários processos da cadeia de valor (infor-
mações do fabricante, dados de rastreamento, informações legais, informações económi-
cas e ecológicas, etc.).

No artigo [21], os autores apresentam um sistema na nuvem para gerir resíduos elétri-
cos através de uma aplicação web (utilizando uma base de dados centralizada para gerir
os dados), que permite rastrear um PE ao longo do seu ciclo de vida. Esta plataforma
suporta diversas funcionalidades, tais como registar um novo produto (seja um produto
intermédio ou um produto final), procurar por produtos, gerir um produto (editar, adi-
cionar componentes, trocar um determinado componente, entre outros), desmantelar um
produto, etc. Em cada fase do ciclo de vida do produto, o lote do mesmo pode ser lido au-
tomaticamente por uma etiqueta IoT, permitindo que a informação relativa a esse produto
seja atualizada de forma automatizada na base de dados.

Os autores Dasaklis et al. propuseram uma plataforma de rastreabilidade e auditabili-
dade para atividades de logística reversa de EEE, com um foco especial em smartphones.
A plataforma assente num tipo de blockchain privada, fornece uma implementação funci-
onal de vários smart contracts. Esta solução oferece automação na recolha, manipulação,
análise de dados e eventos de rastreabilidade nos processos de logística reversa. A BCT
não é a mais adequada para armazenar uma grande quantidade de dados, com isto em vista
o autor utilizou uma tecnologia alternativa de armazenamento de dados, o InterPlanetary
File System (IPFS), para guardar dados críticos fora da blockchain, de forma a melhorar
a escalabilidade e integridade dos mesmos. Cada participante armazena no IPFS todos
os dados importantes das operações da cadeia de valor numa ’tabela de conteúdos’ e, em
seguida, as hashes de todos os registos individuais são armazenados na blockchain. As-
sim, em vez de guardar todos os dados diretamente na blockchain, são apenas guardadas
as hashes desses mesmos dados [22].

No artigo [23] foi apresentada uma prova de conceito genérica de rastreabilidade
baseada em blockchain para várias cadeias de valor. Nesta solução, para demonstrar o
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potencial da BCT no contexto de rastreabilidade, foi desenvolvida uma solução através
da plataforma Microsoft Blockchain Workbench. Os autores também exploram diversas
aplicações de plataformas de rastreamento em diferentes cadeias de valor, assim como
também descrevem várias ferramentas IoT utilizadas para rastreabilidade, como etique-
tas Identificação por Radiofrequência (RFID), códigos QR, códigos de barras, Near Field
Communications (NFC), GPS, entre outras.

Outra proposta foi feita no artigo [24], onde os autores apresentaram uma a combi-
nação da tecnologia IoT e a BCT para melhorar a circularização na cadeia de valor de
EEE. Estas tecnologias permitem a criação de cadeias de valor rastreáveis, que como
consequência pode ajudar a prologar a vida útil de um produto, manter os materiais na ca-
deia de valor por um período de tempo maior, criando assim maior eficiência de recursos.
Como escolha da sua prova de conceito, o autor procurou uma blockchain que permita
vários tipos de permissões, visto que assim é possível introduzir mecanismos de controlo
de acesso, o que acaba por ser importante para aceitar transações de utilizadores com di-
ferentes tipos de permissões. Entre várias soluções disponíveis, os autores selecionaram o
Hyperledger Fabric, uma vez que permite a criação de uma blockchain com vários canais
(podem ter diferentes tipos de permissões) no mesmo nó. Em conjunto com os benefícios
que a implementação da BCT traz, o uso de etiquetas IoT também podem ajudar neste
tipo de sistemas de rastreabilidade, visto que é possível ler dados de um produto, como o
seu Identifier (ID), disponibilidade, localização, meta-data, entre outros dados, de forma
automatizada [24].

Com uma proposta diferente de como utilizar a BCT num sistema de rastreabilidade,
os autores Kuhn et al. apresentaram uma solução de rastreabilidade no setor de produção
de sistemas elétricos para automóveis que é assente no uso de BCT junto de etiquetas
IoT. O processo de fabricação deste tipo de produtos é complexo, chegando a envolver
milhares de componentes que precisam de ser geridos por diferentes tipos de sistemas,
como ERP ou outras aplicações. A importância da rastreabilidade neste setor vem a par
com a condução autónoma, especialmente com produtos críticos para a segurança. A ras-
treabilidade pode ajudar a identificar os componentes desses produtos no caso de falhas
ou problemas no processo de produção. Os autores para esta solução decidiram utilizar a
blockchain Ethereum, no entanto, em vez de utilizar uma solução de blockchain convenci-
onal (como a integração de meta-dados do produto como dados de um Tx na blockchain),
eles propuseram uma abordagem utilizando tokens ERC 11551 (tokens nativos da block-

chain Ethereum). O padrão ERC 1155 introduziu a capacidade de gerir diferentes tipos
de objetos virtuais utilizando o mesmo smart contract. Visto que vários produtos deste

1https://eips.ethereum.org/EIPS/eip-1155

https://eips.ethereum.org/EIPS/eip-1155
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sector são únicos, será necessário criar diferentes tokens para vincular cada um ao seu
determinado produto (através do ID do produto). Assim, o uso do padrão ERC 1155 neste
caso de uso permite a criação de vários tokens, necessários para representar diferente pro-
dutos, sendo também possível vincular ao token um Uniform Resource Identifier (URI)
que pode contar mais informações acerca do produto.

Na indústria de EEE existe a preocupação relativamente à introdução de peças eletró-
nicas falsificadas. Segundo DiMase et al., a rastreabilidade não garante a qualidade dos
componentes quando estes saem da cadeia de valor, independentemente da eficácia e dos
procedimentos implementados. Embora seja quase impossível evitar completamente que
componentes falsificados entrem na cadeia de valor, é possível reduzir esta ocorrência
implementando “políticas baseadas em risco”, e comprando apenas materiais ou produtos
de fornecedores registados e autorizados.

3.4 Tecnologia Blockchain

Ao contrário dos tradicionais sistemas de gestão de base de dados centralizados, onde
todos os nós (nodes) estão conectados a um único ponto central, uma blockchain é um sis-
tema distribuído composto por vários nós, que trabalham em conjunto entre si. Cada nó
está de forma indireta conectado a outro, no entanto, nenhum deles está diretamente co-
nectado a todos os outros presentes na blockchain. Esta base de dados distribuída permite
aos seus participantes armazenar e compartilhar dados em tempo real, de forma segura e
transparente [27].

Os primeiros passos desta tecnologia foram dados em 1990, por um grupo de inves-
tigadores [28]. Originalmente, o propósito da mesma era carimbar a data e hora dos
diferentes tipos de documentos digitais, tais como texto, áudio, fotos e vídeos, permitindo
certificar a data em que um documento foi criado ou modificado de forma imutável. Após
uns anos, os mesmo autores introduziram o conceito de árvores de dispersão (Merkle

Trees), possibilitando o aumento de informação armazenada num único bloco [29].
Foi apenas em 2008 que a primeira blockchain foi concebida para criar um sistema de

pagamento digital, sem nenhum tipo de entidade intermediária (bancos ou outros serviços
centralizados). Esta tecnologia, baseada num sistema Peer-to-Peer (P2P), permitiu que
quaisquer utilizadores efetuassem transações entre eles de forma direta e imutável [2].

Em 2014, [30] apresentou um novo tipo de blockchain, já que a Bitcoin demonstrou
várias limitações ao nível de programabilidade dentro da sua infraestrutura. Ethereum é
uma blockchain desenvolvida com uma linguagem de programação integrada, oferecendo
uma camada que permite o desenvolvimento de programas inteligentes (smart contracts)
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que apenas são executados quando um determinado número de regras são compridas. Isto
possibilitou o desenvolvimento de diversos tipos de aplicações descentralizadas, man-
tendo todas as características que uma blockchain fornece [30].

Entretanto, até aos dias de hoje, inúmeras blockchains surgiram focadas em diferentes
tipos de soluções, por exemplo, IBM Blockchain, Hyperledger Sawtooth, Ethereum, Hy-

perledger Fabric & Quorum agora consideradas Blockchain 2.0 [31]. Estas tecnologias
vieram introduzir novas capacidades relativamente às iterações anteriores, no entanto,
com a rápida evolução desta área, o conceito de blockchain 3.0 possibilita a utilização
desta tecnologia em diversos ramos, tais como arte, saúde, ciência, gestão de cadeias de
valor, etc.

A blockchain é uma tecnologia idealizada para armazenar e registar dados de forma
transparente, imutável e viável. Para tal, cada bloco armazena um conjunto de dados ou
transações, enquanto que a ledger conecta todos os blocos em ordem. Assim, a blockchain

não mantém apenas o conjunto de dados atuais, como também todo o histórico completo
de transações efetuadas no sistema [32]. As seguintes subsecções descrevem os quatro
principais conceitos e componentes da blockchain, ou seja, distributed ledger tecnology,
tipos de permissão, contratos inteligentes e protocolos de consenso.

3.4.1 Distributed Ledger Tecnology

Um dos componentes mais importantes de uma blockchain são os blocos, como se
pode verificar na figura 3.3, um bloco é composto por pelo seu corpo (body) e cabeçalho
(header). O cabeçalho de um bloco em composto pelos atributos seguintes [33]:

• A versão do bloco indica o conjunto de regras para um determinado bloco.

• A Root Hash representa uma hash de 256 bits da raiz da Merkle Tree.

• O campo Prev Hash é a Root Hash do bloco anterior da cadeia.

• O valor do timestamp corresponde à data e hora da criação do bloco;

• O campo nBits é o parâmetro de dificuldade da hash em formato compacto;

• Nonce significa “número utilizado apenas uma única vez”, que é um número alea-
tório associado à Prev Hash, Timestamp e Root Hash, este é utilizado para resolver
o desafio matemático para a criação de blocos.

Ao incluir a Root Hash do bloco anterior no cabeçalho de um bloco, uma blockchain

estrutura-se em lista ligada, sendo assim definida a arquitetura da cadeia (chain) entre
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Figura 3.3: Estrutura de um bloco e da blockchain.
Fonte: Adaptado de [2]

blocos. Ao primeiro bloco de uma blockchain define-se de “bloco génese”, sendo que este
não possui o atributo Prev Hash, já que não existe nenhum bloco anterior ao primeiro.
O corpo (body) de um bloco regista os dados de transações em forma de Merkle Tree.
Uma Merkle Tree é uma árvore binária onde cada um dos seus nós, pode representar
outra árvore binária. Esta estrutura de dados pode ser classificada hierarquicamente em
componentes, tais como a “raiz”, “nós internos” e “folhas”. Visto que a hash da raiz está
localizada no cabeçalho de um bloco, o resto dos nós contém os dados que apontam para a
hash dos seus nós “filho”, que por sua vez estão presentes no corpo do bloco [33, 34]. Os
’nós folha’ da Merkle Tree (representada na figura 3.4) de um bloco possuem informação
acerca das transações validadas pela blockchain, sendo que não possuem nenhum tipo de
“nó pai” e têm um único “nó filho”. Por outro lado, os “nós internos” são o resultado da
hash dos seus dois “nós pai” e o seu respetivo “nó filho”, onde o “nó filho” é utilizado na
seguinte função hash, iterando a Markle Tree recursivamente até ao último nó da árvore,
o “nó raiz” (nó que não tenha qualquer tipo de “nó filho” e tem os seus dois respetivos nós
predecessores) [3]. Esta estrutura de dados foi aplicada na arquitetura de um bloco, visto
que este método permite minimizar os custos de armazenamento, já que assim não existe
a necessidade de armazenar todos os dados de um bloco, para garantir a integridade dos
dados e a validação da blockchain [2].

Normalmente, uma Tx é apenas uma troca de bens ou serviços, podendo ser uma
transferência monetária ou não. No caso da primeira blockchain, a Bitcoin, as transações
são apenas monetárias, sendo que um determinado valor da criptomoeda nativa da rede é
enviada de um determinado endereço (endereço fonte) para outro (endereço destino), ao
assinar digitalmente uma hash da Tx anterior e da chave pública (public key) do endereço
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Figura 3.4: Estrutura de uma Merkle Tree.
Fonte: Adaptado de [3]

destino (novo proprietário) no fim da Tx [2]. Os dados ao serem armazenados numa Tx
são encriptados através de um algoritmo matemático que fornece como saída os dados em
forma binária de tamanho fixo, mesmo que apenas seja alterado um caratere nos dados
de entrada, a hash gerada vai ser diferente, tornando este mecanismo quase indecifrável
[35].

Nos dias de hoje, a maioria das soluções blockchain permitem que outro tipo de troca
de ativos sejam registados numa Tx, já que uma Tx representa uma modificação de dados
armazenados, em forma de uma operação. Deste modo, esta tecnologia pode ser aplicada
em diversas áreas, dado que uma Tx pode não apenas envolver operações financeiras,
como também registos de documentos, registo de sensores, entre outros. Num sistema de
rastreamento, as transações podem ser vistas como uma ferramenta para guardar os dados
acerca do ciclo de vida de um produto. Numa blockchain este tipo de Tx serão geridas
através de contratos inteligentes [33], como explicado na secção 3.4.4.

3.4.2 Protocolos de consenso (Consensus protocols)

Como foi mencionado anteriormente, numa blockchain não existe nenhum tipo de
autoridade central que verifique se todos os nós da rede são iguais em toda a rede. Em
alternativa, as transações armazenadas numa ledger são verificadas por um protocolo de
consenso. Estes mecanismos garantem que todos os nós da blockchain estão de acordo no
mesmo bloco de transações, e que o último bloco foi adicionado corretamente à ledger,
certificando que os dados estão sincronizados em todos os nós da rede [36].

O algoritmo de consenso Proof-of-Work (PoW) foi adaptado à tecnologia blockchain

a par com a Bitcoin, de forma a garantir o consenso da rede e a veracidade dos blocos
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adicionados à ledger. Este algoritmo agrupa as Tx na forma de blocos. Os chamados “mi-
neiros” verificam o bloco de transações ao resolver um problema matemático (Nonce). O
primeiro “mineiro” a resolver primeiro é recompensado (o chamado incentivo por parti-
cipar no processo de consenso da blockchain). As blockchains que adotam este protocolo
são bastante seguras, já que para atacar a rede é necessário um grande poder de proces-
samento, além disso, sempre que o parâmetro nBits sobe, mais difícil é para resolver o
problema. Por outro lado, este tipo de consenso tem pouca desempenho, e embora seja
algo muito difícil de acontecer, a rede está sujeita a um ataque 51%, etc. [2, 37].

Em alternativa ao protocolo PoW, foi desenvolvido o algoritmo Proof-of-Stake (PoS),
que troca o poder computacional do PoW, pelo conceito de staked coins. Este modelo
baseia-se na quantidade de moedas staked num nó da rede para criar o próximo bloco da
blockchain. Tendo isto em conta, quanto mais moedas um nó tem, maior é a probabilidade
desse nó ser escolhido para adicionar o novo bloco à blockchain e receber a respetiva re-
compensa. Apesar deste algoritmo ser teoricamente mais suscetível a um ataque 51%[37],
a consequência da tentativa de efetuar este ataque, traduz-se na perda de todas as moedas
staked do nó. Esta perda de fundos pelo nó atacante, reflete que embora o protocolo PoS
seja mais exposto a este tipo de ataques, as consequências são mais severas [37].

Contudo, existem outros tipos de mecanismos de consenso otimizados para diferentes
tipos de blockchain. Alguns destes algoritmos mais populares e que de facto foram apli-
cados em vários projetos blockchain são Proof-of-Elapsed Time [38], Proof-of-Authority

[39], practical Byzantine Fault Tolerance [39], entre outros [40].

3.4.3 Tipos de permissões

Blockchains podem ter diferentes tipos de propriedades, dependendo principalmente
de três tipos [41]:

• Blockchains públicas são redes abertas, onde qualquer pessoa pode participar, este
tipo de blockchains são verdadeiramente descentralizadas, no sentido de que ne-
nhum nó da rede em particular controla uma parte, ou até mesmo toda a rede.

• Blockchains privadas colocam determinadas restrições nos papéis dos participantes
na rede, sendo que os nós também necessitam de permissão para ingressar e realizar
transações.

• Em blockchains de consórcio os nós podem ter diferentes níveis de autorização e
são normalmente utilizadas em cenários Business to Business (B2B) parcialmente
descentralizados, onde os dados podem ser públicos ou restritos.
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Quantos mais nós uma rede tem, por norma mais descentralizada esta é, e maior é a
garantia de imutabilidade. No entanto, um número maior de nós diminui a eficiência da
rede para consenso [36]. Blockchains também podem ser categorizadas pelo seu protocolo
de consenso, o qual pode permitir ou não a definição de diferentes permissões a diferentes
tipos de utilizadores. Por norma, redes públicas são abertas para toda a gente, logo são
sem definição de permissões. Qualquer outra blockchain, com restrições na participação
de um nó, cai no tipo com permissão [41]. Outro aspeto das blockchains é o seu critério de
disponibilidade para fins de leitura, podendo serem abertas ou fechadas. Assim a tabela
3.1 representa a combinação dos diversos aspetos de uma blockchain.

Tipos de
Permissão Ler Escrever Commit

Aberto Sem permissão pública Todos Todos Todos

Com permissão pública Todos
Participantes
Autorizados

Todos ou
um grupo

de participantes

Fechado Consórcio
Participantes
Autorizados

Participantes
Autorizados

Todos ou
um grupo

de participantes

Com permissão privada
Participantes

Privados
Operador
da rede

Operador
da rede

Tabela 3.1: Permissões e consenso de uma blockchain

3.4.4 Contratos Inteligentes (Smart Contracts)

Os smart contracts são programas digitais que fornecem uma forma automatizada
e segura de garantir que as partes presentes nesse contrato cumpram as suas obrigações
definidas. Estes são armazenados e executados na blockchain, o que significa que são des-
centralizados e imutáveis. Isto garante que as condições estabelecidas no contrato sejam
cumpridas de forma precisa e sem a necessidade de uma parte intermediária. Além disto,
os smart contracts permitem que as partes acedam a dados do contrato em tempo real. As-
sim, estes são amplamente utilizados em vários setores, incluindo finanças, plataformas
de rastreabilidade, comércio eletrónico e em projetos de criptomoedas [42].

Como um simples exemplo de smart contract, representado no excerto de código
1, podemos considerar que a “organização 1” e a “organização 2” são dois participan-
tes numa blockchain, onde existe um “lote X” de um “produto Y” que a “organização
1” pode criar e enviar para a “organização 2”. Um smart contract pode ser publicado
na blockchain que pode permitir: a) uma função “registaLotProduto” que regista o lote
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(identificador do lote e a quantidade) para um determinado produto (o produto apenas
contém o seu identificador), caso o produto não esteja registado, é registado tanto o pro-
duto como o lote do mesmo, caso o produto já se encontre registado, apenas é registado
o lote desse produto; b) uma função “transportLotProduto” que recebe como parâmetro o
identificador do lote e envia esse lote da “organização 1” para a “organização 2”.

contract LoteProduto {

struct Produto {

address proprietario;

string id;

mapping(string => uint) lotes;

mapping(string => address) transferenciaLote;

}

mapping(string => Produto) produtos;

address public organizacao1;

address public organizacao2;

function registaLotProduto(string memory _idProduto,

string memory _idLote, uint _quantidade) public {

Produto storage produto = produtos[_idProduto];

if (produto.proprietario == address(0)) {

produto.proprietario = msg.sender;

produto.id = _idProduto;

}

require(produto.proprietario == msg.sender,

"Não é o proprietário deste produto.");

produto.lotes[_idLote] = _quantidade;

}

function transporteLoteProduto(string memory _idLote) public {

Produto storage produto = produtos[_idLote];

require(produto.transferenciaLote[_idLote] == address(0),

"Este lote já foi transferido.");

require(produto.proprietario == organizacao1,

"Não é o proprietário deste produto.");

produto.transferenciaLote[_idLote] = organizacao2;

produto.proprietario = organizacao2;
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}

}

Listing 1: Exemplo de um smart contract.

Assim, o contrato permite-nos expressar a lógica de negócio em código. Um contrato
devidamente bem escrito deve ter em conta todos os possíveis desfechos, por exemplo, na
função “transporteLoteProduto”: a) a quantidade a transportar não deve ser negativa; b)
a organização origem e a organização destino devem ser também verificadas se de facto
são essas organizações a fazer a devida Tx; c) entre outro tipo de verificações necessárias
para garantir a segurança e viabilidade do smart contract. Um contrato é determinístico,
ou seja, os mesmos dados de entrada sempre produzem o mesmo tipo de dados de saída.
Caso se escreva um smart contract não determinista, quando este é chamado será exe-
cutado por todos os nós da rede e poderá retornar resultados aleatórios diferentes, isto
pode levar à rede não chegar a um consenso sobre a execução desse contrato. Numa
blockchain desenvolvida adequadamente, escrever smart contracts não determinísticos é
praticamente impossível, já que qualquer tentativa de publicar tal contrato na rede será
recusada [43].

3.4.5 Hyperledger Fabric

A BCT tem sido utilizada em diferentes domínios, incluindo logística reversa e ca-
deias de valor [24, 23]. No entanto, foram encontrados poucos estudos acerca do uso de
BCT na cadeia de valor de EEE. Esta utilização seria útil e traria muitos benefícios, como
conformidade, transparência, imutabilidade dos dados, etc. [44].

Um dos objetivos desta dissertação é identificar qual a blockchain ledger mais ade-
quada para desenvolver o protótipo de um sistema de rastreamento na cadeia de valor de
EEE. A Hyperledger2 é uma comunidade open source que procura o desenvolvimento
de frameworks, ferramentas e bibliotecas estáveis para implementações de blockchain
empresariais. Uma das ferramentas disponibilizadas é o Hyperledger Fabric. Uma ca-
racterística notável desta framework é a funcionalidade de “canais” (channels), onde os
nós, apenas podem compartilhar e obter informações nos canais em que têm permissão.
Esta arquitetura permite a partilha de dados entre nós conectados a um determinado ca-
nal, protegendo informações privadas de outros nós fora do canal. O uso desta solução
blockchain, traz várias vantagens, como:

2https://www.hyperledger.org/

https://www.hyperledger.org/
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• Rede com permissões (permissioned) – O Hyperledger Fabric permite implementar
soluções blockchain que não são publicamente acessíveis. Diferentes permissões
podem ser atribuídas a diferentes participantes, e apenas os participantes autoriza-
dos podem aceder à ledger e agir consoante as permissões atribuídas.

• Transações confidenciais – Os dados manipulados numa Tx são compartilhados e
visíveis apenas entre as entidades envolvidas na Tx.

• Arquitetura acoplável – Os protocolos de consenso da Hyperledger Fabric são aco-
pláveis, o que significa que é possível modificar/configurar diferentes implementa-
ções de protocolos de consenso.

• Fácil de começar – Esta framework suporta diferentes linguagens de programação
conhecidas, ao contrário de outras soluções blockchain, como Ethereum que apenas
suporta a linguagem de programação Solidity para a execução de smart contracts

na sua rede.

Os dados numa blockchain estão disponíveis de forma transparente para os participan-
tes da rede, devido às características desta tecnologia mencionadas anteriormente. Estas
características podem melhorar os processos de rastreamento de um produto de uma de-
terminada cadeia de valor [45]. A BCT permite armazenar dados acerca da origem de
um produto e/ou componente, processos, entidades, e todas as transações relacionadas.
Estes dados são rastreáveis e verificáveis pelos participantes da rede. Assim, esta tec-
nologia pode levar à aplicação de critérios de sustentabilidade para materiais, produtos,
fornecedores, atividades da cadeia de valor, entre outros aspetos, bem como um design de
logística mais sustentável [24].

3.5 Tecnologias IoT

Os sistemas de rastreabilidade são cada vez mais procurados em diversos setores in-
dustriais, não apenas para atividades logísticas, como também para atividades de produ-
ção. Estes sistemas permitem a identificação e o rastreamento de itens ao longo da cadeia
de valor, desde o fabricante até ao cliente. As tecnologias IoT oferecem ferramentas que
possibilitam a conexão entre o mundo físico e o mundo digital. Estas ferramentas podem
ser compreendidas como dispositivos inteligentes com acesso à web, que podem reco-
lher facilmente dados do ambiente ao seu redor, ou fornecer de forma fácil e interativa
informações acerca de um produto ou material. Ao conectar estes dispositivos a um IoT
gateway, é possível partilhar os dados arrecadados pelos dispositivos IoT para a cloud.
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A utilização de dispositivos IoT de baixo custo para rastrear, é uma abordagem comum
em aplicações que integrarem tecnologias de identificação automática, as aplicações de
rastreabilidade não são exceção [46]. No caso das cadeias de valor de alimentos [47]
e farmacêuticos [48], é necessária uma atenção especial em relação à rastreabilidade do
produto, já que esta tipologia de produtos requer também a aquisição de diferentes parâ-
metros ambientais, como temperatura e humidade relativa. Estas variáveis de ambiente
convém serem recolhidas não apenas durante a etapa de produção, mas também durante
a distribuição, aumentando assim o controlo de segurança e qualidade do produto (por
exemplo: em qualquer etapa da cadeia de valor, estes parâmetros ambientais podem ser
consultados antes da conclusão de uma Tx).

A introdução de tecnologias de informação revolucionaram a forma com que as em-
presas gerem os seus processos de fabricação. O uso destas em sistemas de rastreabili-
dade digital veio oferecer inúmeros benefícios, entre eles, uma maior segurança, precisão,
e eficiência dos dados obtidos em todos os processos da cadeia de valor [49]. Automatic

identification (auto-ID) oferece a capacidade de rastrear objetos ao longo do seu ciclo
de vida através da leitura e transferência de dados com baixa ou nenhuma intervenção
humana. Embora as tecnologias auto-ID permitam o rastreamento automático, as tecno-
logias IoT mais comuns em cadeias de valor são o código de barras, RFID, Real-time
Locating System (RTLS) e GPS. Estas tecnologias têm características distintas e podem
ser adotadas para diferentes fins:

• Código de barras: consiste numa etiqueta impressa com linhas pretas e espaços
brancos que podem ser lidos por um scanner ótico. Por norma, os códigos de barras
são utilizados para facilitar e acelerar a identificação de itens. Atualmente, sugiram
novas iterações desta tecnologia, como os códigos QR e datamatrix, que possibili-
tam armazenar mais dados. Por outro lado, este tipo de tecnologia deteriora-se ao
longo do tempo e são apenas etiquetas de leitura.

• Um dispositivo RFID é uma etiqueta que contém chips e antenas que permitem res-
ponder aos sinais enviados pelos leitores destas etiquetas. esta tecnologia permite
com que várias etiquetas sejam lidas simultaneamente, e estas podem ser reescritas
e encriptadas para segurança adicional.

• RTLS: fornece informações acerca da localização em tempo real de um determi-
nado produto. Além da localização, este tipo de dispositivo também pode forne-
cer dados sobre velocidade, temperatura e outras variáveis de ambiente em que o
produto se encontra. Esta tecnologia pode ser encontrada em diversas aplicações,
como, por exemplo, para o rastreamento de veículos e outros ativos.
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• GPS: fornece a capacidade de rastrear remotamente qualquer objeto no mundo em
tempo real. Esta tecnologia é uma mais-valia para, por exemplo, rastrear veículos e
lotes em atividades logísticas.

Para além das tecnologias de comunicação IoT mencionadas anteriormente, existem
outras que podem também ser adotadas para rastreabilidade, como NFC, Low Power Wide
Area Network (LPWAN), SigFox, NB-IoT e Bluetooth, que são discutidas e comparadas
em detalhes pelos autores Alves et al.. Por norma, alguns destes dispositivos IoT geram
dados complementares (como temperatura, humidade, velocidade, localização, etc.) que
podem ser utilizados para melhorar a rastreabilidade de uma determinada cadeia de va-
lor. Além disso, o uso de smartphones como leitores móveis facilita o desenvolvimento
de aplicações que garantem a integração de serviços de rastreabilidade através de uma
arquitetura orientada a serviços.

Uma cadeia de valor é composta por diversas atividades e sub-processos interliga-
dos que requerem rastreamento, para ser possível evitar futuros possíveis problemas, tais
como problemas operacionais, problemas na qualidade de produto, etc. A falha em al-
guma dessas atividades pode impactar significativamente a cadeia de valor e levar ao
aumento dos custos. Para lidar com essa complexidade, as tecnologias de identificação
automática são consideradas mais-valias tecnológicas, que podem otimizar a gestão da ca-
deia de valor em tempo real, e promover a circularidade do ciclo de vida de um produto.
Assim, a adoção de tecnologias de identificação automática no processo de rastreabilidade
na cadeia de valor de EEE pode oferecer vários benefícios, incluindo: i) Transparência,
permitindo a identificação de problemas; ii) Otimização logística, melhora o transporte
por otimização de rotas; iii) Eficiência operacional, visto que as a leitura desta etique-
tas são menos suscetíveis a erros do que humanos, resultando numa redução de custos
operacionais.

3.6 Discussão

Esta revisão de leitura teve como objetivo examinar a adoção das tecnologias block-

chain e IoT para impulsionar a implementação da economia circular na cadeia de valor de
EEE. O primeiro dos dois conjuntos de questões da pesquisa que queremos responder é:

1) Como os processos de negócios da cadeia de valor EEE podem ser circularizados,
para reduzir o seu impacto ambiental global?

O atual LE na indústria de EEE necessita de caminhar para um paradigma mais susten-
tável, que reduza o uso intensivo de recursos naturais, o consumo de energia e a produção
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de resíduos. O modelo de CE aborda essas questões circularizando a cadeia de valor,
mantendo os recursos na cadeia de valor o maior tempo possível, ao longo de ciclos de
processos CE contínuos. O modelo de negócio circular proposto para a cadeia de valor de
EEE, representado na fig. 3.2 (subsecção 3.2), fornece uma visão sobre como a indústria
EEE pode ser movida para um modelo de CE.

O modelo proposto tem algumas atividades novas na cadeia de valor, como atividades
que permitem a reciclagem e a reutilização de produtos End-of-Life (EoL), proporcio-
nando a possibilidade de prolongar o uso de matérias-primas e componentes eletrónicos
na cadeia de valor, reintroduzindo-os novamente na cadeia de valor para a produção de
novos produtos. O modelo de CE proposto traz, por um lado, as vantagens de reaprovei-
tar recursos naturais, reciclar alguns componentes de produtos mais antigos, entre outros
benefícios. Por outro lado, o modelo coloca alguns desafios a ultrapassar, i) é necessá-
ria a participação de vários intervenientes da cadeia de valor; ii) evitar a introdução de
produtos falsificados na cadeia de valor; iii) A fase de recuperação de materiais pode ser
desafiadora uma vez que lida com lixo eletrónico de diferentes tipos de EEE [7].

As plataformas de rastreabilidade são um requisito essencial no modelo de CE, pois
permitem rastrear um produto até aos seus componentes e materiais constituintes, com as
atividades que construíram cada um deles. Isto fornece ao consumidor final informações
sobre todo o caminho de produção de um produto. Na secção 3.3, algumas plataformas
de rastreabilidade na cadeia de valor de EEE foram identificadas e resumidas. Isto levanta
a segunda questão da pesquisa a ser respondida neste estudo:

2) Como as tecnologias Blockchain e IoT podem ser utilizadas para a rastreabilidade
na cadeia de valor de EEE e ajudar na promoção da adoção da CE ?

As tecnologias Blockchain e IoT podem alterar a maneira como as empresas operam
ao longo das atividades/sub-processos da cadeia de valor, fornecendo a capacidade de
rastrear um objeto ao longo da cadeia. Uma blockchain, neste contexto, refere-se ape-
nas a uma forma distribuída de registar e compartilhar dados. Conforme mencionado na
subsecção 3.4, uma blockchain é uma ledger distribuída que pode e tem sido usada, em
criptomoedas, mas está acima dos problemas éticos, financeiros e outros levantados por
estes.

Estas duas tecnologias combinadas podem oferecer automação no registo de dados
rastreáveis e na identificação de produtos, componentes e materiais. Estas também podem
oferecer facilidade na rastreabilidade de produtos e materiais, imutabilidade de dados,
transparência nas atividades da cadeia de valor e no uso dos produtos ao longo da cadeia
de valor. Embora ambas as tecnologias forneçam vários benefícios, como os mencionados
na secção 3.4, também podem acarretar alguns desafios. Os principais desafios técnicos
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levantados pela BCT são [51], [52]:

• Segurança: as blockchains públicas (utilizadas em criptomoedas) não permitem que
os utilizadores tenham permissões diferentes. Além disso, este tipo de blockchains

estão normalmente assentes em protocolos de consenso PoS ou PoW, o que pode
levar a que estas redes sofram um ataque 51%, no caso desta percentagem ou mais
de nós se coordenarem para atacar a rede. Normalmente, as blockchains privadas
e de consórcio suportam canais privados e utilizadores com determinadas permis-
sões, permitindo que eles desempenhem diferentes papéis na rede. Isto fornece
melhores mecanismos de segurança e transações privadas, embora os mecanismos
de consenso associados possam ter menor tolerância a ataques.

• Escalabilidade: Particularmente em blockchains públicas, este parâmetro pode ser
problemático, visto que, embora quantos mais mineiros estejam conectados à rede
maior é a descentralização e a segurança, contudo o aumento repentino de transa-
ções pode levar ao atraso de concluir transações, reduzindo assim a desempenho da
rede, ameaçando a escalabilidade.

• Custo de transações: Este é mais um problema relacionado com blockchains públi-
cas, já que estas dependem de recompensar os mineiros pelo seu poder de participa-
ção no mecanismo de consenso. Por norma, as blockchains públicas são associadas
a criptomoedas, que por sua via são utilizadas como método de pagamento da re-
compensa dos mineiros, aumentando assim os custo de Tx. No caso de blockchains

privadas esses custos podem ser insignificantes.

• Consumo de energia: Algumas blockchains, tais como aquelas que utilizam o pro-
tocolo de consenso PoW, são intensivas no uso de computação e, por norma, têm
uma grande pegada de carbono devido à energia consumida ao tentar confirmar
transações. Embora o protocolo PoW acarrete esse problema, atualmente, já exis-
tem outras opções para algoritmos de consenso que não dependem do consumo de
energia, como o algoritmo PoS e o Practical Byzantine Fault Tolerance (pBFT),
bem como aqueles disponíveis no Hyperledger Fabric .

Ao implementar uma solução blockchain na cadeia de valor de EEE, certas especifica-
ções ou propriedades são mais adequadas. Como todos os participantes da cadeia de valor
podem criar um consórcio, a escolha ideal é uma blockchain privada [24]. Além disso,
apesar das vantagens que oferecem, as tecnologias IoT apresentam dificuldades para sua
implementação numa cadeia de valor para garantir a rastreabilidade. Existem vários de-
safios associados à sua implantação, incluindo aspetos técnicos e não técnicos. Desafios
não técnicos compreendem fatores que dificultam a adoção dessas tecnologias [53]:
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• Os proprietários de empresa, normalmente, não conseguem acompanhar o surgi-
mento de novas tecnologias e podem hesitar na sua adoção, não apenas devido à
ausência de padrões e boas práticas no setor, mas também em relação às incertezas
do mercado, que normalmente têm um grande impacto nos primeiros a chegar.

• Os sistemas ERP tradicionais e amplamente utilizados não suportam a integração
de novas tecnologias, o que aumenta o custo de adaptação dessas ferramentas e
restringem a sua funcionalidade.

• A integração destas tecnologias exige que os operadores da cadeia de valor adqui-
ram novas competências técnicas, e uma compreensão das atividades relacionadas
com o negócio da cadeia de valor a nível macro.

Por outro lado, existem alguns desafios técnicos associados à adoção da tecnologia
IoT, incluindo:

• Escalabilidade: É um dos principais desafios na implementação de tecnologias IoT
com a BCT para rastreabilidade, uma vez que a cadeia de valor de um produto
necessita de se manter competitiva através de várias mudanças e melhoria contínua.

• Alcançar a interoperabilidade entre dispositivos heterogéneos dentro da rede é ou-
tro desafio técnico significativo. Para promover a integração entre redes IoT tão
diversas é essencial padronizar esses processos.



Capítulo 4

Conceptualização da Solução

A rastreabilidade numa cadeia de valor é crucial para o fácil acesso de dados acerca de
um determinado produto, ou até para a identificação de algum problema relacionado com
um item nessa mesma cadeia, como foi mencionado na secção 3.3. O sector de EEE não
é diferente, neste capítulo vão ser apresentadas as várias etapas da modelação do sistema
de rastreamento proposto nesta dissertação. Considerando o modelo circular apresentado
na fig. 3.2 (secção 3.2), será necessário modelar uma solução que permita o rastreamento
de produtos internacionalmente (já que o fabrico deste tipo de produtos envolve várias
empresas à volta do mundo). Tendo isto em mente, foi necessário identificar as principais
atividades da cadeia de valor EEE cruciais para o rastreio de um produto. As principais
atividades identificadas no BPMN representado na fig. 3.2 são:

• Registar - Atividade na plataforma de rastreamento que permite aos participantes
registar um lote.

• Produção - Atividade que permite criar um lote (lote de saída) a partir de um ou
vários lotes (lotes de entrada).

• Transporte - Atividade que permite a um participante da cadeia de valor registar a
saída de stock de um lote, com destino a outro participante da cadeia de valor.

• Receção - Permite registar a receção de um lote proveniente de outro participante
da cadeia de valor.

• Venda - Permite registar na plataforma a atividade de venda de um determinado
produto para um consumidor final.

• Reciclagem - Atividade que ao desmantelar um produto (lote de entrada) cria lotes
provenientes do desmantelamento (lotes de saída).

33
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Figura 4.1: Exemplo genérico do fluxo de lotes e atividades a registar na plataforma de
rastreabilidade

Após levantar as atividades da cadeia de valor que necessitam de ser registadas na pla-
taforma de rastreabilidade a desenvolver, na fig. 4.1 é apresentado um exemplo genérico
de como vai funcionar o fluxo de lotes no protótipo do sistema modelado neste capítulo.
Nesta figura é dado o exemplo da produção de um computador (lote: “PC_0001”), desde
a extração de minerais, refinação dos mesmos, fabrico de componentes intermédios, até à
produção do computador, sendo posteriormente vendido, e no fim descartado, onde vai en-
trar no processo de reciclagem, de forma reintroduzir as suas matérias-primas de novo na
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cadeia de valor. Este processo começa pelo registo de diferentes lotes de matérias-primas
por duas “empresas de mineração” (lotes: “SIL_0001”, “QTZ_0001”, “COP_0001” e
“GLD_0001”), a seguir estes lotes vão ser enviados, por uma atividade de transporte,
para uma empresa responsável pela sua refinação. No caso da empresa “Refinamento de
Materiais”, a mesma recebe (atividade de receção) os lotes “COP_0001” e “GLD_0001”,
que serão introduzidos como lotes de entrada em duas atividades de produção diferentes
para produzir (lotes de saída) os lotes “COP_0001_REF” e “GLD_0001_REF”. No caso
das empresas “Fabricante de CPUs” e “Fabricante de RAM”, ambas recebem matérias-
primas, ou lotes refinados para a fabricação dos seus respetivos produtos (produtos/componentes
intermediários), que a seguir serão enviados para a empresa “Lenovo”. É nesta empresa
que o produto final é montado ou fabricado, por um processo de fabrico que terá diversos
lotes de entrada para produzir o lote de saída “PC_0001”. Este produto vai ser distribuído
para um determinado revendedor, onde vai ser adquirido pelo consumidor final (registo
de venda). Contando que esse consumidor descarte o produto, uma empresa de recicla-
gem poderá receber esse produto para o reintroduzir da melhor alternativa na cadeia de
valor (atividade de desmantelamento). Esta atividade tem em conta o produto a reciclar
como lote de entrada (“PC_0001”) para separar os componentes ou recursos naturais que
possam ser reintroduzidos de novo na cadeia de valor. Assim, considerando este genérico
fluxo da cadeia de valor de EEE, o protótipo da plataforma a ser desenvolvida tem como
objetivo registar todas a informações acerca dos lotes e as respetivas atividades represen-
tadas na fig. 4.1, a fim de ser possível consultar a rastreabilidade de um determinado
produto, a qualquer momento.

4.1 Casos de Uso

O objetivo desta secção é apresentar o diagrama de caso de uso para o protótipo pro-
posto, que como foi mencionado na secção anterior, é uma aplicação web que permite a
múltiplas organizações registar informação de diversas atividades da cadeia de valor de
EEE. O diagrama de caso de uso descreve os requisitos funcionais do sistema, incluindo
os principais atores e as suas interações com o sistema. Na fig. 4.2 é apresentado o
diagrama, onde estão representados os principais atores da aplicação:

• Administrador da Plataforma: Este ator é responsável por gerir e parametrizar to-
dos os aspetos da plataforma, como adicionar organizações à mesma, configurar
unidades de medida e unidades de custo, etc.

• Administrador da Organização: Tem a possibilidade de gerir todos os parâmetros
da sua organização, utilizadores, papéis dos utilizadores na organização, etc.
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Figura 4.2: Diagrama de caso de uso do sistema proposto

• Utilizador da Organização: Refere-se a qualquer outro tipo de utilizador numa or-
ganização, cada utilizador pode ter diferentes papéis dentro da mesma, sendo que a
cada papel que o utilizador desempenha tem certas permissões associadas. Assim,
é possível criar um papel "Produção"com permissões apenas para gerir atividades
de produção, permitindo aos utilizadores com esse papel criar e ver atividades de
produção (assim é possível segmentar tipos de utilizadores para diferentes etapas
dentro da organização).

• Utilizador para Integração: Este tipo de utilizador tem bastantes semelhanças com o
utilizador da organização, no entanto, este tipo de utilizador permite à organização
ter um utilizador específico para integração com outros sistemas, como por exemplo
ERP e Manufacturing Resource Planning (MRP), também é possível apenas dar
certas permissões a este utilizador (por exemplo: é possível criar um utilizador
apenas com permissão para criar atividades de transporte).

• Consumidor de EEE: Ator responsável por representar qualquer pessoa que possua
um PE registado nesta plataforma, podendo consultar na mesma todos os dados de
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rastreio do seu produto.

Casos de uso do administrador da plataforma:

• Gerir Organizações: Permite ao utilizador consultar todas as organizações na plata-
forma, adicionar, editar ou eliminar uma determinada organização.

• Gerir Estabelecimentos: Este requisito é uma extensão do anterior (Gerir Organiza-
ções), permitindo ao utilizador adicionar, editar e eliminar estabelecimentos numa
determinada organização.

• Gerir Perfis da Organização: Outro dos requisitos que é uma extensão do requisito
"Gerir Organizações", fornece a possibilidade de definir dinamicamente diversos
tipos de utilizadores com diferentes permissões na organização.

• Gerir Unidades de Medida: Fornece a possibilidade do Administrador da Plata-
forma parametrizar a plataforma, inserindo novas unidades de medida, editar ou
remover um determinada unidade.

• Gerir Unidades de Custo: Fornece a possibilidade de o administrador da plataforma
parametrizar a plataforma, inserindo novas unidades de custo, editar ou remover um
determinada unidade.

• Alterar Informações da Conta: Possibilita a alteração de dados da conta do utiliza-
dor, incluindo a palavra-passe.

Casos de uso do administrador da organização:

• Gerir Estabelecimentos: Possibilita ao administrador da organização adicionar, edi-
tar e eliminar estabelecimentos numa determinada organização.

• Gerir Perfis da Organização: Permite ao utilizador definir dinamicamente diversos
tipos de utilizadores com diferentes permissões na organização.

• Alterar Informações da Conta: Possibilita a alteração de dados da conta do utiliza-
dor, incluindo a palavra-passe.

Casos de uso do utilizador da organização & utilizador para integrações:

• Registar e Listar Atividades de Registo: Possibilita ao utilizador consultar e adici-
onar atividades de registo de lotes da sua organização.
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• Registar e Listar Atividades de Produção: Possibilita ao utilizador consultar e adi-
cionar atividades de produção na sua organização.

• Registar e Listar Atividades de Transporte: Possibilita ao utilizador consultar e
adicionar atividades de transporte na sua organização.

• Registar e Listar Atividades de Receção: Possibilita ao utilizador registar receção
de lotes na sua organização.

• Registar e Listar Atividades de Venda: Possibilita ao utilizador consultar e registar
vendas efetuada na sua organização.

• Registar e Listar Atividades de Desmantelamento: Possibilita ao utilizador consul-
tar e adicionar atividades de desmantelamento na sua organização.

• Alterar Informações da Conta: Possibilita a alteração de dados da conta do utiliza-
dor, incluindo a palavra-passe.

Casos de uso do consumidor de EEE:

• Procura pela rastreabilidade de um lote: Permite a um consumidor verificar a ras-
treabilidade do seu produto pelo seu identificador do lote. Ao fazer esta busca, o
utilizador pode consultar todas as atividades (e detalhes das mesmas) da cadeia de
valor por onde o seu produto passou, assim como todas as organizações.

4.1.1 Descrição dos principais casos de uso

Nesta secção são apresentados a descrição dos principais casos de uso desta plata-
forma de rastreabilidade, tais como o registo e consulta das diversas atividades da cadeia
de valor, e a consulta da rastreabilidade de um determinado produto. Casos de uso relati-
vos a configurações da plataforma, como gerir organizações não foram descritos visto que
são assentes em consultar, registar, editar e eliminar entidades na base de dados. Assim,
ao longo desta secção, é apresentado o fluxo e condicionantes de alguns dos principais
casos de uso.
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Caso de Uso Registar e Listar Atividades de Registo

Atores Utilizador de uma organização

Pré-condições
1.O utilizador estar dentro do sistema com a sua conta.
2.O utilizador ter permissões para registar e ver atividades de registo.

Pós-condições 1.Inserir uma nova atividade e consultar todos as atividades deste tipo.

Fluxo

1.O utilizador seleciona no seu menu a opção “Atividades de Registo”.
2.O sistema redireciona o utilizador para a página.
3.O sistema retorna todas as atividades de registo a quais o utilizador
tem permissão consultar.
4.O utilizador vê a listagem das atividades e pretende adicionar uma
nova atividade.
5.O utilizador pressiona o botão “Adicionar”.
6.O sistema apresenta o formulário para criar uma nova atividade ao
utilizador.
7.O utilizador preenche o formulário devidamente e submete-o.
8.O sistema valida os dados preenchidos e cria uma nova atividade.
9.O sistema notifica o utilizador que a atividade foi criada com sucesso
e redireciona o utilizador para a página da listagem das atividades.
10.O utilizador consulta a listagem das atividades com a nova atividade
já adicionada.

Extensões

3a. Consultar detalhes da atividade;
3a.1.O utilizador clica numa determinada atividade que pretende ver o
seu detalhe.
3a.2.O sistema verifica se o utilizador tem permissão para consultar os
detalhes daquela atividade.
3a.3.O sistema devolve os dados dos detalhes da atividade e apresenta
os dados ao utilizador.
7a. Formulário mal preenchido;
7a.1.O utilizador submete o formulário mal preenchido.
7a.2.O sistema verifica que pelo menos uma das condições do formulário
não foi cumprida ou se o identificador do lote inserido já existe dentro
da sua organização.
7a.3.O sistema notifica o utilizador que não foi possível criar uma nova
atividade.

Tabela 4.1: Descrição do caso de uso “Registar e Listar Atividades de Registo”.
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Caso de Uso Registar e Listar Atividades de Produção

Atores Utilizador de uma organização

Casos de uso
relacionados

1. Registar e Listar Atividades de Desmantelamento

Pré-condições
1.O utilizador estar dentro do sistema com a sua conta.
2.O utilizador ter permissões para registar e ver atividades de produção.

Pós-condições
1.Inserir uma nova atividade e consultar todos as atividades deste tipo.
2.Criação de um novo lote, proveniente de um conjunto de lotes.

Fluxo

1.O utilizador seleciona no seu menu a opção “Atividades de Produção”.
2.O sistema redireciona o utilizador para a página.
3.O sistema retorna todas as atividades de produção, a quais o utilizador
tem permissão consultar.
4.O utilizador vê a listagem das atividades e pretende adicionar uma
nova atividade.
5.O utilizador pressiona o botão “Adicionar”.
6.O sistema apresenta ao utilizador o formulário para criar uma nova atividade.
7.O utilizador seleciona os lotes de entrada para a processo de produção.
8.O utilizador preenche os dados para os lotes de saída.
8.O sistema valida os dados preenchidos e cria uma nova atividade de produção,
assim como um novo lote.
9.O sistema notifica o utilizador que a atividade foi criada com sucesso
e redireciona o utilizador para a página da listagem das atividades.
10.O utilizador consulta a listagem das atividades com a nova atividade
já adicionada.

Extensões

3a. Consultar detalhes da atividade.
3a.1.O utilizador clica numa determinada atividade que pretende ver o
seu detalhe.
3a.2.O sistema verifica se o utilizador tem permissão para consultar os
detalhes daquela atividade.
3a.3.O sistema devolve os dados dos detalhes da atividade e apresenta
os dados ao utilizador.
7a. Dados dos lotes de entrada incorretos.
7a.1.O sistema verifica se o identificador dos lotes de entrada existem no sistema,
e se têm em stock a quantidade necessário para o processo de produção.
7a.3.O sistema notifica o utilizador que não foi possível criar uma nova
atividade de produção
8a.Identificador de lote de saída já existente.
8a.1.O sistema verifica se o identificador dos lotes de saída já se encontram
registados no sistema.
8a.1.O sistema notifica o utilizador que não foi possível criar uma nova
atividade de produção

Tabela 4.2: Descrição do caso de uso “Registar e Listar Atividades de Produção”.
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Caso de Uso Registar e Listar Atividades de Transporte

Atores Utilizador de uma organização

Casos de uso
relacionados

1. Registar e Listar Atividades de Receção

Pré-condições
1.O utilizador estar dentro do sistema com a sua conta.
2.O utilizador ter permissões para registar e ver atividades de transporte.

Pós-condições
1.Inserir uma nova atividade e consultar todos as atividades deste tipo.
2.Remoção da quantidade em stock do lote expedido.

Fluxo

1.O utilizador seleciona no seu menu a opção “Atividades de Transporte”.
2.O sistema redireciona o utilizador para a página.
3.O sistema retorna todas as atividades de transporte, que o utilizador
tem permissão de consultar.
4.O utilizador consulta a listagem das atividades, e pretende adicionar uma
nova atividade.
5.O utilizador pressiona o botão “Adicionar”.
6.O sistema apresenta ao utilizador o formulário para criar uma nova atividade.
7.O utilizador seleciona o lote que pretende expedir no processo de transporte.
8.O utilizador seleciona uma organização como destino final.
8.O sistema valida os dados preenchidos e cria uma nova atividade de transporte.
9.O sistema notifica o utilizador que a atividade foi criada com sucesso
e redireciona o utilizador para a página da listagem das atividades.
10.O utilizador consulta a listagem das atividades com a nova atividade
já adicionada.

Extensões

3a. Consultar detalhes da atividade.
3a.1.O utilizador clica numa determinada atividade que pretende ver o
seu detalhe.
3a.2.O sistema verifica se o utilizador tem permissão para consultar os
detalhes daquela atividade.
3a.3.O sistema devolve os dados dos detalhes da atividade e apresenta
os dados ao utilizador.
7a. Dados do lote de entrada expedido incorretos.
7a.1.O sistema verifica se o identificador do lote de entrada existe no sistema,
e se têm em stock a quantidade necessário para o processo de transporte.
7a.3.O sistema notifica o utilizador que não foi possível criar uma nova
atividade de produção.

Tabela 4.3: Descrição do caso de uso “Registar e Listar Atividades de Transporte”.
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Caso de Uso Registar e Listar Atividades de Receção

Atores Utilizador de uma organização

Casos de uso
relacionados

1. Registar e Listar Atividades de Transporte

Pré-condições
1.O utilizador estar dentro do sistema com a sua conta.
2.O utilizador ter permissões para registar e ver atividades de receção.

Pós-condições
1.Inserir uma nova atividade e consultar todos as atividades deste tipo.
2.A organização recebe um novo lote proveniente de outra organização ou
atualiza o stock de um lote já existente.

Fluxo

1.O utilizador seleciona no seu menu a opção “Atividades de Receção”.
2.O sistema redireciona o utilizador para a página.
3.O sistema retorna todas as atividades de transporte que a organização
tem previsto receber.
4.O utilizador seleciona a atividade de transporte que corresponde à atividade
de receção em curso.
5.O sistema apresenta ao utilizador o formulário de receção de lote.
6.O utilizador pode alterar ou complementar informações já pré-definidas do lote
a receber.
7.O utilizador submete o formulário de receção de lote.
8.O sistema valida os dados preenchidos e cria uma nova atividade de receção.
9.O sistema altera o estado da atividade de transporte correspondente para
“concluído”.
10.O sistema notifica o utilizador que a atividade foi registada com sucesso
e redireciona o utilizador para a página da listagem das atividades de receção
já executadas.
11.O utilizador consulta a listagem das atividades de receção com a nova
atividade já adicionada.

Extensões

7a. Dados do lote de receção já existentes no sistema.
7a.1.O sistema verifica se o identificador do lote de entrada existe no sistema,
caso já exista, em vez de criar um novo lote, adiciona a quantidade recebida
ao lote já existente.
11a. Consultar detalhes da atividade.
11a.1.O utilizador clica numa determinada atividade que pretende ver o
seu detalhe.
11a.2.O sistema verifica se o utilizador tem permissão para consultar os
detalhes daquela atividade.
11a.3.O sistema devolve os dados dos detalhes da atividade e apresenta
os dados ao utilizador.

Tabela 4.4: Descrição do caso de uso “Registar e Listar Atividades de Receção”.
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Caso de Uso Obter Listagem dos Lotes da Organização

Atores Utilizador de uma organização

Casos de uso
relacionados

1.Obter a rastreabilidade do lote à volta do mundo (mapa).
2.Obter a rastreabilidade do lote com todas as suas atividades em árvore.
3.Consultar e carregar documentos de um determinado lote.

Pré-condições
1.O utilizador estar dentro do sistema com a sua conta.
2.O utilizador ter permissões para consultar os lotes da organização.

Pós-condições

1.Consultar a informação de todos os lotes da organização.
2.Consultar detalhes de um determinado lote.
3.Consultar a rastreabilidade de um determinado lote.
4.Consultar documentos de um determinado lote.

Fluxo

1.O utilizador seleciona no seu menu a opção “Lotes”.
2.O sistema redireciona o utilizador para a página de consulta de lotes
3.O sistema retorna os lotes da organização do utilizador em forma de tabela.
4.O utilizador consulta alguns dos dados do lote diretamente na tabela.

Extensões

4a. Consultar detalhes do lote.
4a.1.O utilizador clica no botão “ver detalhes” na linha da tabela de um
determinado lote para consultar informação detalhada acerca do mesmo.
4a.2.O sistema verifica se o utilizador tem permissão para consultar os
detalhes daquele lote.
4a.3.O sistema devolve os dados dos detalhes do lote e apresenta
os dados ao utilizador.
4b. Consultar documentos de um lote.
4b.1. O utilizador clica no botão “ver documentos” na linha da tabela de um
determinado lote para consultar os documentos acerca do mesmo.
4c. Consultar documentos de um lote.
4c.1. O utilizador clica num botão “ver documentos” na linha da tabela de um
determinado lote.
4c.2.O utilizador carrega o documento no espaço destinado a esse processo.
4c.3.O sistema guarda o documento inserido no lote escolhido.
4d. Consultar rastreabilidade do lote.
4d.1.O utilizador clica no botão “ver documentos” na linha da tabela de um
determinado lote para consultar a rastreabilidade acerca do mesmo.
4d.2.O sistema retorna os dados de rastreabilidade do lote pretendido.
4d.3.O utilizador consulta os dados de rastreabilidade do lote.

Tabela 4.5: Descrição do caso de uso “Obter Listagem dos Lotes da Organização”.
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Caso de Uso Procurar pela rastreabilidade de um lote

Atores Consumidor de EEE

Casos de Uso
Relacionados

1.Obter a rastreabilidade do lote à volta do mundo (mapa).
2.Obter a rastreabilidade do lote com todas as suas atividades em árvore.

Pré-condições O autor ter o identificador de lote do seu produto.

Pós-condições
A rastreabilidade do seu produto é representada:
1.Num mapa onde foram executadas todas as atividades da cadeia de valor.
2.Num diagrama de árvore todas as atividades executadas.

Fluxo

1.O utilizador na página de login clica na opção "consultar rastreabilidade".
2.O sistema redireciona o utilizador para uma página, onde pode ser intro-
duzido o identificador do seu produto.
3.O utilizador insere o identificador do produto e clica em procurar.
4.O sistema verifica se o identificador existe e devolve os dados de
rastreio do produto.
5. O sistema apresenta esses dados ao utilizador através de uma interface
gráfica.

Extensões
4a. Identificador do produto inválido.
4a.1 O sistema notifica que o identificador inserido é inválido.

Tabela 4.6: Descrição do caso de uso “Procurar pela rastreabilidade de um lote”.
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4.2 Modelo de Domínio

O Modelo de Domínio é uma representação visual das principais entidades, ou clas-
ses conceptuais (ideias, coisas ou objetos), do domínio do problema em questão. Para
desenvolver este diagrama, tal como do diagrama de casos de uso, na secção anterior, foi
utilizada a notação Unified Modeling Language (UML), uma linguagem utilizada para
modelar diferentes aspetos de um sistema de software de uma forma orientada por obje-
tos [54]). Na figura 4.3 é apresentado o diagrama de domínio para a plataforma proposta.
A verde estão representadas as classes que serão geridas pela blockchain e a branco estão
representadas as classes geridas pela base de dados centralizada. Como se pode compro-
var na figura 4.3 foram escolhidos como dados on-chain (dados guardados na blockchain)
a informação do lote (classe "Lot") e todas as atividades associadas a um lote na cadeia
de valor. As restantes classes são guardadas off-chain, já que são classes relativas a utili-
zadores e parâmetros da plataforma, como organizações, permissões, etc.

Figura 4.3: Modelo de domínio do sistema proposto.

Na tabela 4.7 estão representadas as várias classes presentes na fig. 4.3, assim como
a descrição e propósito das mesmas, a sua herança e as ligações entre elas. Apesar de
na tabela estarem representadas algumas das características das classes, existem alguns
pormenores importantes a mencionar no caso de algumas delas. No caso da classe “Lot”
é importante mencionar que a mesma se refere a um determinado lote de um produto,
sendo que esse lote através da variável “Managed_by_serial” tanto pode ser número de
série, como não (o lote com número de série apenas pode ter uma única unidade associada
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à sua referência de lote, sendo que neste caso o ID de lote corresponde ao seu número de
série). Outra classe particular é a classe “Chain Activity”, esta classe representa, neste
momento, as atividades de produção e as atividades de reciclagem. No entanto, através
da variável ”Type“ é possível introduzir nesta classes outro tipo de atividade da cadeia de
valor, desde que a mesma possua lotes de entrada (“Input_Lot”) e lotes de saída (“Out-
put_Lot”). Por fim, outra atividade importante de mencionar é a atividade “Generic”, já
que a mesma corresponde a atividades mais genéricas da cadeia de valor. Nesta classe
também é possível distinguir os diferentes tipos de atividade através da variável “Type”,
tendo como um exemplo de atividade guardada nesta classe, a atividade de registo de um
lote representada na tabela 4.1.

Classe Descrição Off-Chain On-Chain Herança (Filhos) Herança (Pai) Relacionamentos
Global Activity Atividade Global do sistema

que representa todas as
outras atividades são filhas
da mesma.

N\A ✓ Reception
Transport
Generic
Chain Activity

N\A List<Input_Lot>
List<Output_Lot>

Transport Classe que representa as
atividades de transporte
do sistema.

N\A ✓ N\A Global Activity Lot

Reception Classe que representa as
atividades de receção do
sistema.

N\A ✓ N\A Global Activity Lot

Generic Classe que representa as
atividades mais genéricas do
sistema.

N\A ✓ N\A Global Activity Lot

Chain Activity Classe que representa as
atividades de produção
e reciclagem do sistema.

N\A ✓ N\A Global Activity List<Input_Lot>
List<Output_Lot>

Lot Lote de um produto do
sistema

N\A ✓ N\A N\A List<Document>
Facility
Unit

Input_Lot Lote de entrada
de uma atividade

N\A ✓ N\A N\A Lot
Global Activity

Output_Lot Lote de saída de
uma atividade

N\A ✓ N\A N\A Lot
Global Activity

Document Documentos de um lote ✓ N\A N\A N\A Lot

Facility Estabelecimentos de uma
organização.

✓ N\A N\A N\A Organization

Organization Organização do sistema ✓ N\A N\A N\A List<Facility>
List<User>
List<User>

Role Papel (role) de
uma organização

✓ N\A N\A N\A List<Permission>
Organization

Permission Permissão para uma
funcionalidade do sistema

✓ N\A N\A N\A List<Role>

User Utilizador do sistema ✓ N\A N\A N\A List<Role>
Organization

Tabela 4.7: Representação breve das classes do diagrama de domínio presente na fig. 4.3
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4.3 Diagrama de Sequência de uma Atividade de Produ-
ção

Neste subcapítulo, é descrito o diagrama de sequência do caso de uso “Registar e Lis-
tar Atividades de Produção” (descrito na tabela 4.2), demonstrando as interações com os
diversos componentes do sistema, componentes estes representados na figura 4.5 (secção
4.2). O diagrama de sequência em questão foi escolhido devido a ter o maior nível de
complexidade dentro do sistema, já que para esta atividade ser registada tem que passar
por diversas validações nos vários componentes.

Figura 4.4: Diagrama de sequência do registo de uma atividade de produção
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1. O utilizador acede à página de registo da atividade de produção, partindo do pres-
suposto que o mesmo tem autorização para a aceder, caso não tenha tal permissão
vai ser mostrada uma mensagem de erro.

2. Caso o utilizador tenha permissão para registar uma atividade de produção vai ser
mostrado o formulário para o registo da mesma.

3. O utilizador preenche o formulário devidamente (existem validações do lado da
aplicação cliente para os campos obrigatórios) e submete-o.

4. Após a submissão do formulário, toda a meta-data inserida pelo utilizador é enviada
para o serviço de registo da atividade de produção. É neste serviço, pertencente
à REST API, que são verificadas todas as condições desta atividade no lado do
servidor.

5. Já dentro do serviço de registo da atividade, o mesmo começa por validar se o token

de autorização (JWT token) do utilizador é válido, e se tem permissão para aceder
a este serviço.

5.1. Caso o token do utilizador não esteja válido ou o utilizador não tenha permis-
são para o serviço, é retornado uma mensagem de erro para o utilizador.

6. Valida os meta-dados passados pelo utilizador, como, por exemplo, a validação dos
IDs dos lotes de entrada e lotes de saída, se existe quantidade em stock dos lotes de
entrada, etc.

6.2. Caso falhe alguma verificação dos lotes passados é enviada uma mensagem
de erro para o utilizador.

7. Obtém o token de acesso do utilizador à blockchain, de forma ao utilizador poder
registar a atividade na mesma.

8. É chamado no serviço de criar uma atividade um outro serviço para registar uma
atividade de produção na blockchain, através de um método de um smart contract

presente na mesma.

9. Dentro do método do smart contract também é verificado se aquela atividade não
se encontra já registada, se os lotes de saída não existem no sistema, e se as quanti-
dades dos lotes de entrada são válidos, etc.

9.1. Caso alguma destas verificações falhar, é mandada uma mensagem de erro
para a camada o serviço da REST API, que por sua vez vai mandar a mensa-
gem de erro para o utilizador.
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10. Por fim, é registada a atividade de produção na blockchain, onde é posteriormente
enviada uma mensagem de sucesso ao utilizador.

4.4 Arquitetura do Sistema

Tal como demonstrado na fig. 4.5, a arquitetura do sistema proposto é assente em três
camadas. A primeira camada (camada base), denominada camada de dados, é responsá-
vel pelo armazenamento de todos os dados necessários para o funcionamento do sistema.
Nesta camada, podemos encontrar duas vertentes. A vertente ”dados on-chain“, onde foi
escolhido o Hyperledger Fabric, descrito na secção 3.4.5, para armazenar todos os dados
de rastreabilidade de forma segura e descentralizada. Na outra vertente estão represen-
tados os dados “dados off-chain”, onde é utilizado o MongoDB (base de dados NoSQL

orientada a documentos, e altamente escalável, que permite lidar com grandes quantida-
des de dados)1 para armazenar todos os outros dados, como informação dos utilizadores,
organizações, documentos dos lotes, etc. No que toca aos dados “dados on-chain”, foi
escolhida a ferramenta Fablo, que permite levantar uma rede blockchain Hyperledger Fa-

bric e executar diversos dos seus componentes em contentores Docker. Alguns destes
componentes são bastante úteis para interagir com a blockchain, como o Hyperledger

Explorer que fornece a possibilidade de analisar ao detalhe dados da blockchain (como
transações) e o Fablo REST que possibilita chamar métodos de smart contracts através de
normas REST.

A segunda camada (camada intermediária) representada na fig.4.5 é uma API respon-
sável por fornecer todos os tipos de serviços à aplicação web e à aplicação móvel. Ou seja,
sempre que um pedido é efetuado à API por uma das aplicações cliente, um determinado
serviço é executado, o qual pode interagir com qualquer componente da camada de dados,
dependendo do tipo de dados que esse serviço é responsável por gerir. Esta API está as-
sente num servidor NodeJs (plataforma de desenvolvimento em JavaScript para executar
código do lado do servidor)2 com componentes necessários para o funcionamento desta
camada:

• Express.js3 é uma framework web para NodeJs que permite a criar aplicações web e
serviços RESTful de forma rápida e eficiente. Esta framework fornece um conjunto
de recursos que simplificam a criação de rotas, o processamento de requisições e
respostas HTTP, a gestão de sessões e cookies, entre outros recursos.

1https://www.mongodb.com/
2https://nodejs.org/pt-br
3https://expressjs.com/

https://www.mongodb.com/
https://nodejs.org/pt-br
https://expressjs.com/
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Figura 4.5: Arquitetura proposta do sistema

• JWT4 é uma técnica de autenticação para API RESTful. Esta técnica consiste em
criar um token encriptado que contem informações sobre o utilizador autenticado,
como o seu nome, níveis de acesso e validade do token. Este token é enviado para
a aplicação cliente após uma autenticação bem-sucedida, e é utilizado em todas as
chamadas subsequentes do cliente para o servidor. O servidor, por sua vez, desen-
cripta os dados do token para verificar a identidade do utilizador e autorizar o acesso
às rotas protegidas. Isto torna a autenticação mais eficiente e segura relativamente
aos métodos tradicionais, como cookies e sessões.

• Mongoose5 é uma biblioteca para NodeJs que fornece um mapeamento objeto-
documento para a base de dados MongoDB. A biblioteca permite definir esquemas
para coleções MongoDB, fornece métodos de consulta simplificados e funções de
validação de documentos. Além disso, o Mongoose disponibiliza uma API fácil de
utilizador, que simplifica todas a interações com a base de dados, como criar e ler
documentos, atualizar e eliminar dados, definir índices e realizar agregações.

• Axios6 é uma biblioteca para NodeJs que permite realizar solicitações HTTP para

4https://jwt.io/
5https://mongoosejs.com/
6https://axios-http.com/docs/intro

https://jwt.io/
https://mongoosejs.com/
https://axios-http.com/docs/intro
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servidores externos, podendo assim ser utilizada para integrar esta aplicação NodeJs

com a Fablo REST API.

Por fim, a terceira camada são as aplicações do lado do cliente (front-end). Num lado
temos a aplicação móvel desenvolvida com React Native (framework de desenvolvimento
de aplicativos móveis)7 que visa tirar partido dos sensores disponíveis num smartphone

para registar atividade da cadeia de valor mais fácil e interativa. Noutro lado, está a apli-
cação web que permite fazer toda a configuração da plataforma, como gerir organizações,
utilizadores, unidades de medida, etc. Ambas as aplicações consomem os serviços forne-
cidos pela API da segunda camada. A aplicação do lado do cliente permite que os utiliza-
dores interajam com os dados rastreáveis armazenados na camada de dados, permitindo a
visualização do histórico da rastreabilidade dos produtos e a realização de transações na
blockchain.

7https://reactnative.dev/

https://reactnative.dev/


Capítulo 5

Desenvolvimento do Sistema

Neste capítulo é apresentada a forma como os diferentes componentes foram desen-
volvidos, de maneira a criar o primeiro protótipo do sistema, tendo como base toda a
modelação do sistema apresentada no capítulo 4, como o diagrama de casos de uso, o
diagrama de domínio, e por fim, a própria arquitetura do sistema. Com base nesta infor-
mação, todo o sistema e os seus componentes vão ser apresentados e descritos meticulo-
samente.

A primeira etapa do desenvolvimento do sistema foi a implementação do backend.
Considerando a fig. 4.5, o backend corresponde a tudo que tem a ver com o lado do
servidor do sistema, é onde toda a lógica do negócio é implementada, assim como a
interação com a base de dados que vai ser utilizada para guardar os parâmetros do sistema,
e a blockchain, onde se situa o smart contract que contém toda a lógica das operações
relativas às operações na blockchain.

Após o desenvolvimento do backend e a execução dos devidos testes ao mesmo, o
próximo passo é desenvolver o frontend, que corresponde às aplicações que o cliente vai
interagir, no caso deste sistema vão existir duas aplicações do lado do cliente, uma apli-
cação móvel apenas dedicada ao registo de atividades da cadeia de valor, e uma aplicação
web para a configuração de parâmetro da aplicação.

Tendo em conta esta infraestrutura, o sistema tem os diversos competentes separados,
o que traduz na produção de diferentes aplicações (projetos), embora os mesmos tenham
interação uns com os outros.

5.1 Backend

Ao analisar a arquitetura do sistema, apresentada na fig. 4.5, chega-se à conclusão
de que o backend deste sistema será composto por três aplicações diferentes. A principal

52
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aplicação será a REST API principal (camada intermediária representada na fig. 4.5), que
vai ser responsável por interagir com a camada de dados, e por trocar requisições com
o frontend e com a blockchain. A REST API do smart contract (aplicação representada
no componente ”dados on-chain“ na fig. 4.5) é uma aplicação com o único propósito de
trocar requisições entre o smart contract da blockchain e a REST API geral, sendo que
esta aplicação é criada automaticamente num contentor docker sempre que a blockchain é
levantada ou um determinado smart contract é publicado ou atualizado. O smart contract

vai ser responsável por todas as interações com a blockchain (que neste sistema em espe-
cífico, a maioria das operações serão Create, Retrieve, Update, Delete (CRUD)), e pela
lógica dessas operações. No que toca a todos os componentes da blockchain, estes vão
ser levantados em contentores docker para facilitar a execução e a portabilidade da block-

chain em diferentes ambientes, já a REST API geral terá de ser executada num servidor
nodeJS, de forma à mesma trabalhar sem qualquer tipo de problemas.

5.1.1 Blockchain

Um dos componentes mais importantes deste sistema é a blockchain, já que todo
o propósito do desenvolvimento deste protótipo é assente nas características e benefí-
cios que esta tecnologia traz (secção 3.4). Na secção 3.4.5 é justificado o porquê de
neste projeto ser utilizada a framework Hyperledger Fabric para desenvolver uma solução
blockchain adequada para este sistema. O Fablo é uma ferramenta que possibilita gerar
blockchain Hyperledger Fabric e executar os seus diversos componentes em contentores
docker (é possível consultar os contentores gerados pela configuração definida para este
caso de uso na figura A.4). O Fabric é utilizado como protocolo por ser uma plataforma
do tipo ”Consórcio“. O Fablo também fornece o poder de implementar ferramentas úteis,
como o Hyperledger Explorer, que é uma ótima opção para examinar detalhadamente os
dados da ledger on-chain, e o Fablo REST, um servidor que fornece uma simples REST
API para facilitar a solicitação aos métodos do smart contract do Fabric (na figura A.5
é possível ver todos os contentores criados para fornecer a API a todas as organizações
definidas). Para configurar esta ferramenta para levantar a blockchain utilizada para este
sistema, é necessário a criação e configuração do ficheiro “fabloconfig.json” na raiz do
projeto, possibilitando a ferramenta de executar os passos necessários para a criação da
rede:

1. Após a criação do ficheiro de configuração, o Fablo lê o ficheiro e deteta a configu-
ração pretendida para a blockchain.
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2. Cria os vários componentes criptográficos como os certificados de Segurança de
Camada de Transporte, certificados X.509, e chaves privadas.

3. Gera o primeiro bloco para o serviço de ordenação e inicia os contentores docker

da blockchain.

4. Gera a configuração dos canais e cria os mesmos (neste caso apenas só vai ter um
canal).

5. Cada organização junta-se ao canal definido.

6. Empacota o smart contract “traceability” e instala-o em todas as organizações de-
finidas e em todos os seus peers.

Sempre que uma nova versão do smart contract é finalizada, o mesmo é empacotado
de novo e instalada nos peers das organizações. A nova versão deve ser aprovada por
organizações suficientes para passar pela política do ciclo de vida do protocolo. Caso a
maioria aprove, o smart contract é publicado no canal através de uma Tx.

5.1.2 Smart Contract

Para operar com as classes ”on-chain“ do modelo de domínio definido na secção 4.2,
vários métodos foram definidos no smart contract para dar suporte a todas as operações
relacionadas com as funcionalidades de rastreabilidade da plataforma.

A tabela 5.1 apresenta esses métodos, que têm como principal função gerir as ativida-
des que ocorrem na cadeia de valor de um determinado lote, bem como ler a informação
acerca da rastreabilidade de um lote. Alguns dos argumentos de entrada passados para
estes métodos são automáticos, como a organização e o estabelecimento onde essa ativi-
dade está a ser registada. No entanto, existem métodos que necessitam de ser inseridos
por um utilizador, como, por exemplo, a quantidade do lote, leituras do mesmo (sendo
que estas leituras embora sejam inseridas pelo utilizador, podem ser automatizadas recor-
rendo a etiquetas IoT), etc. Existem também métodos internos no smart contract para
gerir os dados dos lotes ou das atividades, transferir a propriedade dos lotes, atualizar
a quantidade dos mesmos, entre outros métodos que não foram representados na tabela
5.1. Os métodos internos não podem ser chamados pela REST API fornecida pelo Fablo,
uma vez que esses métodos apenas devem servir como apoio para a execução de outros
métodos.

Todos os argumentos dos métodos assinalados com asterisco (*) representam parâme-
tros que são preenchidos de forma automática e que representam uma entidade na base de
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Método Descrição Parâmetros
entrada

Parâmetros
saída

CreateActivity
Cria um atividade de produção
ou desmantelamento

ID;Organization*;Facility*;startDate;endDate
Type;InputLots;OutputLots;Issuer* Activity

ReadActivity
Lê uma atividade de produção
ou desmantelamento ID Activity

ReadActivitiesByType
Obtém todas as atividades de produção
ou desmantelamento de uma organização
dado um determinado tipo

Organization*;Type List<Activity>

CreateReception Cria um atividade de receção
ID;TransportID;Organization*;Facility*;newLot
ReceivedLot;Quantity;ProviderOrg*;ProviderFac*;
Date;Issuer*

ReceptionActivity

ReadReception Lê uma atividade de receção ID ReceptionActivity

ReadAllReceptions
Obtém todas as atividades
de receção de uma organização Organization*;Permission List<ReceptionActivity>

ReadIncomingReceptions
Obtém todas as atividades
de transporte que ainda não foram recebidas
por uma organização

Organization* List<TransportActivity>

CreateTransport Cria um atividade de transporte
ID;Organization*;Facility*;startDate;endDate;
Type;Destination;Lot;Quantity;Cost;Distance;
Issuer*

TransportActivity

ReadTransport Lê uma atividade de transporte ID TransportActivity

ReadAllTransportActivities
Obtém todas as atividades de transporte
de uma organização Organization* List<TransportActivity>

CreateSale Cria um atividade de venda ID;Organization*;Facility*;Quantity;Lot;Date;Issuer* SaleActivity

GetSaleActivityByLotID
Obtém as atividade de venda de um
determinado lote LotID List<SaleActivity>

ReadAllSaleActivities
Obtém todas as atividades de venda
de uma organização Organization* List<SaleActivity>

CreateGeneric
Cria uma atividade genérica da cadeia de valor,
como a atividade de registo de um lote

ID;Organization*;Facility*;StartDate;EndDate;
Type;Lot;Issuer* GenericActivity

ReadGeneric Lê uma atividade Genérica ID GenericActivity

ReadGenericActivitiesByType
Obtém todas as atividades genéricas de
uma organização dado um determinado tipo Organization*;Type List<GenericActivity>

SearchLotByOrganization
Obtém a listagem de todos os lotes de
uma determinada Organização Organization* List<Lot>

GetLotActivities

Obtém todas as atividades de um determinado
lote, e todos as atividades dos lotes precedentes
ao mesmo, é esta a função que retorna toda a
rastreabilidade de um lote

LotID List<GlobalActivity>

Tabela 5.1: Métodos do smart contract.

dados MongoDB, estes métodos antes de serem enviados para o método do smart contract

são validados pela REST API principal, de forma a verificar se de facto esses dados exis-
tem e se o utilizador que pretende executar tal operação pertence de facto à organização
que diz pertencer.

O algoritmo abaixo mostra a representação em pseudocódigo do método ”CreateActi-
vity“. Este método contem uma série de verificações e validações necessárias para manter
a integridade dos dados entre os lotes, e suas respetivas atividades. Estas podem ser res-
trições relativas a dados provenientes de outras fontes externas (como a base de dados
MongoDB), relativas às quantidades utilizadas na atividade, ou simplesmente condições
de integridade do ID, entre outras.
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Algorithm 1 Pseudocódigo do método ”CreateActivity“
1: function CREATEACTIVITY(Input: Parâmetros de entrada apresentados tabela 5.1)
2: exists,err← ActivityExists(ID)
3: if err ̸= nil then
4: throw “Could not read activity from world state.”
5: else if exists then
6: throw “The asset already exists”
7: globalOutputLots←make(map[string]float32)
8: for k,v in InputLots do
9: lot,err_code← c.ReadLot(k)

10: if err_code ̸= nil then
11: throw “Could not read input lot from world state.”
12: if v≤ 0 then
13: throw “Invalid lot amount.”
14: if v > lot.Amount then
15: throw “Invalid lot amount.”
16: _,err← c.U pdateLotAmount(k, lot.Amount− v)
17: if err ̸= nil then
18: throw “Couldn’t update the lot quantity”
19: for key_,value in output_lots do
20: exists,err← c.LotExists(key_)
21: if err ̸= nil then
22: throw “Could not read output lot from world state.”
23: else if exists then
24: lot,err_code← c.ReadLot(key_)
25: if err_code ̸= nil then
26: throw “Could not read output lot from world state.”
27: if value.Amount≤ 0 then
28: throw “Output Lots’ amounts must be greater than 0.”
29: _,err←U pdateLotAmount(key_, lot.Amount+value.Amount)
30: if err ̸= nil then
31: throw “Couldn’t update the lot quantity”
32: else
33: error_← c.CreateLot(value)
34: if error_ ̸= 0 then
35: throw “Error creating the output lot.”
36: globalOutputLots[key_]← value.Amount
37: Activity← new Activity(ID,Organization,Facility, ..., InputLots,Out putLots)
38: GlobalActivity← new GlobalActivity(Activity)
39: err← c.GetStub().PutState(globalActivity.ID,bytes)
40: if err ̸= nil then
41: throw “Failed to save in the world state.”
42: return GlobalActivity
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5.1.3 REST API principal

A REST API principal fornecerá todos os serviços (endpoints) consumidos tanto pelas
duas aplicações frontend, como também para processos de integração com outros siste-
mas. Esta camada é responsável por gerir todas as fontes de dados, já que a mesma vai
interagir tanto com a base de dados ”off-chain“ (MongoDB), como com os métodos defi-
nidos no smart contract apresentado na subsecção 5.1.2.

Como foi explicado na secção 4.4, esta aplicação representa a camada intermediária
na fig. 4.5. A aplicação foi desenvolvida em NodeJs em conjunto com uma framework,
que fornece uma variedade de recursos para o desenvolvimento de uma REST API. Para
interagir com uma base de dados MongoDB foi utilizada a biblioteca Mongoose para defi-
nir as coleções necessários para o sistema, assim como a gestão (CRUD) dos mesmos. Na
tabela 5.2 é possível consultar as coleções criadas através da biblioteca Mongoose, o pro-
pósito e atributos de cada uma delas. Nesta tabela são apresentados os principais atributos
de cada coleção, sendo que existem outros que estão presentes em todos os documentos
do sistema, como o atributo ”CreatedAt“ que regista a data e hora em que um documento
foi criado, o ”CreatedBy“ que guarda o ID do utilizador que registou esse documento na
base de dados, e por fim, o atributo ”active“ que permite eliminar um documento, ou re-
verter o processo mais tarde (na figura A.1 é possível consultar as coleções criadas numa
instância MongoDB). É também de mencionar que foi utilizada uma ferramenta incorpo-
rada no MongoDB chamada GridFS, que em vez de armazenar um ficheiro num único
documento, a ferramenta divide o ficheiro em várias partes, ou blocos, e armazena cada
uma dessas partes como um documento separado. Assim, quando é necessário consultar
um ficheiro, a ferramenta vai voltar a montar os pedaços separados conforme necessário.
Assim, é possível por vezes apenas consultar partes de um ficheiro (como apenas consul-
tar parte um ficheiro de vídeo ou áudio). Esta ferramenta não é apenas útil para guardar
ficheiros pesados, como também para armazenar qualquer ficheiro que se pretende aceder
sem ter que o carregar por completa na memória [55]. Quando é pretendido gravar um
ficheiro através do GridFS, a ferramenta cria duas coleções na base de dados, uma cole-
ção ”<nome_da_coleção>.files“ (figura A.2) que grava o cabeçalho do ficheiro, ou seja,
meta-dados acerca do mesmo, e outra coleção onde grava as várias partes que o ficheiro
pode ser dividido. Na figura A.3 é representada a coleção onde são guardadas as partes
de um ficheiro, nesta figura apenas é apresentada uma parte do ficheiro, já que o mesmo
tem menos tamanho que o tamanho definido para fazer a divisão do mesmo.

Quando à vertente de integrar com o smart contract publicado na blockchain (passo
desenvolvido na subsecção 5.1.2), foi utilizada a ferramenta axios (explicada na secção
4.4) que permite fazer pedidos HTTP. Esta ferramenta foi utilizada nesta aplicação inter-
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Documento Descrição Principais Atributos Relacionamentos

Organizationtypes
Permite guardar os
tipos de uma organização

_id: Identificador único;
name: Nome do tipo de organização;

Organizations
Permite guardar as
Organizações do sistema

_id: Identificador único;
internal_code: Código interno da organização;
type: Tipo da organização;
name: Nome da organização;
blockchain: Guarda um objeto com os dados
do nó da organização da blockchain.

type = Organizationtypes[’_id’]

Facilities
Permite guardas os
estabelecimentos das
diversas organizações

_id: Identificador único;
internal_code: Código interno do estabelecimento;
organization: Organização de um estabelecimento;
latitude: Latitude do estabelecimento;
longitude: Longitude do estabelecimento;
name: Nome da organização;

organization = Organizations[’_id’]

Roles
Permite guardas os
papeis (roles) das diversas
organizações

_id: Identificador único;
internal_code: Código interno de um papel (role);
name: Nome papel (role);
organization: Organização a que pertence o
papel (role);
latitude: Latitude do estabelecimento;
longitude: Longitude do estabelecimento;
permissões: Guarda uma lista das permissões
que este papel (role) tem no sistema;

organization = Organizations[’_id’]

Users
Permite guardar os
utilizadores de uma
organização

_id: Identificador único;
email: Email do utilizador;
firstName: Primeiro nome do utilizador;
lastName: Último nome do utilizador;
password: Palavra-passe do utilizador;
verified: Se o utilizador verificou
a conta pelo email;
organization: Organização a que pertence
o utilizador;
roles: Lista dos diversos papéis (roles)
que o utilizador pertence na sua organização;
isIntegration: Permite definir se é um utilizador
especifico para fazer integrações com outros
sistemas já existentes, ou se é um utilizador
normal do sistema.
blockchain: Guarda um objeto com os dados de
acesso à blockchain, como o id e a palavra-passe
encriptada com o algoritmo SHA512.
apiKey: Guarda a API key caso seja um
utilizador para integração;
verificationCode: Código de verificação
que é gerado quando o utilizador pretende
recuperar a palavra-passe;

organization = Organizations[’_id’]
roles = ListRoles[’id’]

Unitcosts
Permite guardar as
unidades de custo da
plataforma

_id: Identificador único;
internal_code: Código interno da unidade de
custo;
name: Nome da unidade de custo;

units
Permite guardar as
unidades de medida da
plataforma

_id: Identificador único;
internal_code: Código interno da unidade de
medida;
name: Nome da unidade de medida;
isAbleToSerial: Se é uma unidade de medida
que pode ter produtos com número de série;

Tabela 5.2: Documentos definidos na base de dados ”off-chain“

média para interagir com a REST API que o Fablo (ferramenta que ajudou a levantar os
vários componentes da blockchain na secção 5.1.1) forneceu, para facilitar o acesso aos
métodos do smart contract definidos na tabela 5.1.

No excerto de código 2 é demonstrada a definição da rota “/api/activity” configurada
na API principal. Esta rota é responsável por fornecer um serviço às aplicações frontend
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para criar uma atividade de produção no sistema (atividade esta, guardada neste caso no
estado da blockchain através da integração com método do smart contract ”CreateActi-
vity“ presente na tabela 5.1).

import express from "express";

import { createActivityHandler, ... }

from "../controller/activity.controller";

import requireUserPermission

from "../middleware/requireUserPermission";

const router = express.Router();

router.post(

"/api/activity",

requireUserPermission,

createActivityHandler

);

...

Listing 2: Código da rota (endpoint) para criar uma atividade de produção.

Como se pode consultar no código quando a rota é definida, segue-se a função ”re-
quireUserPermission“ que funciona como um middleware nesta rota. Este middleware

desenvolvido é bastante útil para utilizar em qualquer rota que necessite que o utilizador
necessite de autorização (permissão) para aceder aos recursos da mesma. O pseudocó-
digo desta função está definido no algoritmo 2, onde tanto a lógica de toda a função está
presente, como cada linha da mesma está comentada para melhor compreensão do algo-
ritmo. Apesar da lógica do middleware estar devidamente comentado e explicado existem
algumas funções externas utilizadas como função de apoio, sendo que algumas delas in-
teragem com coleções ”off-chain“ representadas na tabela 5.2, estas funções são:

• findRoleByIds - Função de apoio que permite validar e verificar o papel (role) do
utilizador. Ao desencriptar os dados do utilizador na linha 8 no algoritmo 2 é pos-
sível ir ao documento do utilizador e verificar o role dele na aplicação.

• findAllPermissionsInRoles - Permite validar e verificar as permissões de um deter-
minado role através da coleção ”Role“, onde no documento de um determinado role

estão definidas todas as suas permissões.
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Algorithm 2 Pseudocódigo do middleware ”requireUserPermission“
1: function REQUIREUSERPERMISSION(request, response, next)
2: //Obtêm o token de acesso no cabeçalho do pedido
3: accessToken← request.headers.authorization
4: if !accessToken then
5: return response.sendStatus(403)
6: //A função ”verifyJwt“ permite desencriptar o token de acesso.
7: //A variável ”ACCESS_TOKEN_PUBLIC_KEY“ está presente no ficheiro
8: //de configuração da aplicação e guarda a chave para desencriptar o token.
9: user_decoded← verifyJwt(accessToken,ACCESS_TOKEN_PUBLIC_KEY)

10: if !user_decoded then
11: return response.sendStatus(403)
12: //A função ”findRoleByIds“ é responsável por verificar se os roles que o utilizador
13: //diz ter são de facto os registados no sistema.
14: role_response← await findRoleByIds(user_decoded.roles)
15: if !roleresponse.success then
16: return response.sendStatus(403)
17: //A função ”findAllPermissionsInRoles“ é responsável por procurar
18: //as permissões que aquele role do utilizador tem.
19: permissions← findAllPermissionsInRoles(role_response.payload)
20: has_permission← null
21: //Este ciclo ”For“ é responsável por verificar se o
22: //utilizador tem permissão para aceder a este route.
23: for permission in permissions do
24: if permission.method = request.method and permission.path =

request.route.path then
25: has_permission← permission
26: if has_permission ̸= null then
27: return response.sendStatus(403)
28: //Caso passe por todas as verificações anteriores é guardado o role na variável
29: //response.locals.permission, de forma à próxima função ter acesso a estes valores.
30: response.locals.permission← role_response
31: response.locals.user← user_decoded
32: //É chamada a função ”next“ para dar acesso à função de registo da atividade.
33: return next()
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Algorithm 3 Pseudocódigo do controller ”createActivityHandler“
1: function CREATEACTIVITYHANDLER(request, response)
2: //Obtêm os dados do utilizador que efetuou o pedido
3: user← response.locals.user
4: //Obtem os dados do corpo do pedido
5: {Facility,Organization,startDate,endDate, InputLots,Out putLots} ←

request.body
6: //Valida o estabelecimento enviado no corpo do pedido
7: f acility_response← await getFacilityById(Facility)
8: if ! f acility_response.success then
9: return response.send({ success: false, payload: "erro ao validar o estabeleci-

mento!"})
10: //Valida a organização enviado no corpo do pedido
11: organization_response← await getOrganizationById(Organization)
12: if !organization_response.success then
13: return response.send({ success: false, payload: "erro ao validar a organiza-

ção!"})
14: //Obtem o token de acesso do utilizador ao canal da blockhcain
15: re f resh_response← await RefreshUserBlockChainToken(user)
16: if !re f resh_response.success then
17: return response.send({ success: false, payload: "erro ao obter token!"})
18: Type← 1
19: //Formata os dados que vão ser enviados para o método do smart contract
20: data← JSON.stringify({’method’: ’TraceabilityContract:CreateActivity’,
21: ’args’: [generateID(),Organization,Facility,startDate,endDate,
22: Type,InputLots,OutputLots,user]})
23: url← getBlockchainUrl()
24: //Efetua o pedido à API que permite a interação com o método do smart contract
25: blockchain_response← axios.post(url, data, {’Authorization’: ’Bearer ’ + re-

fresh_response.token, ’Content-Type’: ’application/json’})
26: return blockchain_response
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No caso de todas as verificações implementadas no middleware serem válidas, o con-

troller ”createActivityHandler“ vai ser chamado e executado, para efetivamente registar
a atividade de produção. O pseudocódigo desta função é representado no algoritmo 3,
onde o mesmo está devidamente comentado. A função começa por obter os meta-dados
enviados no corpo body do pedido e valida os mesmos através de funções externas (1. a
função getFacilityById permite validar os dados do estabelecimento recebido no corpo do
pedido; 2. a função getOrganizationById permite validar os dados da organização rece-
bida no corpo do pedido;). Após verificar alguns dos dados recebidos, é pedido o token

de acesso do utilizador ao canal da blockchain, de forma ao mesmo poder enviar os dados
através da REST API fornecida pelo Fablo (consultar a secção 5.1.1). Por fim, é enviado
um pedido ao método ”CreateActivity“ do smart contract, onde vai ser executado o có-
digo presente no algoritmo 1, cuja finalidade é validar alguns dos dados enviados, e no
caso de tudo ser validado, registar a atividade de produção na blockchain (este processo
foi modelado no diagrama de sequência definido na figura 4.3).

5.2 Frontend

O frontend é responsável por apresentar as informações e funcionalidades de uma apli-
cação de forma amigável e intuitiva. Na sua essência, o frontend gira em volta da criação
de janelas visualmente atraentes e responsivas que se adaptam a diferentes dispositivos
e tamanhos de ecrã, fornecendo uma aplicação interativa para lidar com as funcionali-
dades de todo o sistema. No caso deste projeto foram desenvolvidas duas aplicações
frontend, uma aplicação móvel para facilitar o registo de atividades da cadeia de valor, e
uma aplicação web que permite configurar e parametrizar toda a plataforma. No entanto,
esta aplicação também permite a gestão de atividades, sendo que esta não é tão interativa
como a desenvolvida para dispositivos móveis.

Apesar de terem sido desenvolvidas estas duas aplicações para demonstrar as funci-
onalidades deste sistema, estas podem ser melhoradas, tanto no requisito de usabilidade,
como no de design, já que o principal foco desta dissertação foi a implementação de toda
a infraestrutura backend descrita na secção 5.1 e a sua lógica.

Com o objetivo de demonstrar todas as funcionalidades implementadas através da
aplicação web e da aplicação móvel, podemos assumir as seguintes condições:

• A plataforma é inicializada com uma organização do tipo administrador que per-
mite gerir todas as outras (organização do sistema), esta organização contém um
utilizador que permite parametrizar a aplicação como inserir novas organizações,
utilizadores, unidades de medida e de custo, etc.
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• Após a plataforma estar minimamente configurável, cada organização terá os seus
utilizadores, e o administrador da mesma pode tanto gerir a sua organização e
os seus estabelecimentos, como os seus utilizadores e as suas funções dentro da
mesma.

5.2.1 Aplicação Web

Começando pela aplicação web, a mesma começa por apresentar a página de login

demonstrada na figura 5.1, caso um utilizador digite corretamente os seus dados é redire-
cionado para o seu menu, caso os dados estejam errados vai ser mostrada uma mensagem
de erro para o utilizador. No caso de um determinado utilizador se ter esquecido da sua
palavra passe, poderá aceder à página “Esqueceu-se da palavra-passe” para enviar para o
seu email um pedido de alteração da palavra-passe (processo demonstrado em sequências
nas figuras A.6, A.7, A.8, A.9 respetivamente).

Após o administrador da plataforma entrar na sua conta, foi selecionada a opção ”Or-
ganização“ para gerir as organizações da plataforma. Na figura 5.2 são apresentadas duas
interações da página, a primeira interação mostra a lista de todas as organizações regis-
tadas no sistema, sendo que podem ser adicionadas novas organizações através do botão
”Adicionar Organização“ (neste momento apenas são pedidos os dados mínimos para
criar uma organização, como o código interno, o nome da mesma e o tipo da organiza-
ção). No processo de criação de uma organização também é necessário inserir dados para
facilitar a integração com os métodos do smart contract desenvolvido, como o nome/id
da organização registada na blockchain, o canal a que esta organização pertence, o smart

contract que é pretendido aceder recorrendo à API, e por fim, a porta em que a API dessa
organização foi gerada pelo Fablo (na figura A.5 pode-se consultar as API criadas para
cada organização e as portas para aceder às mesmas).

Embora neste caso de estudo tenha sido definido apenas um canal com um smart con-

tract comum a todas as organizações, a necessidade desta configuração surge devido ao
facto que diferentes organizações podem estar em diferentes canais com smart contracts

específicos para os mesmo.
A segunda iteração surge após clicar na linha de uma organização, onde expande uma

secção que mostra a listagem de estabelecimentos da mesma. Nesta secção, é também dis-
ponibilizado um botão para adicionar um novo estabelecimento com os campos pedidos
no formulário presente na figura.

Após inserir uma organização é possível aceder à opção do menu ”Roles“ que per-
mite criar uma função para um utilizador (role) de uma determinada organização. Neste
formulário é possível adicionar dinamicamente as permissões que se vai adicionar a essa
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função. No exemplo apresentado na figura 5.3, os dois primeiros ecrãs são referentes à
criação de uma função de utilizador que apenas tem permissões para gerir as atividades de
produção da sua organização. No que toca ao terceiro e último ecrã, este diz respeito ao
formulário de criação de um utilizador, onde são apenas pedidos os dados mínimos para
a criação do mesmo, como o primeiro e último nome, email, palavra-passe, seleção da
organização do utilizador (como o utilizador autenticado é administrador pode selecionar
qualquer organização), se o utilizador criado é um utilizador destinado a integrações com
outros sistemas (1. Caso seja selecionada esta opção será criada uma API KEY para este
utilizador, que apenas terá permissões para integrar os serviços presentes no role selecio-
nado posteriormente, como se pode ver no apêndice B; 2. O indicado é criar anteriormente
um role para apenas os serviços disponibilizados para integrações, e selecionar apenas os
serviços que utilizador pode chamar.) ou não, e por fim, selecionar a função do utilizador.

Figura 5.1: Página de login da aplicação web.

5.2.2 Aplicação Móvel

Partindo do princípio que a organização de mineração ”MINERACAO0001“ está mi-
nimamente configurada, como demonstrado na figura 5.2, é possível aceder à aplicação
móvel para registar atividades da cadeia de valor por um utilizador que tenha permissões
para registar as mesma. Na figura 5.4 é possível ver os ecrãs que permitem o registo dessa
atividade, desde o ecrã de login até à criação da atividade (como se pode ver no terceiro
ecrã desta figura, é possível dar ”scan“ de um código de barras ou de um código QR, para
facilitar a leitura de lotes ou produtos). Nesta figura também é possível ver as últimas
atividades de registo criadas, tanto no presente dia, como no presente mês.



5.2 Frontend 65

Figura 5.2: Página para gerir organizações e estabelecimentos das mesmas.

Após demonstrar a criação de uma atividade de registo, é demonstrado o registo de
uma atividade de produção na figura 5.5. Esta atividade tem alguma peculiaridade, visto
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Figura 5.3: Páginas para gerir funções do utilizador e utilizadores.

que recebe vários lotes de entrada para produzir um ou mais lotes (lotes de saída). No
primeiro ecrã já foram inseridos dois lotes de entrada, sendo possível adicionar mais atra-
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Figura 5.4: Ecrãs para registar uma atividade de registo de lote.

vés do ID do lote (pode ser lido através do scanner) e a quantidade gasta desse lote na
atividade. Já mais em baixo encontra-se uma secção “Lotes de Saída”, onde são inseridos
os lotes de saída da atividade. Nesta secção, sempre que é inserido um novo lote é pedido
o ID do lote, ID do produto, a quantidade produzida e a unidade de medida do lote produ-
zido. Por fim, no último ecrã da figura 5.5 é possível ver a listagem dos lotes de produção
registados e alguns dos seus dados.

Além da demonstração do registo destes dois tipos de atividades, na secção A.4 do
apêndice A são apresentados os ecrãs de registo de outro tipo de atividades, como o registo
de atividades de transporte, receção e venda (figuras A.12, A.13, A.14, respetivamente).
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Figura 5.5: Ecrãs para registar uma atividade de produção.



Capítulo 6

Análise e Discussão

6.1 Demonstração

Para entender melhor como a plataforma fornece recursos para apoiar a rastreabili-
dade de lotes e atividades do modelo circular proposto na figura 3.2, vai ser colocado um
cenário hipotético de rastreamento na cadeia de valor de PE. Este cenário hipotético foi
também utilizado para explicar e modelar o sistema na figura 4.1 (secção 4). Embora
este modelo seja apenas ilustrativo, e por consequente, não representa de facto todos os
lotes ou componentes que um determinado produto necessita na realidade, o mesmo será
utilizado como exemplo para demonstração.

No âmbito de preparar esta demonstração, primeiro foram definidas todas as orga-
nizações e os consequentes estabelecimentos necessários para replicar o fluxo de lotes
representado na figura 4.1. Para além destas configurações, também foram criados dife-
rentes roles e utilizadores para todas as organizações, de forma aos mesmos conseguirem
registar os diversos tipos de atividades da cadeia de valor. Com o propósito de demonstrar
a rastreabilidade de um produto neste documento, apenas vai ser demonstrada a rastrea-
bilidade do lote “CPU_0001” devido ao facto que quanto mais nos aproximarmos de um
produto final (por exemplo, o lote “PC_0001”) maior vai ser o número de atividades e
mais complicado será demonstrar a rastreabilidade em formas de figuras. Na figura 6.1
é demonstrado em forma de árvore todas as atividades antecedentes à produção do lote
“CPU_0001”.

Além de se poder consultar a rastreabilidade de um lote em forma de árvore também
é possível fazê-lo através da representação da mesma num mapa. Na figura 6.2 pode-se
consultar os pontos de todas as atividades da cadeia de valor que levaram à produção do
lote “CPU_0001”. Em ambas as formas de visualizar a rastreabilidade de atividades de
um lote, é possível ver detalhes da mesma ao clicar em cima da atividade pretendida.

69
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Figura 6.1: Dados de rastreabilidade do lote “CPU_0001” em forma de árvore.

Figura 6.2: Dados de rastreabilidade do lote “CPU_0001” no mapa.

Até chegar a este ponto, e tendo como referência a figura 4.1, o processo de demons-
tração da rastreabilidade do lote começa por:

• A “Empresa de Mineração” cria três atividades de registo diferentes, para regis-
tar os lotes “SIL_0001”, “QTZ_0001”, “COP_0001” respetivamente. A empresa
“Empresa de Ouro” cria uma atividade de registo para o lote “GLD_0001”.

• Posteriormente a “Empresa de Mineração” cria uma atividade de transporte para
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cada parte do lote que é pretendido transportar, ou seja, o lote “SIL_0001” tanto
é transportado para a “Fabricante de CPUs” como para a “Fabricante de RAM”,
sendo assim criadas duas atividades de transporte diferentes. Por outro lado, tanto
a “Empresa de Mineração” como a “Empresa de Ouro” criam atividades de trans-
porte com destino a uma empresa de refinamento destes materiais (“COP_0001”,
“GLD_0001” respetivamente).

• A “Empresa de Mineração” cria três atividades de registo diferentes, para regis-
tar os lotes “SIL_0001”, “QTZ_0001”, “COP_0001” respetivamente. A empresa
“Empresa de Ouro” cria uma atividade de registo para o lote “GLD_0001”.

• A organização “Refinamento de Materiais” regista duas atividades de receção, con-
cluindo as atividades de transporte relativas aos lotes “COP_0001” e “GLD_0001”.

• A organização “Refinamento de Materiais” regista duas atividades de produção.
A primeira atividade recebe uma determinada quantidade do lote “COP_0001” e
refina o mesmo, produzindo um novo lote “COP_0001_REF”. Quanto à segunda
atividade, a lógica é a mesma só que refina o lote “GLD_0001”.

• Após as duas atividades de produção efetuadas pela organização “Refinamento de
Materiais”, parte das quantidades dos lotes produzidos vão ser transportados para a
organização (criação de duas atividades de transporte) “Fabricante de CPUs”.

• A organização “Fabricante de CPUs” cria uma atividade de receção para todos os
lotes, cujas outras organizações criaram uma atividade de transporte com destino à
mesma.

• A organização “Fabricante de CPUs” regista uma atividade de produção com os
lotes necessários para o fabrico do lote “‘CPU_0001”.

Por fim, este lote pode ser enviado para outras organizações, tal como demonstrado
na figura 4.1

Concluindo esta demonstração, pode-se constatar na figura 6.3 as organizações defini-
das na configuração da blockchain, assim como outros dados estatísticos, como o número
de nós da rede, o número de blocos, transações por organização, etc.

Utilizando ainda esta ferramenta, para além de se poder consultar o número de tran-
sações e os seus ID num bloco, também se pode consultar que interação é que uma de-
terminada Tx teve com a blockchain. A Tx apresentada na figura 6.4 representa a cria-
ção de uma atividade de registo pela organização “Empresa de Mineração” (“MINERA-
CAO0001”), podendo se consultar vários dados acerca desta Tx, como o smart contract
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Figura 6.3: Hyperledger explorer dashboard.

que interagiu, as organizações que a validaram, e os parâmetros passados para o método
de criar uma atividade de registo presente no smart contract.

Figura 6.4: Detalhes de uma Tx no Hyperledger explorer.

6.2 Performance da REST API

Uma das medidas que se pode avaliar um sistema é a desempenho do mesmo no que
toca a lidar com os dados. No sistema proposto neste documento a camada intermediária
representada na arquitetura 4.5 é a responsável por lidar com as várias fontes de dados,
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Rota Método HTTP Descrição Fonte de dados Contém
recursividade

Tempo de
execução

/api/organization GET Obtém as organizações
do sistema.

MongoDB N\A 87ms

/api/organization POST Cria uma nova
organização.

MongoDB N\A 132ms

/api/signin POST Permite a um utilizador
entrar no sistema.

MongoDB N\A 245ms

/api/user/me GET Obtém informações
do utilizador autenticado.

MongoDB N\A 124ms

/api/registerLot POST Cria uma atividade de
registo

MongoDB &
Blockchain

N\A 3420ms

/api/registerLot GET Obtém todas as atividades
de registo de uma org.

MongoDB &
Blockchain

N\A 2790ms

/api/activity POST Cria uma atividade de
produção.

MongoDB &
Blockchain

N\A * n = 4 3330ms

/api/activity GET Obtém todas as atividades
de produção de uma org.

MongoDB &
Blockchain

N\A 2790ms

api/traceability/:internal_id POST Obtém a rastreabilidade de
um lote.

MongoDB &
Blockchain

✓**n = 2 2830ms

api/traceability/:internal_id POST Obtém a rastreabilidade de
um lote.

MongoDB &
Blockchain

✓**n = 5 3770ms

Tabela 6.1: Performance de algumas rotas da REST API

logo é a aplicação que terá que ser avaliada neste requisito. Na tabela 6.1 é possível ver
os tempos médios de execução de várias rotas disponibilizadas pela API. Antes anali-
sar os dados presentes na tabela é importante realçar que estas aplicações não estão em
produção, e que a máquina de desenvolvimento das mesmas foi um computador pessoal.
Assim, tem que se ter em conta que estes testes foram efetuados com 94% de utilização
da memória, e em volta dos 81% do uso do CPU. Este uso intenso de recursos deve-se
ao facto de todos os nós e componentes da blockchain estarem em execução na máquina
local.

A primeira ideia que se pode tirar relativamente à tabela 6.1 é que todas as rotas
que apenas interagem com MongoDB são executadas em questões de milissegundos, isto
deve-se à alta desempenho que esta base de dados fornece (estas rotas ainda passam por
várias verificações como a verificação do token de autorização, etc.). Esta grande dife-
rença em tempos de execução devem-se a vários fatores, já que a blockchain:

1. É um sistema distribuído, onde cada Tx tem que ser validada por diferentes nós
(como explicado na 3.4), o que logo à partida faz com que demore mais tempo
tanto a registar dados, como a ler os mesmos.

2. Quando é requisitada uma rota que interaja com blockchain, por exemplo, a rota
POST “api/activity”, alguns dados para o registo da atividade têm que ser validados
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através do MongoDB, e apenas posteriormente enviados para o método pretendido
no smart contract (este processo é representado do diagrama de sequência 4.3).

3. Enquanto a base de dados MongoDB se encontra na nuvem, toda a infraestrutura da
blockchain está a correr localmente.

Na tabela 6.1 também se pode encontra uma linha com um asterisco (*) representando
que os tempos de execução deste serviço dependem do número de lotes de entrada, já que
para cada lote de entrada é necessário fazer múltiplas verificações. No caso apresentado
na tabela apenas foram anotados os tempos com quatro lotes de entrada. As duas linhas
assinaladas com dois asteriscos (**) referem-se ao método que retorna todas as atividades
de rastreabilidade de um lote por uma função recursiva. O n refere-se ao número de vezes
que a função se chama a si própria (ou número de atividades de rastreamento de um lote),
tendo este método sido testado com n = 2 e n = 5. Comparando as duas linhas podes ver
que a diferença de tempos entre as duas é considerável, podendo assumir que à medida
que o n a complexidade de efetuar a operação também.

6.3 Problemas Identificados

Considerando que esta é a primeira iteração do protótipo desenvolvido, pode-se con-
siderar que existem vários aspetos do sistema a melhorar, no entanto, esses aspetos vão
ser mencionados na secção 7.1. Nesta secção apenas vão ser mencionados os problemas
identificados com os métodos utilizados para desenvolver esta primeira iteração.

O grande problema identificado neste sistema é a utilização de recursividade para
obter todas as atividades de rastreabilidade de um lote. No caso deste projeto, a recursivi-
dade pode introduzir problemas significativos, como stack overflow que acontece quando
o número de iterações da recursividade é muito longa, já que a pilha (stack) vai ser cha-
mada muitas vezes para se manter a par das chamadas da função, causando normalmente
um erro. Para além deste problema, a recursividade utiliza muita memória, podendo até
mesmo a levar a fugas da memória. Tendo isto em conta, e o facto de este tipo de soluções
demorarem mais tempo a serem executadas, torna o uso deste método instável e incerto.

Para além do problema da recursividade, também foi identificado na tabela 6.1 pro-
blemas com a interação com os métodos do smart contract, no que toca aos tempos de
execução. Este problema também é importante, visto que nesta indústria o registo de ati-
vidades é uma constante, sendo indesejável para qualquer utilizador que as operações de
registo e de leitura demorem à volta de três segundos.

Existem diversos tipos de soluções para contornar estes problemas, no entanto, o uso
da base de dados MongoDB em conjunto com a blockchain para dados de rastreabilidade
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talvez seja a melhor e mais rápida opção a implementar. No caso de ser utilizada esta
solução, os dados dos lotes e das atividades vão ser registados em ambas as fontes de da-
dos, sendo que o registo na blockchain ficará a ser feito numa tarefa secundária, dando ao
utilizador a perceção que este foi quase instantâneo. Para efeitos de consistência, também
seria necessário registar o histórico de cada uma das tarefas secundárias. Enquanto que a
base de dados MongoDB permite gerir e consultar informação de forma rápida e eficaz, a
blockchain apenas funcionará como a fonte verdadeira dos dados de rastreio através das
suas inerentes características. Quanto à sincronização destas duas tecnologias também
podem haver várias soluções, como, por exemplo, o desenvolvimento de uma tarefa que
seja responsável por verificar se os dados de ambas as fontes são consistentes. Esta so-
lução para além de melhorar significativamente os tempos de execução dos serviços de
registo de atividades, também pode ajudar no requisito de obter todas as atividades de
rastreabilidade de um lote. Ao contrário da recursividade no smart contract, pode ser
utilizado o sistema de pesquisa do MongoDB para obter estes dados.
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Conclusões

Em suma, considerando que a indústria de EEE é um dos maiores setores do mundo,
é urgente direcionar esta indústria para um modelo mais sustentável. Nesta dissertação
é mencionado o conceito de CE, já que é um dos modelos mais estudados e promissores
para o desenvolvimento de sustentabilidade numa cadeia de valor, proporcionando a reuti-
lização contínua de materiais e recursos, e consequentemente a redução de lixo eletrónico.
A adoção de um modelo de sustentabilidade requer aplicações que consigam rastrear os
produtos da cadeia de valor e ler possíveis métricas de sustentabilidade.

O uso de blockchain para sistema de rastreabilidade traz várias vantagens devido à sua
arquitetura, como a imutabilidade das Tx e a transparência que esta tecnologia oferece.
Estas características são bastante importantes no requisito de rastreabilidade, já que uma
não permite a adulteração de dados, exceto se a rede seja comprometida, e a outra oferece
o histórico transparente de um determinado produto.

Apesar da blockchain trazer vários benefícios na sua utilização, a mesma também traz
consigo alguns problemas técnicos inerentes à sua arquitetura. Visto que é uma tecnologia
distribuída (como explicado na secção 3.4) a seu desempenho (um dos principais proble-
mas encontrados na arquitetura proposta nesta dissertação) e os custos de implementação
são os dois problemas mais apontados a esta tecnologia. Para além dos problemas técni-
cos da sua arquitetura, a BCT também traz consigo desafios na sua implementação, como
ter o conhecimento de como trabalhar com sistemas distribuídos e desenvolver smart con-

tracts para os mesmos.
Assim, a implementação da BCT neste caso de estudo deu para conseguir avaliar e

comparar as diferenças do uso desta tecnologia com sistema tradicionais. O uso BCT não
é indicada para todos os casos, no entanto, nos vários setores de cadeias de valor, finanças,
entre outras, pode ser de facto uma mais-valia devido aos benéficos que fornece. Quanto
às suas desvantagens as mesmas podem ser contornadas utilizando outras tecnologias em
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conjunto, como foi discutido na secção 6.3.

7.1 Trabalho Futuro

Na secção 6.3 foram encontrados alguns problemas relativos a este sistema, maio-
ritariamente relativos com o desempenho dos métodos do smart contracts publicado na
blockchain. Como trabalho futuro, a prioridade será implementar uma solução para me-
lhorar os tempos de execução que o utilizador visualiza nas aplicações frontend. Uma
solução já foi proposta no final dessa mesma secção, que implementada irá, sem dúvida,
baixar consideravelmente os tempos de execução.

Ainda no que toca a melhorar a desempenho em serviços que necessitem da block-

chain, outra ideia passa por adicionar um sistema de filas, onde todos os pedidos aos
métodos do smart contract estarão em fila, para não sobrecarregar a rede com demasiado
pedidos em simultâneo. Outra iteração desta ideia, é criar métodos no smart contract que
registam um determinado número (n) de atividades na rede com apenas uma chamada ao
método (por outras palavras é mandar uma lista com n atividades para o método). Con-
siderando n = 5, em vez de estarem cinco pedidos na fila para adicionar atividades na
blockchain, apenas vai estar um pedido na fila, e o método apenas vai ser executado uma
vez (no entanto, vai demorar mais tempo a ser executado, uma vez que são mais atividades
a serem registadas).

Relativamente ao processo de integração de outros sistemas, é necessário adicionar
mais serviços para a integração, visto que neste momento apenas foram disponibilizados
os serviços mínimos para o registo de atividades na blockchain e a leitura do rastreio de
um lote.

Para além de adicionar novas atividade da cadeia de valor (como a de armazena-
mento), também há bastante trabalho a ser feito nas aplicações frontend, tanto seja a
melhorar a experiência do utilizador a fazer algumas tarefas, principalmente na sequência
“Criar organização” - “Criar estabelecimento” - “Criar roles” - “Criar utilizador”, como
adicionar novas funcionalidades na aplicação móvel, já que neste momento apenas per-
mite registar atividades da cadeia de valor.

No que toca a mais funcionalidades, seria uma mais-valia a implementação de me-
canismos para integrar diversos sensores IoT nas atividades de rastreio, para ter mais
indicadores de sustentabilidade automaticamente.

Por fim, para incentivar o consumidor final a participar do processo de reciclagem,
uma aplicação direcionada a gamification poderia ser estudada e/ou desenvolvida.
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Anexo A

Screenshots de apoio ao documento

Neste apêndice, alguns screenshots de apoio ao documento podem ser utilizadas como
exemplos.

A.1 MongoDB

A figura A.1 mostra todos as coleções geradas pela REST API na base de dados Mon-

goDB, enquanto que as figuras A.2 e A.3 mostram as coleções criadas pela ferramenta
gridFS para guardar ficheiros.

Figura A.1: Coleções do sistema na base de dados MongoDB.
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Figura A.2: Coleção dos cabeçalhos dos ficheiros criada pela ferramenta GridFS

Figura A.3: Coleção de várias partes dos ficheiros criada pela ferramenta GridFS

A.2 Contentores Docker

Nesta secção estão presentes as figuras de apoio à dissertação relativamente à fer-
ramenta docker. Esta ferramenta foi utilizada para levantar os vários componentes da
blockchain configurada para este estudo de caso. A figura A.4 mostra todos os contento-
res necessários para a blockchain funcionar, enquanto a figura A.5 apenas mostra os con-
tentores utilizados para gerar a API para as diferentes organizações acederem ao smart

contract.
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Figura A.4: Todos os contentores Docker para correr a blockchain

Figura A.5: Contentores Docker que correm as API das diferentes organizações

A.3 Aplicação Web

Para além de algumas funcionalidades demonstradas na secção 5.2, outras foram aqui
demonstradas, nas figuras A.6, A.7, A.8, A.9, respetivamente é possível ver os vários
passos o utilizador recuperar a palavra-passe. No que toca às figuras A.10 e A.11 são
representados ecrãs que ambos servem para parametrizar a plataforma.
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Figura A.6: Recuperar palavra-passe - Passo 1

Figura A.7: Recuperar palavra-passe - Passo 2

A.4 Aplicação móvel

Nesta secção são demonstrados os ecrãs da aplicação móvel que não foram possíveis
demonstrar na 5.2, na figura A.12 é possível ver os ecrãs referentes às atividades de trans-
porte, na figura A.13 é possível ver os ecrãs referentes às atividades de receção, e por fim,
na figura A.14 pode-se ver os ecrãs referentes às atividades de venda.
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Figura A.8: Recuperar palavra-passe - Passo 3

Figura A.9: Recuperar palavra-passe - Passo 4
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Figura A.10: Gerir unidades de custo da plataforma

Figura A.11: Gerir unidades de medida da plataforma
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Figura A.12: Ecrã de criação e listagem de atividades de transporte.
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Figura A.13: Ecrã de criação e listagem de atividades de receção.
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Figura A.14: Ecrã de criação e listagem de atividades de venda.



Anexo B

Criação de utilizador para integração

Neste apêndice vai ser demonstrado o processo de criação de um utilizador para per-
mitir integrar determinados endpoints em sistema já existentes. O processo começa por
uma determinada organização criar uma função (role) com as permissões para rotas de-
finidas para integração. Estas rotas são verificadas por um middleware específico, ao
contrário do middleware que valida todos os rotas utilizadas pelas aplicações frontend (re-
presentado no algoritmo 2). A diferença do middleware de integração para o outro, passa
por ter que desencriptar a API KEY (esta é encriptada utilizando o algoritmo (SHA512)
do utilizador (caso o utilizador possua uma) e validar posteriormente os dados, como por
exemplo, verificar se o utilizador é para integrar, etc.

Figura B.1: Criar função (role) de integração

O processo de criar uma API KEY para integração, começa por criar um role com
permissões para rotas definidas para integrar. No caso da figura B.1 é criada uma função
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de utilizador com as rotas de integração para atividades de produção. Posteriormente, é
criado um utilizador com esse role associado e com a opção ”Utilizador para integrar“
selecionada (consultar figura B.2), para ser enviado um email para o novo utilizador com
a sua API KEY (figura B.3).

Figura B.2: Criar utilizador de integração

Figura B.3: Email enviado ao utilizador para integração

Após todo o processo de configuração da API KEY já será possível fazer pedidos às
rotas definidas para integração. Neste caso foi configurado um role para apenas permitir
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o acesso a rotas relacionadas com atividades de produção. Na figura B.4 é efetuado o
pedido à rota de criação de uma atividade de produção, dada a API KEY enviada por
email na figura B.3.

Figura B.4: Pedido efetuado pelo Postman à rota de integração

Como se pode ver na resposta do pedido efetuado na figura B.4, o mesmo devolveu
resposta com código “0” que significa que a atividade foi adicionada com sucesso através
do smart contract. Por fim, no código 3 é representado o json enviado no corpo do pedido
da figura B.4.

{

"id": "",

"internal_id": "OUTPUTINTEGRATIONACTIVITY01",

"metadata": "",

"type": "1",

"desc": "",

"facility": "644fd0d53179059af2d03d6d",

"organization": "6436fa0c05250a4e7a32a170",

"start_date": "Thu, 22 Jun 2023 21:08:56 GMT",

"end_date": "Thu, 22 Jun 2023 22:11:34 GMT",

"input_lots": [

{
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"id": "40331000422639",

"amount": 4.1

},

{

"id": "5907180884916",

"amount": 5.3

}

],

"output_lots": [

{

"id": "OUTPUTINTEGRATIONOUTPUT01",

"lot": {

"internal_id": "OUTPUTINTEGRATIONOUTPUT01",

"product": "PROD_INTEGRATION",

"metadata": "",

"amount": 3,

"facility": "644fd0d53179059af2d03d6d",

"organization": "6436fa0c05250a4e7a32a170",

"unit": "644fd1713179059af2d03dbb",

"type": 1,

"serial_number": ""

}

}

]

}

Listing 3: Corpo (body) do pedido efetuado


