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RESUMO

O aumento da frequéncia e severidade dos incéndios florestais exige ferramentas
tecnoldgicas avancadas para monitorizar os respetivos impactos e apoiar a gestao pos-fogo.
O projeto SeverusPT surge como resposta a este desafio, disponibilizando uma plataforma
web especializada na analise e disseminagao de dados aeroespaciais sobre a severidade
dos incéndios em Portugal continental. Esta dissertagdo documenta a concegéao,
implementacdo e avaliagdo do geoportal SeverusPT, descrevendo a arquitetura do sistema,
a pilha tecnolégica adotada, incluindo Google Earth Engine, R, SvelteKit, Leaflet, SQLite e
servicos web conformes com os padrées OGC e as principais funcionalidades

implementadas.

A plataforma integra e processa dados de multiplas fontes, incluindo imagens de satélite
Sentinel-2, MODIS e Landsat, bem como indices espectrais de severidade, como NBR,
dNBR, RANBR e RBR. Os produtos de severidade resultantes permitem acompanhar
trajetorias pds-fogo iniciais, com agregacéao trimestral, até um ano apds a ocorréncia do
incéndio. O sistema baseia-se na plataforma de computagéo geoespacial em nuvem Google
Earth Engine (GEE) e em APIs geoespaciais, possibilitando a consulta, filtragem,
visualizagéo, exportacdo e acesso remoto a mapas de severidade. A organizacio e gestao
dos produtos assentam numa nomenclatura padronizada, que estrutura o armazenamento,

a consulta, o versionamento € os mecanismos de interoperabilidade.

O geoportal foi desenvolvido através de um processo iterativo e incremental, informado por
atividades de levantamento de requisitos, interagcbes com utilizadores, workshops e
sucessivas rondas de testes funcionais. Este processo permitiu o refinamento progressivo
da interface, do sistema de filtros, da apresentagcdo de metadados e do desempenho da
plataforma, incluindo a adogcdo de mecanismos otimizados para visualizagao raster e a
implementagdo de servigos interoperaveis WMS. A plataforma incorpora ainda perfis
diferenciados de utilizador e mecanismos de gestdo de versbes, suportando
simultaneamente a consulta aberta e o acesso controlado a produtos descarregéveis e

histdéricos.

Os resultados evidenciam a adequagédo e o potencial pratico da plataforma para a

disponibilizagcdo de dados de severidade atualizados e padronizados, promovendo uma



abordagem mais eficiente a monitorizagdo pods-incéndio. Este trabalho contribui para
melhorar o acesso e a disseminagao de informagao sobre a severidade dos incéndios
florestais em Portugal, através de um geoportal web que facilita a consulta, anélise e
utilizagcdo de dados geoespaciais por investigadores, técnicos e entidades gestoras do
territério, apoiando a gestdo do risco de incéndios e a definicdo de estratégias de mitigagéo

e recuperacgao pos-fogo.

Palavras-chave: geoportal web, incéndios florestais, severidade do fogo, detegdo remota,

Google Earth Engine, SIG.






ABSTRACT

The increasing frequency and severity of wildfires require advanced technological tools to
monitor their impacts and support post-fire management. The SeverusPT project addresses
this challenge by providing a web platform specialized in the analysis and dissemination of
geospatial data on wildfire severity in mainland Portugal. This dissertation documents the
design, implementation, and evaluation of the SeverusPT geoportal, describing its system
architecture, the adopted technological stack, including Google Earth Engine, R, SvelteKit,
Leaflet, SQLite, and OGC-compliant web services and the main functionalities

implemented.

The platform integrates and processes data from multiple sources, including satellite
imagery from Sentinel-2, MODIS, and Landsat missions, as well as spectral burn severity
indices such as NBR, dNBR, RANBR, and RBR. The resulting severity products enable the
tracking of early post-fire trajectories at quarterly aggregation intervals for up to one year
after fire occurrence. The system is based on the cloud-based geocomputation platform
Google Earth Engine (GEE) and geospatial APls, enabling the interactive querying, filtering,
visualization, export, and remote access of severity maps. The organization and
management of products are supported by a standardized naming taxonomy, which

structures data storage, consultation, versioning, and interoperability workflows.

The geoportal was developed through an iterative and incremental process, informed by
requirement-gathering activities, user interactions, workshops, and successive rounds of
functional testing. This process supported the progressive refinement of the interface,
filtering system, metadata presentation, and performance, including the adoption of
optimized raster visualization workflows and the implementation of interoperable WMS
services. The platform also incorporates differentiated user profiles and version
management mechanisms, supporting both open consultation and controlled access to

downloadable and historical products.

The results highlight the platform’s suitability and practical potential for providing up-to-date
and standardized wildfire severity data, promoting a more efficient approach to post-fire

monitoring. This work contributes to improving access to and dissemination of wildfire



severity information in Portugal through a web geoportal that facilitates the consultation,
analysis, and use of geospatial data by researchers, technicians, and land management
entities, supporting wildfire risk management and the definition of mitigation and post-fire

recovery strategies.

Keywords: web geoportal, wildfires, burn severity, remote sensing, Google Earth Engine, GIS
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1. Introducgao

1.1. Enquadramento

Os incéndios florestais sdo fendmenos naturais que, em determinados contextos
ecologicos, desempenham um papel relevante na dindmica e regeneragado dos
ecossistemas. Contudo, quando ocorrem com frequéncia, intensidade e extenséao
elevadas, originam impactos ambientais, sociais e econdmicos significativos. Em Portugal,
fatores como as alteracoes climaticas, o abandono rural e a acumulacdo de biomassa
combustivel tém contribuido para a ocorréncia de incéndios de grande dimensao,
resultando em niveis de severidade mais elevados e dificultando a recuperacao natural dos

ecossistemas afetados (Keeley, 2009; Marcos et al., 2023).

A severidade do fogo constitui um dos principais indicadores na avaliacdo das
consequéncias dos incéndios florestais, uma vez que expressa o grau de alteragao induzido
na estrutura, na composi¢do e no funcionamento dos ecossistemas afetados (Keeley,
2009). Durante varios anos, a sua avaliagdo baseou-se predominantemente em
observacdes de campo, um processo dispendioso, lento e de dificil aplicagao em areas
extensas. O desenvolvimento das tecnologias de detecao remota/observacao da Terra
permitiu, no entanto, a obtencao sistematica e espacialmente explicita de informacéao sobre
a severidade dos incéndios, recorrendo a indices espectrais que possibilitam a sua
quantificacao a partir das variacdes de refletdncia da vegetacao antes e apds a ocorréncia
do incéndio, como o Normalized Burn Ratio (NBR) e a sua diferenga pré e pds-fogo (delta

NBR - dNBR) (Key & Benson, 2006).

Apesar destes avancos metodolégicos, a disponibilizacdo operacional e a utilizagao pratica
dos dados de severidade da area ardida continuam a apresentar limitagdes significativas. A
informacéo geoespacial encontra-se frequentemente dispersa por diferentes plataformas,
com niveis de atualizagao irregulares, formatos heterogéneos e requisitos técnicos
elevados para o seu processamento e interpretacéo. Estas limitagdes dificultam a utilizagéo
efetiva dos dados por técnicos, gestores do territdrio e decisores, comprometendo o seu

potencial enquanto instrumento de apoio a gestao pds-incéndio (Gongalves et al., 2022).



E neste contexto que surge o projeto SeverusPT, concebido para colmatar a distancia entre
a producao cientifica de dados de severidade e a sua operacionalizagdo em contextos reais
de apoio a decisao, através de uma solugdo integrada, acessivel e continuamente
atualizada para a analise e visualizagéo da severidade dos incéndios florestais em Portugal

Continental (Mota et al., 2024).

Neste enquadramento, a presente dissertacdo centra-se na concecao, implementacao e
avaliagdo do geoportal SeverusPT, descrevendo detalhadamente as opgdes tecnoldgicas
adotadas, a arquitetura do sistema, as funcionalidades implementadas e os principais
desafios enfrentados ao longo do processo. Adicionalmente, evidencia a relevancia de
solugdes digitais baseadas em tecnologias web e computagédo geoespacial no apoio a
gestao de riscos ambientais, apresentando um modelo de plataforma suscetivel de ser

escalado e adaptado a outras regides com problematicas semelhantes.

1.2. Motivacao e objetivos

Acrescente severidade dosincéndios florestais em Portugal Continental, bem como os seus
impactos ambientais, sociais e econdmicos, reforcam a necessidade de abordagens
tecnolégicas mais eficazes para a monitorizacdo e gestao pds-incéndio. Apesar da
disponibilidade crescente de dados de detecao remota para a avaliagdo da severidade do
fogo, a sua acessibilidade, integracao e utilizagao operacional continuam a representar
obstaculos significativos. As ferramentas existentes apresentam, em muitos casos,
limitagbes no nivel da atualizacdo dos dados, da articulagcdo entre multiplas fontes de
informacao e da facilidade de utilizacdo por parte de utilizadores sem conhecimentos

avancados em Sistemas de Informacéo Geografica (SIG) (Gongalves et al., 2022).

Neste contexto, o projeto SeverusPT surge com o objetivo de ultrapassar estas limitagdes
através do desenvolvimento de um geoportal web intuitivo e interativo, orientado para a
disponibilizacdo de produtos de dados estandardizados e atualizados sobre a severidade
dos incéndios florestais em Portugal Continental. Assim, a motivagdo desta dissertagao
decorre da identificagcdo da necessidade de desenvolver uma plataforma acessivel,
eficiente e escalavel, capaz de reduzir a complexidade associada ao acesso e exploragado de

informacgédo geoespacial sobre a severidade de incéndios florestais e de fornecer
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ferramentas para apoiar processos de tomada de decisdo mais informados por parte de

investigadores, técnicos florestais e entidades gestoras do territério.

O objetivo geral desta dissertagdo consiste em conceber, desenvolver e implementar o
geoportal web SeverusPT, assegurando a sua funcionalidade, acessibilidade e a integragao
eficaz de dados geoespaciais relacionados com a severidade dos incéndios florestais em

Portugal Continental.

Pretende-se que a plataforma SeverusPT centralize, processe e disponibilize informacgéo
geoespacial sobre a severidade dos incéndios, permitindo que investigadores, técnicos
florestais e entidades gestoras do territério consultem mapas interativos, analisem séries
temporais e extraiam estatisticas e relatérios de forma eficiente. Pretende-se igualmente
que a plataforma integre dados provenientes de diferentes sensores de observagcdodaTerra,
nomeadamente Sentinel-2, MODIS e Landsat-5,7,8, recorrendo a processamento em
ambiente cloud através do Google Earth Engine (GEE). Esta abordagem devera viabilizar
analises rapidas e consistentes a escala regional e nacional, contribuindo para alargar o
acesso a informacgéao geoespacial fundamental para a gestdo dos incéndios florestais. Para
além de facilitar a monitorizagao da severidade em tempo quase real, o geoportal pretende
apoiar estratégias de recuperacgéo pos-fogo e de mitigagao de riscos futuros associados a

incéndios de elevada severidade (Marcos et al., 2021).

De forma a concretizar este objetivo geral, estabeleceram-se os seguintes objetivos

especificos:

1. Desenhar e implementar a arquitetura do geoportal web de forma modular e
escalavel, capaz de suportar multiplas fontes de dados e operagdes de
processamento geoespacial;

2. Integrar e processar imagens de satélite e indices de severidade (NBR, dNBR,
RdANBR, RBR), recorrendo ao Google Earth Engine, de forma a permitir a sua analise
e visualizagdo no portal;

3. Desenvolver uma interface grafica intuitiva, centrada na acessibilidade e na
experiéncia do utilizador, possibilitando a consulta, analise e exportagdo de dados

de severidade;
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4. Assegurar a interoperabilidade com outras plataformas e bases de dados,
garantindo a integragdo do sistema em fluxos de trabalho existentes,
nomeadamente através da adogao de padroes OGC;

5. Validar a adequacao funcional e a usabilidade da plataforma, recorrendo a
recolha de feedback de potenciais utilizadores, de forma a verificar o alinhamento

com as necessidades do publico-alvo.

A concretizacao destes objetivos visa disponibilizar uma solugao tecnoldgica integrada para
a analise da severidade dos incéndios florestais, evidenciando o potencial das tecnologias
web e da computagao geoespacial em aplicagcdes ambientais. Adicionalmente, pretende
contribuir para a modernizacdo e digitalizacdo dos processos de gestdo florestal,
promovendo a adogéo de solugdes mais eficientes para mitigar os impactos associados aos

incéndios florestais.

1.3. Contributo especifico

O projeto SeverusPT tem como objetivo disponibilizar uma ferramenta digital para a
monitorizacédo da severidade dos incéndios florestais em Portugal Continental, integrando
dados de detecao remota e andlises geoespaciais num ambiente acessivel e orientado para
0 apoio a decisdo. Para alcangar este objetivo, tornou-se fundamental o desenvolvimento
de uma plataforma web capaz de operacionalizar informagéo cientifica complexa,
permitindo a sua visualizacao, analise e extracao de forma intuitiva, eficiente e adaptada a
diferentes perfis de utilizadores, nomeadamente investigadores, técnicos florestais e

entidades gestoras do territorio (Gongalves et al., 2022; Mota et al., 2024).

Neste contexto, o contributo especifico desta dissertagdo incide na concecéo,
implementacdo e otimizacdo do geoportal SeverusPT enquanto plataforma web
operacional, assumindo-se como uma ligagdo entre a producgao cientifica na area da
severidade dos incéndios florestais e a sua aplicagao pratica em contextos reais de apoio a
decisao. O trabalho desenvolvido destaca a integragao tecnolégica, a acessibilidade da
informacéo geoespacial e a criagdo de mecanismos que facilitam a utilizagéo efetiva destes

dados por utilizadores com diferentes niveis de especializagao técnica.

De forma concreta, as principais contribuigdes desta dissertagio incluem:
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¢ Definicdo da Arquitetura do Sistema: planeamento e estruturagao da plataforma
de forma modular e escalavel, assegurando a integragao eficiente com bases de
dados e servigos geoespaciais e facilitando a sua evolugéo futura;

e Implementacdao do Backend: desenvolvimento de servicos e interfaces de
programacao de aplicagcdes (APls) para o processamento e disponibilizagcao de
dados de severidade, incluindo a geracao de mapas e estatisticas baseadas em
imagens de satélite e indices espectrais amplamente utilizados na literatura (Key &
Benson, 2006; Lentile et al., 2006);

e Construcao do Frontend (Interface do Utilizador): criacdo de uma interface web
responsiva e acessivel, permitindo a interacdo com os dados através de mapas
dindmicos, graficos e ferramentas de analise, sem exigir conhecimentos
aprofundados de Sistemas de Informacao Geografica (SIG);

e Integracado com Google Earth Engine e outras Fontes de Dados: configuragdo de
rotinas para a extragao, processamento e atualizagcdo automatica de imagens de
satélite, garantindo consisténcia, atualidade e fiabilidade dos dados
disponibilizados (Gongalves et al., 2022; Mota et al., 2024);

e Desenvolvimento de Servicos de Interoperabilidade Geoespacial:
implementagcao de um servico WMS (Web Map Service) em conformidade com os
principios definidos pelo Open Geospatial Consortium (OGC), possibilitando o
acesso direto aos dados a partir de software SIG (por exemplo, QGIS e ArcGIS) e de
outras aplicagodes externas (OGC, 2006);

e Otimizacao da Usabilidade e do Desempenho do Sistema: adocgcao de solugdes
técnicas que asseguram uma experiéncia de utilizagdo fluida e eficiente em
diferentes dispositivos e contextos de utilizago;

e Testes e Validacao da Plataforma: realizagdo de testes funcionais e recolha de
feedback de potenciais utilizadores, permitindo ajustar funcionalidades e interface
de forma a garantir robustez, acessibilidade e alinhamento com as necessidades do

publico-alvo.

O contributo do presente trabalho representa um avango relevante na disponibilizagao e
disseminacédo de dados sobre a severidade dos incéndios florestais, ao demonstrar como

solugcdes web baseadas em computacao geoespacial podem facilitar a articulagao entre a
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produgao cientifica e a sua aplicagdo em contextos operacionais. Ao longo desta
dissertagao sado descritas as opgdes técnicas adotadas, as dificuldades encontradas e as
solugdes implementadas, contribuindo para consolidar o projeto SeverusPT como uma
referéncia nacional na analise da severidade dos incéndios e para evidenciar o potencial das

tecnologias web na disseminacao de informacgao geoespacial em contextos ambientais.

1.4. Metodologia geral

A estratégia de desenvolvimento do geoportal SeverusPT baseou-se numa abordagem
iterativa e estruturada, enquadravel numa metodologia de investigagcdo aplicada com
desenvolvimento de sistema, combinando principios de engenharia de software,
processamento geoespacial e validacao pratica. Esta abordagem permitiu ndo apenas a
implementagado técnica da plataforma, mas também a avaliacdo da sua adequacgao

enquanto ferramenta de apoio a andlise e gestao da severidade dos incéndios florestais.

De forma geral, a metodologia adotada compreendeu as seguintes etapas principais:

1. Levantamento de requisitos e definicao da arquitetura: Nesta fase procedeu-se a
identificagcdo das necessidades e expectativas dos diferentes perfis de utilizadores,
incluindo investigadores, técnicos florestais e entidades gestoras do territério. Com
base nesse levantamento, definiram-se os principais componentes do sistema e a
arquitetura global da plataforma, com particular atencdo a modularidade, a
escalabilidade e a interoperabilidade, de modo a assegurar a integragao de multiplas
fontes de dados e de servigos geoespaciais.

2. Desenvolvimento e implementacdo do sistema: A fase de desenvolvimento
abrangeu a implementacao dos principais componentes do geoportal, incluindo os
mecanismos de processamento e de disponibilizagdo de dados geoespaciais, bem
como a construgdo da interface web. Esta etapa contemplou a integracao de dados
provenientes de detegcdo remota e a operacionalizagdo das funcionalidades de
visualizagdo e analise da severidade dos incéndios florestais, em alinhamento com
os objetivos definidos.

3. Testes e validagao: Foram realizados testes funcionais com o objetivo de avaliar a

estabilidade, o desempenho e a consisténcia do sistema. Adicionalmente,
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procedeu-se a validagdo da integragdo dos dados geoespaciais e a recolha de
feedback de potenciais utilizadores, permitindo avaliar a usabilidade da plataforma
e verificar se as funcionalidades implementadas respondiam de forma adequada as
necessidades do publico-alvo.

4. Anadlise dos resultados e refinamento do sistema: A fase final consistiu na analise
do desempenho global do geoportal e na avaliagdo da sua eficacia enquanto
ferramenta de apoio a disponibilizagao e analise de dados de severidade. Com base
nos resultados obtidos, foram identificadas limitacoes, oportunidades de melhoria

e funcionalidades a considerar em desenvolvimentos futuros.

Esta metodologia forneceu uma base soélida para o desenvolvimento estruturado do
geoportal SeverusPT, permitindo equilibrar desempenho técnico, usabilidade e integracao
de dados geoespaciais. A natureza iterativa do processo possibilitou a realizacao de ajustes
continuos ao longo do desenvolvimento, assegurando a concretizacdo dos objetivos
definidos e o alinhamento com as questdes de investigagcdo formuladas. A descricao
detalhada de cada uma destas etapas é apresentada nos capitulos seguintes, com foco

especial na metodologia e nas solucdes técnicas adotadas.

1.5. Organizacao do documento

A presente dissertagcdo encontra-se organizada em cinco capitulos, seguidos das
referéncias bibliograficas e dos anexos, de modo a apresentar de forma clara e estruturada
0 enquadramento, o desenvolvimento metodolégico, os resultados e as conclusdes
associadas ao geoportal SeverusPT. Cada capitulo aborda uma componente fundamental
do estudo, contribuindo para uma compreensao integrada do problema em analise, da

solucdo proposta e do trabalho desenvolvido.

e Capitulo 1 - Introdugao: apresenta o enquadramento do estudo, a motivagéo, os
objetivos e o contributo especifico da dissertagdo. Inclui ainda as questbes de
investigacao formuladas e a metodologia geral adotada;

e Capitulo 2 - Revisao da Literatura: analisa os principais conceitos, metodologias e
trabalhos relevantes relacionados com incéndios florestais, severidade do fogo,

detecdo remota, sistemas de informacao geografica (SIG), tecnologias web e
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processamento de dados geoespaciais, enquadrando o projeto SeverusPT no estado
da arte;

e Capitulo 3 - Concegédo, desenvolvimento e validagdo do geoportal SeverusPT:
apresenta o processo de levantamento de requisitos, modelacéo, definigdo da
arquitetura, selecdo das tecnologias, Iimplementagcdo das principais
funcionalidades, integragcdo de dados geoespaciais e procedimentos de teste e
validacao da plataforma;

e Capitulo 4 - Resultados e Discussao: apresenta e discute os principais resultados
obtidos com o desenvolvimento do geoportal SeverusPT, destacando as
funcionalidades implementadas, os produtos disponibilizados, os mecanismos de
acesso e interoperabilidade, bem como o desempenho global da plataforma no
contexto da monitorizagao da severidade dos incéndios florestais;

e Capitulo 5 - Conclusdes: sintetiza os principais contributos da dissertagéo,
evidencia a relevancia técnica e estratégica do geoportal desenvolvido, integra uma
reflexdo sobre condicionantes associadas a utilizagdo dos dados e apresenta

perspetivas de evolucgéo futura da plataforma.

As referéncias bibliograficas reunem as fontes cientificas, técnicas e institucionais
utilizadas ao longo do trabalho. Os anexos incluem documentagdo complementar relevante
para a compreensdo e contextualizagcdo do trabalho desenvolvido, homeadamente

materiais técnicos, relatérios adicionais e conteldos de apoio.
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2. Revisao da literatura

Este capitulo apresenta uma revisdao da literatura sobre os principais conceitos e
tecnologias que sustentam o desenvolvimento desta dissertacdo. A monitorizacdo da
severidade dos incéndios florestais tem-se afirmado como um desafio relevante, motivando
o desenvolvimento de metodologias baseadas em detegao remota, andlise geoespacial e

infraestruturas digitais orientadas para o apoio a decisao.

A revisao inicia-se com o enquadramento dos incéndios florestais e da importancia da
monitorizacdo da severidade, destacando a evolugdo das metodologias de avaliagédo e o
papel dos indices espectrais. Seguidamente, abordam-se plataformas e Sistemas de
Informagédo Geogréafica (SIG) aplicados a gestdo de incéndios e a disseminagao de
informacgao para diferentes perfis de utilizadores. Posteriormente, analisam-se os principios
de arquitetura de sistemas web para dados espaciais, bem como as tecnologias de
processamento, visualizacao e interoperabilidade. Por fim, discutem-se APIs e frameworks
relevantes para o desenvolvimento de aplicagdes web geograficas, fundamentais para a
implementacao de plataformas acessiveis, escalaveis e orientadas para a disseminacao de

dados geoespaciais.

Esta revisdo tem como objetivo enquadrar o desenvolvimento do geoportal SeverusPT,
identificando metodologias, arquiteturas e tecnologias relevantes para a monitorizacao da

severidade dos incéndios florestais, bem como limitacdes e desafios ainda existentes.

2.1. Incéndios florestais e a importancia da monitorizacao da severidade

Os incéndios florestais sdo fendmenos naturais que, em determinados contextos,
desempenham um papel ecossistémico relevante, contribuindo para a renovagcao de
habitats, a reciclagem de nutrientes e a manutencao de processos ecolégicos. Contudo,
quando ocorrem com frequéncia elevada, intensidade e/ou extensao, podem comprometer
a regeneracdo da vegetacdo, degradar os solos e colocar em risco comunidades humanas

(Keeley, 2009).
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A crescente severidade dos incéndios florestais tem sido impulsionada por multiplos
fatores, incluindo as alteragdes climaticas, o abandono rural e a acumulagao de biomassa
combustivel, sobretudo em regides mediterranicas como Portugal (Gongalves et al., 2023).
Estes fatores criam condigdes favoraveis a propagacéao rapida do fogo, aumentando a

complexidade da gestao e mitigacao dos seus impactos.

Neste contexto, a severidade do incéndio refere-se ao grau de alteragao provocado pelo fogo
na estrutura, composicdo e funcionamento do ecossistema, refletindo impactos na
vegetacao e no solo apds a ocorréncia do evento. Importa distingui-la da intensidade do
fogo, associada a energia libertada durante a combustao, enquanto a severidade se centra

nas consequéncias ecoldégicas e biofisicas do incéndio (Keeley, 2009; Tanase et al., 2011).

A avaliagao da severidade é fundamental para identificar areas prioritarias para intervengéo,
estimar os tempos de recuperagdo e apoiar estratégias de gestdo florestal e de
ordenamento do territorio. Adicionalmente, influencia a estabilidade do solo e os ciclos
hidrolégicos, sendo determinante na antecipacao de riscos secundarios, como erosao e

movimentos de vertente (Gongalves et al., 2023).

Historicamente, a severidade era avaliada sobretudo através de trabalho de campo e
metodologias qualitativas, com elevada exigéncia de tempo e recursos, particularmente em
areas ardidas extensas (Key & Benson, 2006). A evolucao da detegcdo remota veio permitir
estimativas mais consistentes e comparaveis no espaco e no tempo, com custos e tempos

de resposta reduzidos.

Com base em imagens de satélite, foram desenvolvidos indices de severidade pos-incéndio
que quantificam alteragbes na vegetacao antes e depois do incéndio com base no indice

espectral NBR:

e NBR (Normalized Burn Ratio) - indice baseado nas bandas do infravermelho
préoximo (NIR) e do infravermelho de ondas curtas (SWIR), amplamente utilizado para
detetar altera¢cdes associadas ao fogo.

Com base no NBR foram calculados os seguintes indices de severidade que comparam

as condigoes pré e pos-fogo através da diferencga:
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e dNBR (delta Normalized Burn Ratio) - diferenca entre os valores NBR pré e pds-
incéndio, permitindo estimar a severidade de forma quantitativa (Key & Benson,
2006);

¢ RdNBR (Relativized delta Normalized Burn Ratio) - variante do dNBR que introduz
um ajuste relativo, reduzindo o efeito da variabilidade da vegetacao pré-fogo e
melhorando a comparabilidade entre areas (Miller & Thode, 2007);

e RBR (Relative Burn Ratio) - métrica relativizada que procura minimizar efeitos de
saturagao, sobretudo em areas com elevada biomassa, aumentando a robustez da

estimativa de severidade (Parks et al., 2014).

Estes indices sao tipicamente calculados a partir de sensores como Sentinel-2, Landsat e
MODIS, possibilitando a monitorizagcdo de grandes extensbdes e a analise temporal da
regeneracao pos-fogo (Gongalves et al., 2023). A sua ampla adogéao resulta da robustez,
simplicidade de calculo e compatibilidade com séries temporais multisensor, permitindo
analises multi-escala e comparagdes consistentes no tempo. Em mais detalhe, no caso do
SeverusPT, as condicdes pré e pds-fogo foram obtidas através de compdsitos trimestrais
medianos de imagem, a 3, 6, 9 e 12 meses apods a data de ocorréncia do incéndio. Isto
permitiu avaliar a severidade maxima (frequentemente concentrada no primeiro trimestre

p6s-fogo) e avaliar as trajetérias de mudanca das areas ardidas até um ano apés o evento.

A monitorizacao da severidade tem vindo a tornar-se uma pratica essencial para gestores
florestais, entidades de protecéo civil e investigadores, permitindo identificar padrbes de
impacto, apoiar a priorizagao de intervengdes e otimizar estratégias de recuperagéao (Keeley,
2009; Marcos et al., 2023). Em paralelo, a evolugdo dos SIG e da computagdo em nuvem tem
facilitado a automatizacao do processamento e a disseminagcdo de mapas comparaveis no

espago e no tempo.

Em sintese, a literatura evidencia que a detecéo remota fornece indicadores robustos para
estimar severidade, mas a sua utilizagao operacional continua dependente de solugdes que
integrem multiplas fontes, automatizem processamento e disponibilizem resultados de
forma acessivel. Esta lacuna justifica o desenvolvimento de plataformas como o SeverusPT,
orientadas para operacionalizar estes métodos e disponibilizar produtos de severidade de

forma padronizada e utilizavel em contextos reais de gestdo pds-incéndio.
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2.2. Plataformas e sistemas de informacao geografica para gestao de

incéndios

A utilizacado de plataformas digitais e Sistemas de Informacao Geografica (SIG) para a
monitorizacao e gestao de incéndios florestais tem evoluido significativamente nas ultimas
décadas. Estas ferramentas desempenham um papel central na compilagdo, analise e
disseminacao de informacao georreferenciada, permitindo a integracdo de multiplas fontes
de dados e o suporte a processos de tomada de decisao em diferentes escalas espaciais e

temporais (Gongalves et al., 2023).

Os SIG de ambiente desktop, como o QGIS e o ArcGIS, possibilitam a analise detalhada de
padrdes espaciais associados aos incéndios florestais, incluindo a geracao de mapas de
risco, modelos preditivos e avaliagdes de severidade. Estas plataformas permitem integrar
dados de satélite, inventarios florestais e registos histéricos de ignigcdes, suportando
analises aprofundadas das areas ardidas e dos impactos ambientais resultantes (Keeley,
2009; Kremens et al.,, 2010). Contudo, a sua utilizagcdo requer frequentemente
competéncias técnicas especializadas e instalagdes locais, o que limita a disseminagéo

rapida e padronizada de informagéo junto de um publico mais alargado.

Como resposta a estas limitacoes, tém emergido portais e sistemas web especializados,
que possuem ferramentas interativas para visualizagdo, consulta e analise de dados
geoespaciais relacionados com incéndios florestais. Estas plataformas assumem um papel
crescente no apoio a entidades governamentais, equipas de protecgéo civil, investigadores e
gestores florestais, ao garantirem um acesso mais rapido, centralizado e normalizado a

informagaéo critica sobre a dindmica dos incéndios.

2.2.1. Plataformas para monitorizagcao de incéndios

Tém sido desenvolvidas diversas iniciativas com o objetivo de monitorizar incéndios
florestais em tempo quase real e disponibilizar informagéo sobre a sua ocorréncia, extenséo

e evolugdo. Entre as solugdes mais relevantes, destacam-se:

e Fire Information for Resource Management System (FIRMS) - desenvolvido pela

NASA, fornece dados globais sobre incéndios ativos e anomalias térmicas com base
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em sensores como MODIS e VIIRS, disponibilizando mapas online, dados prontos
para analise e servigos web;

e Copernicus Emergency Management Service (CEMS) - servigo da Unido Europeia
que disponibiliza produtos cartograficos e servicos de apoio a gestdao de
emergéncias, incluindo informacao relacionada com incéndios florestais. No
dominio dos fogos florestais, integra o EFFIS;

e European Forest Fire Information System (EFFIS) integrado no CEMS, fornece
informacgao histérica e em tempo quase real sobre incéndios florestais a escala
europeia, incluindo areas ardidas, incéndios ativos, perigo de incéndio e camadas

tematicas disponibilizadas por servigos de dados.

ATabela 1 sintetiza as principais caracteristicas das plataformas descritas, comparando-as
segundo dimensodes relevantes para a disponibilizacao e exploracdo de dados de severidade

pos-fogo, e permite enquadrar o posicionamento do SeverusPT face as solugdes existentes.

Tabela 1 - Caracteristicas das plataformas analisadas

Dimensao FIRMS EFFIS GEE Apps SeverusPT

Foco principal | Detecdo de Area ardida, risco e | Processamento Severidade
incéndios informacao geoespacial pos-fogo
ativos operacional genérico

Cobertura Global Europeia Global Portugal

geografica Continental

indices de Nao Informacéo Nao aplicavel Sim,

severidade limitada/indireta padronizados

(dNBR, RdNBR,

RBR)

Download Sim Sim Dependente da Sim

(dados e aplicagao

metadados)

Servicos OGC | Sim Sim Nao Sim

(WMS)
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Acesso Sim Sim Dependente da Sim
publico sem aplicacéo

registo

Apesar da sua relevancia operacional, estas plataformas encontram-se
predominantemente orientadas para a detegdo de incéndios ativos, cartografia de area
ardida e produtos gerais de apoio a gestao de risco, apresentando limitagdes no que respeita
a exploracao detalhada e sistematica da severidade pds-fogo ao nivel espacial e temporal
exigido por técnicos e investigadores. Em particular, a flexibilidade analitica, a organizagao
padronizada dos produtos e a articulagédo direta com fluxos de trabalho especificos de

analise pds-incéndio nem sempre se encontram asseguradas de forma integrada.

Neste contexto, o SeverusPT procura responder a estas lacunas ao disponibilizar
ferramentas especificamente orientadas para a analise pds-incéndio da severidade,
promovendo uma maior acessibilidade e exploragcdo dos dados geoespaciais. A ferramenta
SeverusPT Burn Severity Mapper constitui um exemplo desta abordagem, permitindo a
visualizagdo e analise de produtos de severidade derivados de imagens de satélite e indices

espectrais (Gongalves, 2024; Mota et al., 2024).

2.2.2. Desafios na concecao de plataformas de monitorizagao de incéndios

Apesardos avancos tecnoldgicos observados, a concecéo e implementacéo de plataformas
integradas para a gestdo de incéndios florestais continuam a enfrentar desafios

significativos, nomeadamente:

¢ Interoperabilidade entre sistemas - a integragéo de servigos SIG, como Web Map
Service (WMS), Web Feature Service (WFS) e bases de dados locais ou em ambiente
cloud, exige a adogdo de padroes abertos e infraestruturas escaldveis que
assegurem a compatibilidade e a partilha eficiente de dados;

e Escalabilidade no processamento e armazenamento - o elevado volume de dados
de satélite requer solugdes baseadas em computagao na nuvem capazes de garantir
processamento eficiente sem comprometer a acessibilidade para os utilizadores

finais;
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¢ Usabilidade e acessibilidade - para maximizar a utilizagdo dos dados geoespaciais,
as plataformas devem disponibilizar interfaces intuitivas, adaptadas a utilizadores

com diferentes niveis de literacia em SIG.

A evolucao das tecnologias SIG e o crescimento da computacdo em nuvem tém permitido
mitigar parte destas dificuldades, possibilitando a implementagcdo de sistemas mais
eficientes e escalaveis para analise de incéndios florestais. Neste &mbito, o Google Earth
Engine (GEE) tem-se afirmado como uma plataforma de referéncia, permitindo o
processamento de grandes volumes de imagens de satélite e a aplicagao de algoritmos de

calculo de indices espectrais e de analise da severidade (Gorelick et al., 2017).

Estudos recentes demonstram que plataformas baseadas em computagdo na nuvem
podem acelerar significativamente o processamento de imagens de satélite, melhorar a
consisténcia metodologica das analises e facilitar a disponibilizagdo e exportagao de
produtos geoespaciais. Trabalhos como os de Gorelick et al. (2017), no contexto do Google
Earth Engine, e de Gongalves et al. (2023), aplicados a monitorizagao da severidade de
incéndios florestais, evidenciam ganhos substanciais em eficiéncia computacional,

reprodutibilidade e acessibilidade dos dados.

Assim, os desafios identificados tais como interoperabilidade, escalabilidade e usabilidade,
assumem-se como requisitos centrais no desenvolvimento do geoportal SeverusPT,
influenciando diretamente as opcodes arquiteturais e tecnoldgicas apresentadas nos

capitulos seguintes.

2.3. Arquitetura de sistemas de dados espaciais na web

A crescente procura por dados geoespaciais atualizados, de elevada resolugéo e em grande
volume tem impulsionado o desenvolvimento de arquiteturas escaldveis e modulares,
otimizadas para processamento intensivo em ambiente web. Para além de suportarem
grandes quantidades de informacéo, estes sistemas devem garantir interoperabilidade
entre diferentes aplicagdes SIG, permitindo uma partilha e analise eficientes dos dados

geoespaciais (Marcos et al., 2021).
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A arquitetura de um sistema de dados espaciais varia em fungcdo dos requisitos de

desempenho, escalabilidade, interoperabilidade e integragdo com outras plataformas. De

forma geral, podem identificar-se trés abordagens principais:

Cliente-servidor tradicional: baseia-se num servidor central responsavel pelo
armazenamento e processamento dos dados, enquanto o cliente (por exemplo,
QGIS ou ArcGIS) consome ainformacao disponibilizada (Longley et al., 2015). Apesar
da simplicidade de implementacéao, esta abordagem pode apresentar limitagdes na
gestao de grandes volumes de dados e no suporte a multiplos utilizadores em
simultaneo;

Arquitetura distribuida e em nuvem: tira partido de infraestruturas de computacgao
em nuvem, permitindo processamento e armazenamento distribuidos (Gongalves et
al., 2023). Este modelo possibilita analises eficientes de imagens de satélite e séries
temporais extensas, reduzindo a dependéncia de infraestruturas locais de elevado
desempenho;

Arquitetura baseada em servicos Web: centra-se na disponibilizacdo de
funcionalidades através de APIs e protocolos padronizados, como WMS, WFS e
WMTS, assegurando a interoperabilidade e facilitando a integragdo com diversas

ferramentas SIG e aplicacdes web (Percivall, 2011).

A selecdo da arquitetura mais adequada deve considerar fatores como custo, flexibilidade,

velocidade de processamento e numero de utilizadores-alvo, sendo frequentemente

adotadas abordagens hibridas que combinam diferentes modelos arquiteturais.

Para responder as exigéncias de processamento em larga escala e de andlise em tempo

quase real, os sistemas de dados espaciais recorrem a diferentes componentes

tecnolégicos, nomeadamente:

Bases de dados geoespaciais: solugdes como o0 PostGIS (extensdo do PostgreSQL)
e o Spatialite suportam tipos de dados espaciais e permitem a execucdo de
consultas geograficas avangadas (Rigaux et al., 2001);

Plataformas de computagdo em nuvem: ferramentas como o Google Earth Engine,

AWS Earth e Microsoft Azure possibilitam o processamento distribuido e o acesso
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remoto a grandes repositérios de dados geoespaciais (Tamiminia et al., 2020). A
utilizagcado de formatos otimizados, como Cloud Optimized GeoTIFF (COG), facilita a
indexagédo e o acesso escalavel a dados raster;

o Estratégias de indexagcdo espacial: mecanismos como indices R-Tree ou
estruturas de dados otimizadas permitem melhorar significativamente o
desempenho na manipulagao de grandes conjuntos de dados, incluindo imagens de

satélite e modelos digitais de terreno;

A adocéo de padrbes abertos promovidos pelo Open Geospatial Consortium (OGC) assume
um papel fundamental na integracao e interoperabilidade entre sistemas SIG (Percivall,
2011). Estes padrdes definem protocolos para o acesso, partilha e visualizacao de dados

geoespaciais, destacando-se:

e Web Map Service (WMS): permite a disponibilizacdo de mapas raster renderizados
dinamicamente, reduzindo a transferéncia de grandes volumes de dados (OGC,
2006);

e Web Feature Service (WFS): possibilita o acesso e edicdo de dados vetoriais,

promovendo a atualizagcédo continua da informacéo geoespacial (OGC, 2005).

Embora servicos como WFS ou WCS (Web Coverage Service) sejam particularmente
relevantes em contextos que exigem acesso direto a dados vetoriais ou coberturas raster
completas, a disseminacdo de informacdo de severidade de incéndios privilegia
frequentemente servicos WMS, por oferecerem uma visualizagéo eficiente de mapas raster
e uma integragdo mais simples em plataformas web orientadas para a disseminagéo

publica.

A evolucao das infraestruturas de computacdo em nuvem veio transformar de forma
significativa a forma como grandes volumes de dados geoespaciais sdo armazenados e
processados (Gongalves et al., 2023). Estas infraestruturas permitem o calculo de indices
espectrais e a geragdo de mapas de severidade em tempo quase real, recorrendo a
processamento paralelo, armazenamento distribuido e APIs web que simplificam a

comunicacgdo entre camadas de processamento (backend) e visualizagéo (frontend).
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Em sintese, a literatura evidencia que arquiteturas baseadas em servigos web, computagao
em nuvem e padrdes abertos constituem a base para sistemas geoespaciais escalaveis,
interoperaveis e orientados a disseminagdo publica. Estes principios arquiteturais
fundamentam as opgoes adotadas no desenvolvimento do geoportal SeverusPT, descritas
no capitulo seguinte, visando assegurar eficiéncia no processamento, acessibilidade da

informacgao e integracdo com fluxos de trabalho SIG existentes.

2.4. Tecnologias para processamento e visualizagcao de dados geoespaciais

O tratamento de dados geoespaciais requer um conjunto de tecnologias capazes de
transformar grandes volumes de informacgao espacial em produtos Uteis para analise, apoio
a decisdo e comunicacao. No contexto da monitorizagcdo da severidade dos incéndios
florestais, estas tecnologias assumem um papel central ao permitir o processamento
eficiente de imagens de satélite, a analise temporal de dados e a disponibilizagcdo de
resultados através de interfaces interativas. Nesta seccao sao analisadas as principais
solugdes de processamento e visualizagdo, complementando os aspetos arquiteturais

discutidos ha Secgéo 2.3.

2.4.1. Computacao geoespacial: plataformas e APIs

O processamento geoespacial engloba operacdoes como o calculo de indices espectrais (por
exemplo, NBR, dNBR, RANBR e RBR), a analise de séries temporais e, em contextos mais
avancados, a aplicacédo de técnicas de modelagcdo e machine learning. Estas operagbes
requerem infraestruturas computacionais capazes de lidar com grandes volumes de dados

e de fornecer resultados em tempo util.

Neste contexto, tém-se destacado plataformas e servigcos de computagao geoespacial em
ambiente cloud, que permitem escalar o processamento e reduzir a dependéncia de
infraestruturas locais. Entre estas solugdes, o Google Earth Engine (GEE) assume particular
relevancia ao disponibilizar extensas colegbes de imagens de satélite e ferramentas
integradas para analise geoespacial, facilitando o calculo de indices de severidade e a
analise de grandes &areas (Gongalves et al., 2023). De forma complementar, APIs de
computacédo geoespacial e servicos de armazenamento em nuvem possibilitam o acesso

remoto a repositérios de dados e o processamento distribuido. Este modelo reduz a
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dependéncia de infraestruturas computacionais locais e favorece a monitorizagédo continua

da severidade dos incéndios (Armbrust et al., 2010; Tamiminia et al., 2020).

Estas abordagens revelam-se particularmente adequadas em cenarios que exigem
resultados atualizados de forma agil, como a analise pds-incéndio a escala regional ou
nacional, justificando a sua adogcdo em plataformas orientadas para a monitorizagao

operacional da severidade.

2.4.2. Frameworks e bibliotecas de visualizagao 2D

A visualizacdo dos resultados constitui uma etapa fundamental na interpretacdo e
comunicagdo da informacdo geoespacial. Em aplicagbes web, esta fungado é
frequentemente assegurada por bibliotecas JavaScript que permitem a representagéo

interativa de camadas raster e vetoriais sobre mapas dindmicos.

Bibliotecas como Leaflet, OpenlLayers e Mapbox GL sdo amplamente utilizadas neste
contexto, oferecendo diferentes niveis de desempenho, flexibilidade e suporte a padroes
OGC. Estas ferramentas permitem a sobreposicdo de mapas de severidade com outras
camadas relevantes, como limites administrativos ou infraestruturas, facilitando andlises
comparativas e apoiando a tomada de decisdo por diferentes perfis de utilizadores

(Agafonkin, 2011).

A escolha entre estas bibliotecas depende de fatores como o volume de dados a visualizar,
os requisitos de personalizacdo cartografica e a necessidade de integragdo com servigos
normalizados séo aspetos que devem ser ponderados no desenvolvimento de plataformas

web geoespaciais orientadas a disseminagéo publica, como é o caso do SeverusPT.

2.4.3. Visualizacao 3D e analise avancada

Embora a representacdo bidimensional continue a predominar em aplicacdes de
monitorizacédo da severidade dos incéndios, as tecnologias de visualizacéo tridimensional
tém vindo a assumir maior relevancia em contextos de analise geoespacial avancgada,
nomeadamente na interpretacdo de terrenos, na analise topografica e na exploracédo de

cenarios espaciais complexos (Biljecki et al., 2015). Ferramentas como CesiumJS e deck.gl
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permitem representar terrenos e fendmenos espaciais em ambientes 3D, podendo oferecer
vantagens na analise de dreas com relevo acentuado e em aplicagbes de simulagéo ou

modelacéo.

No entanto, estas abordagens apresentam maior complexidade técnica e requisitos
computacionais mais elevados, sendo frequentemente mais adequadas a contextos
especializados do que a plataformas orientadas para disseminagéao publica. Em aplicagoes
web destinadas ao apoio a decisdo operacional, a visualizagdo 2D continua a ser
frequentemente privilegiada devido a sua simplicidade, desempenho e facilidade de

utilizacao (Longley et al., 2015).

No contexto do SeverusPT, optou-se por ndo integrar visualizagéo 3D, privilegiando solu¢des
mais leves, amplamente suportadas e compativeis com padroes abertos, adequadas a
visualizagdo interativa de mapas de severidade e ao acesso por multiplos perfis de

utilizador.

2.5. APIs e frameworks para desenvolvimento de aplicagoes web geograficas

A crescente necessidade de disponibilizar, explorar e analisar dados geoespaciais na web
temimpulsionado o desenvolvimento de APIs e frameworks especializados, que simplificam
a construcdo de aplicagbes dindmicas, escalaveis e interativas. Estas tecnologias
viabilizam a integragédo de dados espaciais, avisualizagao intuitiva de informacéo geografica
e a execugdo de andlises geoespaciais em tempo quase real, assumindo um papel central

em aplicacoes orientadas para o apoio a decisao (Longley et al., 2015).

De forma geral, as tecnologias utilizadas no desenvolvimento de aplicagbes web geograficas
podem ser agrupadas em quatro categorias principais: frameworks frontend, APls
geoespaciais para processamento e visualizagao, servicos baseados em padrdes OGC e

arquiteturas backend orientadas a SIG.

2.5.1. Frameworks frontend para aplicag6es web geograficas

As frameworks frontend permitem o desenvolvimento de interfaces reativas e eficientes

para ainteragcdo com mapas e camadas geoespaciais, sendo particularmente relevantes no
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contexto de aplicagdes web dindmicas e Single-Page Applications (SPAs). Entre as solugbes
mais adotadas destacam-se frameworks como React, Vue.js e Svelte/SvelteKit, que
oferecem diferentes abordagens a construgdo de interfaces modulares e de elevado

desempenho.

A utilizacdo destas frameworks contribui para a criagdo de interfaces fluidas e intuitivas,
facilitando a integracdo de bibliotecas cartograficas e APIs geoespaciais, bem como a
adaptacado da interface a diferentes perfis de utilizadores e dispositivos. A escolha da
framework adequada depende de fatores como desempenho, facilidade de manutencgéo e
compatibilidade com as restantes camadas do sistema, aspetos considerados no

desenvolvimento do SeverusPT (Mota et al., 2024).

2.5.2. APIs geoespaciais para processamento e visualizacao de dados

As APls geoespaciais permitem o acesso remoto a dados espaciais e a servigos de analise,
possibilitando a interagdo direta com imagens de satélite, modelos digitais de terreno e
bases de dados SIG. Estas interfaces sdo fundamentais para integrar capacidades

avancgadas de processamento e visualizagcdo em aplicacdes web.

Entre as solugcdes mais relevantes, destaca-se a Google Earth Engine API, que disponibiliza
métodos para pesquisa e analise de grandes cole¢bes de imagens de satélite, permitindo o
calculo eficiente de indices espectrais e a identificacdo de padroes espaciais a escala
regional e global (Goncalves et al., 2023). De forma complementar, APls como a Mapbox API
e a ArcGIS API para JavaScript fornecem funcionalidades avangadas para renderizagao
cartografica e manipulagéo de dados vetoriais, facilitando a personalizagao e a integragao

de mapas interativos em aplicagdes web (Esri, 2023).

A utilizacdo destas APIs suporta o tratamento de grandes volumes de dados e simplifica a
incorporagao de andlises geoespaciais em plataformas web orientadas para a

disseminagéao publica e o apoio a decisao.
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2.5.3. Padroes OGC e servicos de disseminagao de dados geoespaciais

A interoperabilidade em sistemas de informacgédo geografica assenta em padrdes abertos
definidos pelo Open Geospatial Consortium (OGC), como WMS, WFS e WMTS, que
permitem a partilha estruturada de dados entre aplicagdes web e desktop. Estes padrdes
séo particularmente relevantes em arquiteturas orientadas a disseminagéo e reutilizagdo de
informacéo geoespacial, assegurando compatibilidade entre diferentes plataformas e

ferramentas SIG.

A adocdo de servicos baseados em padroes OGC facilita a integracdo de dados
geoespaciais em fluxos de trabalho existentes e promove a reutilizacdo da informagdo em

diferentes contextos de analise e visualizagao.

2.5.4. Arquiteturas backend para aplicagcoes SIG e microservigos geoespaciais

As aplicagdoes web geograficas requerem um backend robusto para a gestdo de dados
espaciais, execucao de analises geoespaciais e distribuicdo de camadas de informacgao. O
paradigma de microservigcos tem vindo a ser adotado em sistemas web escalaveis, ao
permitir a separacao de funcionalidades, a evolugido independente dos componentes € a
comunicacao através de mecanismos leves, frequentemente baseados em APls RESTful
(Fowler & Lewis, 2014). Em complemento, plataformas de computagdo em nuvem e
arquiteturas distribuidas para processamento geoespacial tornam viavel a execucao de
workflows complexos e a manipulacao eficiente de grandes volumes de dados raster e

vetoriais (Pakdil et al., 2021; Tamiminia et al., 2020).

2.5.5. Fatores a considerar na Escolha de APIs e frameworks para aplicagcoes SIG

A selecado das APIs e frameworks mais adequados para o desenvolvimento de aplicagdes
web geograficas depende de diversos critérios técnicos e operacionais, entre os quais se

destacam:

e Desempenho e Escalabilidade: essenciais em sistemas que processam grandes

volumes de dados geoespaciais e requerem tempos de resposta reduzidos;
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¢ Complexidade da Analise Geoespacial: variando entre aplicagdes orientadas
apenas a visualizagao cartografica e sistemas que integram analises avancgadas,
como séries temporais ou algoritmos de machine learning;

e Integracdao com Servigos na Nuvem: capacidade de ligagcdo direta a plataformas de
computacao e armazenamento em cloud, permitindo o processamento distribuido,
a atualizacdo continua dos dados e a reducdo da dependéncia de infraestruturas

locais.

A adocao de solugdes modulares, escalaveis e baseadas em padroes abertos permite o
desenvolvimento de aplicacdes mais robustas, acessiveis e interoperaveis, maximizando o

valor dos dados geoespaciais para diferentes perfis de utilizadores.

2.6. Consideracoes finais

A literatura analisada evidencia um conjunto consistente de metodologias, arquiteturas e
tecnologias para a monitorizacao de incéndios florestais, destacando a severidade como
um parametro critico para apoiar acoes de recuperacao e mitigacao de riscos futuros. Os
avancgos em detegdo remota, sistemas de informacéao geografica, computagdo em nuveme
tecnologias web tém permitido o desenvolvimento de plataformas integradas capazes de
disponibilizar dados geoespaciais em tempo quase real a uma ampla diversidade de

utilizadores (Keeley, 2009; Gongalves et al., 2023).

A anélise das plataformas existentes evidencia que, apesar da disponibilidade crescente de
dados de detecdo remota e de ferramentas de processamento geoespacial, continua a
existir uma lacuna relevante entre a produgao cientifica de produtos de severidade e a sua
disponibilizagao operacional e acessivel a diferentes perfis de utilizadores (Gongalves et al.,
2022). E neste enquadramento que se insere o desenvolvimento do geoportal SeverusPT,
respondendo ao problema identificado na revisédo da literatura, em particular aplicado ao

contexto nacional.

Neste enquadramento, o SeverusPT posiciona-se como uma solugao orientada para a
operacionalizagao destes avancgos, ao integrar dados de multiplos sensores, algoritmos de
processamento de indices espectrais e interfaces web interativas para anélise e exportagao

de resultados. Os tépicos abordados ao longo desta revisdo desde a relevancia da
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severidade até as arquiteturas e tecnologias web geoespaciais, fundamentam as opgoes
metodolégicas e arquiteturais apresentadas no capitulo seguinte, sustentando o
desenvolvimento de um geoportal robusto e escalavel para a monitorizagao da severidade

dos incéndios florestais em Portugal Continental.
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3. Concecgao, desenvolvimento e validacao do geoportal SeverusPT

Este capitulo apresenta o processo de concegéo, desenvolvimento e validagao do geoportal
SeverusPT, detalhando as etapas, opgdes técnicas e decisbes de implementagcao que
orientaram a construcdo da plataforma. O trabalho insere-se num contexto de investigagao
aplicada com desenvolvimento e avaliagao de sistema, tendo como objetivo a criacao de
uma solucao funcional para a organizacao, disponibilizagdo, consulta e disseminagao de

informacao sobre a severidade dos incéndios florestais em Portugal Continental.

Com base no enquadramento tedrico apresentado no Capitulo 2, este processo apoiou-se
na integracao de técnicas de detegdo remota, processamento geoespacial e tecnologias
web, articuladas numa arquitetura modular e escalavel. As opg¢des adotadas refletem os
principais desafios identificados na literatura, nomeadamente no que respeita a
acessibilidade aos dados, a interoperabilidade entre sistemas, a escalabilidade do

processamento e a usabilidade para diferentes perfis de utilizadores.

O desenvolvimento do SeverusPT seguiu uma abordagem iterativa, permitindo a evolugao
progressiva das funcionalidades e a validagdo continua da plataforma ao longo do processo.
Esta abordagem facilitou a incorporagdo sucessiva de melhorias, contribuindo para a
consisténcia dos resultados, o desempenho do sistema e o alinhamento com os objetivos

definidos para a dissertacgéo.

Ao longo deste capitulo, sdo descritos o levantamento e a priorizagdo de requisitos, a
arquitetura geral do sistema, as tecnhologias utilizadas no backend e no frontend, os
mecanismos de processamento, gestéo e disseminac¢ao de dados geoespaciais, bem como
os procedimentos de teste e validagdo adotados. Esta descri¢cdo estabelece a base para a

apresentacédo e discusséo dos resultados no capitulo seguinte.

3.1. Levantamento e priorizacao de requisitos

Antes da fase de implementacao, foi realizado um processo estruturado de levantamento e
priorizacdo de requisitos, envolvendo potenciais utilizadores e entidades relevantes no
contexto da monitorizagéo e gestao de incéndios florestais. A identificagao de requisitos

funcionais e ndo funcionais teve como objetivo assegurar que a plataforma respondesse de
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forma eficaz as necessidades praticas e operacionais dos utilizadores finais, bem como aos

desafios técnicos identificados na literatura.

Os requisitos identificados foram classificados em funcionais (relacionados com as
funcionalidades e capacidades da plataforma) e nao funcionais (relacionados com o
desempenho, interoperabilidade, acessibilidade e usabilidade), de modo a estruturar e

orientar de forma consistente as decisdes de desenvolvimento.

Este processo incluiu a aplicagcdo de questiondrios e a realizagdo de workshops
participativos com estudantes, investigadores, empresas do setor florestal e representantes
de entidades publicas responsaveis pela gestdo de incéndios e conservacao da natureza.
Os participantes foram convidados a indicar e a classificar as caracteristicas consideradas
mais relevantes para um geoportal web dedicado a anélise da severidade dos incéndios,

nomeadamente:

e Resolugédo espacial e temporal dos dados;

e Frequéncia de atualizacéo;

e Facilidade de utilizagéo da interface;

e Interoperabilidade com software SIG (ex.: QGIS, ArcGIS);
e Possibilidade de exportacdo de dados;

e Visualizagao interativa e responsiva;

e Acesso via browser sem necessidade de instalagao adicional.

De acordo com o relatério de analise das respostas ao questionario do projeto SeverusPT
(SeverusPT, 2024) e das interagdes realizadas nos workshops permitiu atribuir uma
importancia relativa a cada requisito, orientando a sua priorizagdo no processo de
desenvolvimento. De um modo geral, os resultados desse processo de levantamento de
requisitos evidenciaram uma valorizagao significativa de critérios associados a atualizagao
dos dados, ao acesso via browser, a simplificagado do processo de atualizagéo da severidade
e a utilizacado de solugdes baseadas em software livre e de cdodigo aberto, refletindo a
necessidade de uma plataforma operacional, acessivel e facilmente integravel em
diferentes contextos institucionais.

A Figura 1 apresenta uma sintese das pontuagodes atribuidas aos requisitos considerados

mais relevantes pelos participantes. Os resultados evidenciam uma valorizagéo
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particularmente elevada de critérios relacionados com a atualizagcdo simplificada dos
dados de severidade, o acesso via browser, a utilizagdo de solu¢cdes baseadas em software
livre e de coédigo aberto (FOSS) e a possibilidade de automatizagcdo do processo de
atualizacdo. Em contraste, aspetos como a gestdo avangada de utilizadores ou

funcionalidades mais complexas foram considerados menos prioritarios nesta fase.

Esta hierarquizagcdo de requisitos influenciou diretamente as decisdes metodolégicas e
arquiteturais adotadas no desenvolvimento do SeverusPT, nomeadamente a opgao poruma
plataforma web acessivel sem instalagdo local, baseada em tecnologias open source e

suportada por processos de atualizagdo automatizados.

Processo de célculo
atualizdvel

10

Armazenamento unificado
de dados

Utilizagao de software livre
e de cédigo aberto (FOSS)

Preparado para atualizacao
automatica de dados

Interface grafica
amigdvel ao utilizador

Gestdo de utilizadores Acesso via navegador web

Atualizagdo simplificada
dos dados de severidade

Figura 1 - Pontuagées de relevancia para cada requisito da plataforma web. Adaptado de Castro et al.

(2025)

O levantamento de requisitos assumiu uma natureza iterativa, envolvendo multiplas
interagcdes ao longo do desenvolvimento do sistema. Em diferentes momentos do processo,
nomeadamente durante a validagéo do protoétipo inicial, a implementagao do sistema de
filtros e a integracdo de metadados, foram realizadas sessbes de demonstracéo e recolha
de feedback qualitativo, com o objetivo de aferir a adequacéo funcional e a usabilidade da
plataforma. As sugestdes recolhidas, como a simplificacdo da estrutura de filtros e a

melhoria da apresentagcdo dos metadados, foram incorporadas de forma incremental,
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reforgcando a adequacgao do sistema as necessidades dos utilizadores e influenciando as

decisdes arquiteturais e funcionais descritas nas sec¢des seguintes.

3.2. Modelacao de software
3.2.1. Diagrama de casos de uso

O diagrama de casos de uso tem como objetivo identificar as principais funcionalidades do
geoportal SeverusPT e explicitar a relagao entre essas funcionalidades e os diferentes perfis

de utilizador, assegurando coeréncia entre requisitos funcionais e permissdes de acesso.
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Geoportal SeverusPT

Consulta

==include==

Piblico

Consultar Produto f--------- Visualizar Mapa

Y

==extend==

Download de

Registado

ficheiros

==extend==

Aceder a versies

Verificado

anteriores

Gestor
Fiy

\\\

Administrador

Gerar Chave de API

=zinclude==
Criar Produte f--------------

Validar Nomenclatura

Upload de Ficheiros

Gerir Utilizadores

Figura 2 - Diagrama de casos de uso do Geoportal SeverusPT
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Os principais atores do geoportal sdo: Publico, Registado, Verificado, Gestor e
Administrador, com permissdes progressivas desde a visualizagao até a administragédo do

sistema. A figura 3 sintetiza os casos de uso por ator, que incluem:

e Publico: consultar produtos no portal - este caso inclui a visualizacdo do mapa e a
consulta de metadados;

e Registado: tudo o que o Publico pode fazer, acrescendo a transferéncia de ficheiros;

e Verificado: tudo o que o Registado pode fazer, acrescendo o acesso a versdes
anteriores de ficheiros/produtos;

e Gestor: gerar chave de API, criar produto e fazer upload de ficheiros (incluem a
validagcao de nomenclatura);

e Administrador: além das capacidades do Gestor, gerir utilizadores

(criar/editar/remover);

As permissdes dos atores aqui descritos estdo detalhadas na secgdo 4.2.2 (Perfis de
Utilizador e Niveis de Acesso), enquanto as funcionalidades associadas a gestao de

conteudos séo apresentadas na secgao 4.2.5.

ADMINISTRADOR

Gerir dados e utilizadores

GESTOR

Gerir dados e utilizadores

Figura 3 - Estrutura hierarquica dos perfis de utilizador e respetivos niveis de acesso no geoportal
SeverusPT. Adaptado de Castro et al. (2025)
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3.2.2. Descri¢ao dos casos de uso

A descricdo dos casos de uso identificados no diagrama anterior € apresentada nas tabelas
2 a8eincluiaespecificacao do ator principal, dos atores secundarios quando aplicavel, das
pré e pos-condigoes, do cenario principal de interagcdo e dos cenarios alternativos ou

excecgoes relevantes.

UC1 - Consultar produto

Tabela 2- Caso de uso UC1: Consultar produto

Campo

Descricao

Id

ucCi1

Caso de Uso

Consultar Produto

Ator Principal

Publico

Atores

Secundarios

Registado, Verificado

Pré-condicoes

Existirem produtos publicados no sistema

Pés-condigbes

Produto visualizado e/ou metadados consultados

Cenario Principal

1. O utilizador acede ao geoportal.

2. O utilizador seleciona um produto.

3. O sistema apresenta o produto no mapa (Visualizar Mapa).
4. O utilizador consulta os metadados associados (Consultar

Metadados).

Cenarios

Alternativos

A1: Nao existem produtos para os filtros selecionados — o

sistema informa o utilizador.

Excecodes

E1: Falha no carregamento do mapa — o sistema apresenta

mensagem de erro.
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UC2 -Download de ficheiros

Tabela 3 - Caso de uso UC2: Download de ficheiros

Campo

Descrigéao

[e]

uc2

Caso de Uso

Download de Ficheiros

Ator Principal

Registado

Atores Secundarios Verificado

Pré-condicoes

Utilizador autenticado; ficheiros disponiveis

Pés-condigbes

Download do ficheiro iniciado/concluido

Cenario Principal

1. O utilizador seleciona um produto.
2. O utilizador solicita o download.
3. O sistemavalida permissoes.

4. O sistema disponibiliza o ficheiro (ou pacote ZIP).

Cenarios

Alternativos

A1: Utilizador ndo autenticado — redireciona para

autenticacgao.

Excecodes

E1: Ficheiro indisponivel — o sistema informa o utilizador.

UC3 -Aceder aversoes anteriores

Tabela4 - Caso de uso UC3: Aceder a versoes anteriores

Campo

Descricdo

Id

uCs3

Caso de Uso

Aceder a Versoes Anteriores

Ator Principal

Verificado

Pré-condigoes

Existirem versdes histdricas do produto

Pés-condigbes

Versao histdrica visualizada ou transferida

Cenario

Principal

1. O utilizador seleciona um produto.
2. O utilizador acede a lista de versbes anteriores.
3. O sistema apresenta as versdes disponiveis.

4. O utilizador seleciona uma versao.
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Excecoes

E1: Nao existem versoes anteriores — o sistema informa o

utilizador.

UC4 - Gerar chave de API

Tabela 5 - Caso de uso UC4: Gerar chave de API

Campo Descrigéao
Id uc4
Caso de Uso Gerar Chave de API
Ator Principal Gestor

Atores Secundarios

Administrador

Pré-condicoes

Utilizador autenticado com permissdes adequadas

Pés-condigbes

Chave de APl criada e associada ao utilizador

Cenario Principal

1. O utilizador acede a area de gestéao.
2. Seleciona “Gerar chave de API”.
3. O sistema cria e armazena a chave de forma segura.

4. O sistema apresenta a chave mascarada.

Excecoes

E1: Falha na geracao — o sistema apresenta erro.

UCS5 - Criar produto

Tabela 6 - Caso de uso UC5: Criar produto

Campo

Descricao

[e]

uUC5

Caso de Uso

Criar Produto

Ator Principal

Gestor

Atores Secundarios

Administrador

Pré-condicoes

Utilizador autenticado

Pés-condigoes

Produto criado no sistema

Cenario Principal

1. O utilizador introduz os dados do produto.

2. O sistema valida a nomenclatura.
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3. O sistema cria o produto.

Excecdes E1: Codigo invalido ou duplicado — criagao rejeitada.

UC6 - Upload de ficheiros

Tabela 7 - Caso de uso UC6: Upload de ficheiros

Campo Descrigéao
Id uceé
Caso de Uso Upload de Ficheiros
Ator Principal Gestor

Atores Secundarios Administrador

Pré-condicoes Produto existente; utilizador autenticado
Pés-condigbes Ficheiros publicados ou erro registado
Cenario Principal 1. O utilizador seleciona ficheiros.

2. O sistema valida nomenclatura.
3. O sistema guarda os ficheiros.

4. O sistema publica a versao.

Cenarios Alternativos | A1: Erros de nomenclatura — upload bloqueado.

Excecodes E1: Falha no armazenamento — erro registado.

UC7 - Gerir utilizadores

Tabela 8 - Caso de uso UC7: Gerir utilizadores

Campo Descricéo

Id ucz

Caso de Uso Gerir Utilizadores

Ator Principal Administrador

Pré-condicoes Administrador autenticado

Pés-condigbes Utilizador criado/atualizado/removido

Cenario Principal | 1. O administrador acede a gestéo de utilizadores.
2. Cria, edita ou remove um utilizador.
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3. Define o respetivo perfil.

Excecoes

E1: Dados invalidos — operacgéo rejeitada.

3.2.3. Modelo de dominio (Diagrama de Classes UML)

O modelo de dominio do SeverusPT representa os conceitos de negdcio que sustentam os

casos de uso do geoportal e organiza-os em quatro blocos légicos (pacotes UML),

distinguindo claramente o que é persistido em base de dados do que é armazenado

externamente (ficheiros GeoTIFF/COG e respetivos metadados). No diagrama apresentado

na Figura 4 sdo utilizadas as seguintes convengdes UML: <<DB>> para entidades

persistidas, <<Storage>> para objetos armazenados fora da BD, <<Value>> para objetos-

valor agregados a outras entidades, e <<Service>> para processos/servigos de aplicagao.

Versoes & Nomenclatura (BD)\

«DB»
VersionScheme

Identidade & Acesso (BD))

«DBx»
Utilizador|
+id
+email
+password
+created_at
+last_login

1

Gestor/Admin)

«DB»
Perfil

«Valuer
ChaveAPI

+id

+role : {Publico,Registado,Verificado,Gestor, Administrador}
T

+masked_key
+encrypted _key

-

' I
\autorizacdo

Contelidos Geoespaciais\ Al -

. “autentica

T «Servicer
Produto Uploadjab

[ o— +id

+codigo B

+titulo +via : {ULAPI}

«Value»
Versao

«Storage»
Ficheiro

+numero : string «ex.: v02»
+estado : {ATIVA,HISTORICO}
+descricaoPT

+descricaoEN

+nomePadronizado
+caminho
+formato : GeoTIFF/COG

1

+codigo

1

«Storage»
Metadados
+indice
+sensor
+periodoRef
+src : EPSG

+dataProc

+mensagem

Figura 4 - Modelo de dominio do SeverusPT
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Os elementos do modelo de dominio séo:
i. Contetidos geoespaciais
Este bloco foca a publicacdo e consumo de produtos raster.

e Produto (<<Storage>>) agrega os ficheiros publicados de um dado indicador/indice
e é identificado por um cddigo e titulo.

e Versao (<<Value>>) é um objeto-valor associado ao Produto que explicita o numero
de versdo (p.ex., v02), o estado (ATIVA ou HISTORICO) e pequenas descri¢des.
Mantém-se apenas uma versao ativa por produto (Produto 1 — 0..1 Versao). As
versoes historicas materializam-se nos proprios ficheiros guardados com
nomenclatura padronizada.

e Ficheiro (<<Storage>>) representa cada artefacto publicado (GeoTIFF/COG) e
contém o nome padronizado, caminho e formato.

e Metadados (<<Storage>>) detalham o indice (p.ex., dNBR/RANBR), sensor (S2,
L8...), periodo de referéncia, SRC (EPSG) e data de processamento; cada Ficheiro
tem exatamente um conjunto de Metadados.

e Uploadlob (<<Service>>) modela o processo de publicacédo (via Ul ou API), que
recebe um ou mais ficheiros, valida a nomenclatura e efetua o commit para o
armazenamento.

e ErroValidacao regista inconformidades detetadas durante o upload (nomes,

componentes em falta, datas invalidas, etc.), associadas ao respetivo UploadJob.

ii. Identidade e acesso (BD).
Modela a autenticagao, autorizagéo e credenciais de integragéo.

e Utilizador (<<DB>>) guarda as credenciais e dados de auditoria;

e Perfil (<<DB>>) define o papel do utilizador (Publico, Registado, Verificado, Gestor,
Administrador), do qual derivam as permissdes dos casos de uso;

e ChaveAPI (<<Value>>) é um objeto-valor agregado ao Utilizador que armazena a
chave encriptada e a forma mascarada para exibigdo. Por politica de autorizagao,

apenas Gestor/Administrador podem possuir/usar chave APIl. No diagrama, essa
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regra aparece como ligagcao de Perfil ao UploadJob (autorizagéo) e de ChaveAPI ao

UploadJob (autenticacgéo).

iii. Questionario (BD).

Inclui Step, Question, Response e Submission, que suportam a recolha de informagao
estruturada (avaliar necessidades e uso dos dados). Este contexto é independente dos

conteudos geoespaciais, mas integra-se analiticamente nos resultados da plataforma.

iv. Versoes e nomenclatura (BD).

A entidade VersionScheme (<<DB>>) cataloga as regras de versdo e de nomenclatura
(separadores e componentes dos nomes de pastas/ficheiros). Estas regras regem a
geracgao/validagcdo do nome padronizado dos Ficheiros e, por consequéncia, a coeréncia

das Versdes expostas no portal.

Ligagdes entre contextos

As regras de nomenclatura de VersionScheme aplicam-se aos Ficheiros (constraint
transversal). O UploadJob ¢é autenticado por ChaveAPl (quando a publicagcdo é
programatica) e autorizado pelo Perfil do Utilizador, refletindo as permissdes descritas nos

casos de uso.

Justificacdo da modelacao adotada

O diagrama reflete a realidade operacional: os rasters e metadados encontram-se fora da
BD (armazenamento de ficheiros), enquanto utilizadores, perfis, questionario e regras de
nomenclatura encontram-se na BD. A classe Versdo é um objeto-valor no agregado Produto,
o que simplifica o ciclo de vida (apenas uma verséo ativa) e mantém o histérico nos préprios
ficheiros com nomes normalizados. J4 o UploadJob representa o processo (UI/API) em que
essas regras sao aplicadas e onde se registam erros de validacao, assegurando qualidade e

rastreabilidade.

A correspondéncia entre este modelo conceptual e a implementagéo relacional encontra-
se no Esquema légico da BD (Secgao 3.4.1, Figura 9), que valida as entidades

Utilizador/Perfil, questionario e VersionScheme.
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Rastreabilidade com os casos de uso

e Consultar Produto / Visualizar Mapa / Consultar Metadados operam sobre Produto,
Ficheiro e Metadados.

e Transferéncia e Aceder a versées anteriores consomem Ficheiros (ativos e
historicos) gerados sob VersionScheme.

e Criar Produto e Upload de Ficheiros sao instdncias do Uploadlob; Validar
Nomenclatura € um passo interno obrigatério; Gerar Chave de APl cria uma
ChaveAPI para integragbes do Gestor; Gerir Utilizadores atua sobre Utilizador e

Perfil.

Design racional

Modelou-se Versao como objeto-valor do agregado Produto, porque a versao ativa/historica
materializa-se nos proprios ficheiros (nomenclatura padronizada), evitando duplicagéo
relacional e simplificando o invariante “apenas uma versao ativa”. Centralizou-se a regra de
nomes em VersionScheme para impor e automatizar a nomenclatura (validacao no upload),
garantindo consisténcia, reprodutibilidade e interoperabilidade sem espalhar regras pela
BD e pelo codigo. Este desenho reduz o acoplamento, facilita a auditoria e torna explicitas

as responsabilidades de cada contexto.

3.2.4. Diagramas de sequéncia (fluxos criticos)

Apés a definicdo estrutural do sistema, os diagramas de sequéncia permitem descrever o
comportamento dindmico da plataforma, evidenciando a interagao temporal entre atores,

frontend, APl e servigos de armazenamento.

Para clarificar interacdes temporais entre atores e componentes, apresentam-se
sequéncias simplificadas dos fluxos Transferéncia (Registado/Verificado) (Figura 5) e
Upload com Validacédo e Publicagao (Gestor/Administrador) (Figura 6). Estas sequéncias

alinham com as permissoes por perfile com a exposicédo de endpoints REST/WMS.
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Figura 5 - Diagrama de sequéncia (transferéncia de ficheiro)
Gé/st\r;r Frontend (Admin UI) ] \API (SvelteKit) ‘ IVaIidador Nomes‘ [ Storage (Cloud) l DB (SQLite)
| Selecionar GeaTIFF+JSON+CSVAHTXT ' ' | |
| | POST Juploads (multipart) ‘: | | |
| | | validarMomenclatura(nomes) | | |
i | | OK|Erros i i |
| alt  J 0Kl 1 1 I i
' i i guardar ficheiros ' ' i
' | | criarfatualizar Produto/Verséo/Ficheiros ' |
i |_ 201 (Publicado) i i i |
) [Erros] i T T : :
! ! | registar ErroValidacao ! ! <
E | 400 (Detalhes erros) i E E 3
Gestor Frontend (Admin UI) ‘ ‘ API (SvelteKit) | | Validador Nomes ‘ | Storage (Cloud) l DB (SQLite)
PN -

Figura 6 - Diagrama de sequéncia (upload de produto)

Os passos condicionados pelo perfil de utilizador seguem o exposto na secgdo 4.2.2,
enquanto as operacdes de gestido representadas nestes fluxos sdo descritas com maior

detalhe na secg¢do 4.2.5.
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3.2.5. Diagrama de implementacao (Deployment)

Relativamente ao ambiente operacional do geoportal SeverusPT, o diagrama de
implementacgao permite especificar os principais componentes tecnoldgicos do sistema, a
sua distribuicdo no ambiente de execugédo e as relagdes de dependéncia entre servigos,

armazenamento e mecanismos de acesso.

O diagrama de implementacao descreve a configuracao fisica e légica da solugao adotada,
evidenciando a forma como a aplicagdo, os servicos de dados e os componentes de
armazenamento se articulam no funcionamento do geoportal. Neste caso, representa-se a
interacdo entre os utilizadores, os servigos expostos externamente e os componentes

internos alojados no servidor.

A solucdo adotada assenta numa aplicacao web desenvolvida com o framework SvelteKit,
executada num contentor Docker. A base de dados SQLite e os ficheiros COG (Cloud
Optimized GeoTIFF) com os respetivos metadados residem no servidor, sendo acedidos
pela aplicacao através de um mecanismo de bind mount (volume). O servico WMS foi
implementado na prépria APl da aplicacao, permitindo a disponibilizacao direta de camadas
geoespaciais a clientes externos, nomeadamente navegadores web e software SIG, como o

QGIS ou o ArcGIS, tal como ilustrado na Figura 7.

A publicacao externa dos servicos é assegurada através de um Cloudflare Tunnel, que
encaminha os pedidos recebidos para a aplicacao alojada no servidor. Esta opgao contribui
para a simplificagdo da arquitetura operacional, reduz a exposicao direta do servidor a

Internet e favorece um modelo de publicagdo mais controlado.

A utilizacado de SQLite justifica-se pelo reduzido niumero de operagdes concorrentes de
escrita, pela simplicidade de manutencéo e pela sua adequacao ao contexto operacional
do sistema, nao constituindo uma limitagao relevante para os requisitos funcionais e nao

funcionais definidos.
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Figura 7 - Diagrama de implementagéao

As opcdes de seguranca e desempenho associadas a esta implementagdo foram
posteriormente verificadas através dos testes de seguranca descritos na seccdo 3.7.2 e dos

testes de desempenho apresentados na secgao 3.7.3.

3.2.6. Requisitos funcionais

A priorizacdo destes requisitos reflete diretamente os resultados do levantamento
apresentado na Figura 1 (Secg¢do 3.1), nomeadamente a valorizagdo da atualizagcédo

simplificada, do acesso via browser e da interoperabilidade SIG.

Com base no levantamento de requisitos (Secg¢ao 3.1), nos casos de uso definidos (Secgao
3.2.1) e na modelagado do sistema (Seccdo 3.2.2), foram identificados os requisitos
funcionais do geoportal SeverusPT. Estes requisitos descrevem as funcionalidades que o
sistema deve disponibilizar aos diferentes perfis de utilizador, assegurando coeréncia entre

permissodes, fluxos operacionais e componentes de software.

A Tabela 9 apresenta a lista de requisitos funcionais, organizados por identificador,

descricao e prioridade.
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Tabela 9 - Requisitos funcionais do Geoportal SeverusPT

Identificador

RFO1

RF02

RF03

RF04

RF05

RF06

RF07

RF08

RF09

RF10

Requisito Funcional

O sistema deve permitir a consulta
publica dos produtos de severidade

disponiveis.

O sistema deve permitir a visualizacao
interativa de mapas de severidade via

browser.

O sistema deve permitir a consulta dos

metadados associados a cada produto.

O sistema deve permitir o download de

ficheiros raster (GeoTIFF).

O sistema deve permitir o acesso a

versoes anteriores dos produtos.

O sistema deve permitir a criagédo de

novos produtos de severidade.

O sistema deve permitir o upload de
ficheiros com validacao automatica de

nomenclatura.

O sistema deve permitir a geragao e
gestao de chaves de API para integracao

programatica.

O sistema deve permitir a gestdo de

utilizadores (criar, editar, remover perfis).

O sistema deve disponibilizar os produtos

através de servicos OGC (WMS).
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Perfil

Publico

Publico

Publico

Registado

Verificado

Gestor

Gestor

Gestor

Administrador

Sistema

externo

Prioridade

Alta

Alta

Alta

Alta

Média

Alta

Alta

Média

Alta

Alta



3.2.7. Requisitos nao funcionais

Para além dos requisitos funcionais descritos anteriormente, o desenvolvimento do

SeverusPT teve em consideragdo um conjunto de requisitos nao funcionais (Tabela 10),

fundamentais para garantir desempenho, seguranca, interoperabilidade e facilidade de

manutencao do sistema. Estes

requisitos

arquiteturais e tecnolégicas descritas nas secgdes anteriores.

Tabela 10 - Requisitos ndo funcionais do Geoportal SeverusPT

Identificador

RNFO01

RNF02

RNF03

Requisito Nao

Funcional

O sistema deve
garantir tempos
de carregamento
aceitaveis e
acesso eficiente a
mapas raster de
grande dimensao
em ambiente

web.

O sistema deve
garantir
autenticacaoe
autorizagdo com
base em perfis de

utilizador.

O sistema deve
permitir
autenticacéo

programatica

Categoria

Desempenho

Seguranca

Segurancga
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influenciaram diretamente as decisodes

Prioridade Evidéncia/

Alta

Alta

Média

Implementacao

Uso de COG com
overviews internas,
blocksize 512,
compressao
DEFLATE e lazy
loading; testes
com GTmetrix e

Lighthouse.

Perfis (Publico,
Registado,
Verificado, Gestor,

Administrador).

Chaves de API
encriptadas, com
possibilidade de

rotacdo/revogacéo.



RNF04

RNF05

RNFO06

RNF07

RNF08

através de chave

de API.

O sistema deve Seguranca Alta
proteger as

comunicacgoes

atravésde TLS e

mecanismos de

firewall.

O sistema deve Manutencéo Alta
validar

automaticamente

a nomenclatura

dos ficheiros

submetidos.

O sistema deve Manutencao Média
manter histérico

de versdes dos

produtos

publicados.

O sistema deve Interoperabilidade Alta
garantir

interoperabilidade

com software SIG

externo.

O sistema deve Escalabilidade Média
ser modular e
permitir evolucao

futura sem
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TLS e WAF via
Cloudflare;
verificacao

OWASP/SSL.

VersionScheme e
validagcdo no
processo de

UploadlJob.

Versionamento
baseadoem
nomenclatura
padronizada e
estado

ATIVA/HISTORICO.

Servicos WMS
conformes OGC,
consumiveis em

QGIS e ArcGIS.

Separacgéo entre
modulo de
processamento e

modulo web;



impacto na arquitetura

disponibilidade. desacoplada.

3.3. Estrutura e componentes do Geoportal SeverusPT

A arquitetura do geoportal SeverusPT foi desenhada de forma modular, com o objetivo de
maximizar a eficiéncia no processamento e na disponibilizacdo dos dados, garantindo
simultaneamente escalabilidade, automatizacao e interoperabilidade com outros Sistemas

de Informacao Geografica (SIG).

Esta organizacéo reflete a modelagdo conceptual e os fluxos operacionais descritos na
Seccdo 3.2 e encontra-se alinhada com os principios de arquiteturas geoespaciais
modulares discutidos na literatura (Secgcao 2.3), favorecendo a independéncia entre

componentes e a evolugéo incremental do sistema.
A estrutura assenta em dois médulos principais:

e Mddulo de Determinacao de Produtos de Severidade: responsavel pelo calculo
dos indices espectrais e processamento dos dados de satélite;
e Mobdulo do Geoportal Web: responsavel pela gestao, visualizacdo e

disponibilizacado dos produtos de severidade aos utilizadores finais.

O moédulo de determinacdo de produtos opera de forma independente e assincrona
relativamente ao geoportal web, permitindo que novos produtos sejam gerados e

publicados sem impacto na disponibilidade do sistema de disseminacgéo.

A Figura 8 apresenta uma visio geral da arquitetura do sistema SeverusPT, destacando os

principais componentes tecnolégicos e os fluxos de dados entre mddulos.
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MODULO DE CALCULO DOS PRODUTOS DE SEVERIDADE GOOGLE EARTH ENGINE (GEE)
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Figura 8 - Estrutura e componentes do geoportal web SeverusPT. Adaptado de Castro et al. (2025)

3.3.1. Médulo de determinacao de produtos de severidade

O mddulo de determinagéao de produtos de severidade (produgao/calculo) é responsavel
pelo calculo automatizado dos indices espectrais utilizados na avaliagdo da severidade dos
incéndios, tais como o dNBR (Delta Normalized Burn Ratio), RANBR (Relativized dNBR) e
RBR (Relative Burn Ratio). O seu funcionamento é independente e desacoplado do
geoportal, sendo dedicado exclusivamente a geragao e atualizagao periddica dos produtos,

que sao posteriormente consumidos pelo geoportal web.

A infraestrutura combina o poder de processamento do Google Earth Engine (GEE) com a
flexibilidade do ambiente R, recorrendo ao pacote rgee para comunicacao entre ambos. O
pacote (package) - reticulate permite a ligacdo entre R e Python, e os pacotes
googleCloudStorageR e googledrive facilitam a gestao de ficheiros e 0 armazenamento em

cloud. Esta arquitetura assegura a automatizagao robusta de todo o pipeline de calculo.

O processo é composto pelas seguintes etapas:
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1. Obtencao de Imagens de Satélite: as imagens dos satélites Sentinel-2 e Landsat
sdo obtidas diretamente no GEE, tendo como base uma base de dados de
perimetros de incéndio;

2. Processamento dos indices: no ambiente RStudio, as imagens séo filtradas porano
e area ardida, sendo aplicados algoritmos espectrais para o calculo dos indices de
severidade;

3. Armazenamento dos Produtos: os resultados sédo exportados em formato Cloud
Optimized GeoTIFF e guardados no Google Cloud Storage ou Google Drive. O Google
Cloud Storage constitui o repositério principal dos produtos finais utilizados pelo
sistema, enquanto o Google Drive é utilizado apenas como mecanismo auxiliar ou
intermédio em determinados fluxos de trabalho, ndo sendo diretamente consumido
pelo geoportal web;

4. Geracao de Metadados: cada produto € acompanhado de ficheiros de metadados,

organizados por ano, indice e missao satélite.

Este mdédulo permite o processamento eficiente e continuo de novos produtos de

severidade a medida que surgem novas imagens.
3.3.2. Médulo do geoportal web

O Médulo do Geoportal Web constitui a camada de disseminagéo e interagao do sistema
SeverusPT, funcionando como o ponto de contacto entre os produtos de severidade gerados
e os utilizadores finais. Este médulo é responsavel pela gestdo do acesso, visualizagéo,
consulta e disponibilizacdo dos dados de severidade dos incéndios florestais, assegurando

simultaneamente usabilidade, interoperabilidade e seguranca.

Do ponto de vista arquitetural, o geoportal web encontra-se organizado em trés

componentes principais, com responsabilidades bem definidas e comunicantes entre si:

1. Backend (servidor web e gestado de dados)
2. Frontend (interface do utilizador)

3. Servigos geoespaciais
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Esta separacdo permite uma clara distincdo de responsabilidades entre as camadas do
sistema, facilitando a manuten¢do, a evolugéo funcional do portal e a integragdo com

aplicacgbes externas.

O backend foi implementado com SvelteKit, que integra frontend e backend numa unica
base de cddigo sobre a runtime Node.js, facilitando a gestao de rotas, APIs e autenticacao.

As principais funcionalidades incluem:

e Disponibilizagdo de endpoints RESTful para consulta dos dados e metadados, bem
como transferéncia dos mesmos;

e Integracdo com servicos OGC, nomeadamente o WMS, para visualizagdo de
camadas geograficas;

e (Gestao da autenticacao e permissoes de acesso.

Os dados sobre severidade sao armazenados no servidor seguem uma estrutura
padronizada e hierdrquica de pastas e ficheiros, com o objetivo de facilitar a gestao, o
acesso e a disseminacao eficiente dos produtos. Cada produto segue um esquema de

nomenclatura normalizado, que inclui:

e indice de severidade utilizado (ex.: dNBR, RANBR, RBR);
e Satélite/missao (ex.: Sentinel-2, Landsat-8);

e Periodo temporal (pré e pés-incéndio);

e Sistema de referéncia de coordenadas;

e Versao do produto.

Esta estrutura facilita a automatizagéo da gestao e a integragao continua de novos dados.

O frontend foi desenvolvido em Svelte, proporcionando uma experiéncia de uso responsiva,
fluida e intuitiva. Para a visualizagcdo de mapas interativos, utiliza a biblioteca Leaflet.js, que

permite:

e Navegacdo pelos mapas de severidade com possibilidade de aplicar filtros
geograficos e temporais;
e Consulta dos metadados associados a cada produto;

e Interacéo fluida com os dados disponibilizados via API.
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O portal disponibiliza um servico geoespacial compativel com os padroes do Open
Geospatial Consortium (OGC), nomeadamente o WMS (Web Map Service), que permite a
visualizagdo remota de camadas raster associadas a severidade dos incéndios,
assegurando a interoperabilidade com outras plataformas SIG. A comunicagdo entre o
frontend e o backend é realizada através de APIs REST, assegurando a atualizacao dindmica

dos mapas e a troca eficiente de dados e pardmetros.

3.3.3. Fluxo de dados e comunica¢ao entre médulos

O fluxo de dados no SeverusPT decorre de forma automatizada, continua e modular,
articulando os dois mddulos principais do sistema. O processamento dos dados satélite no
modulo de determinagédo de produtos (ponto 3.3.1) é realizado no Google Earth Engine, com
controlo e execugcdo em R. Os resultados (GeoTIFF e metadados) sdo armazenados em
servigos cloud (Google Cloud Storage ou Drive) e posteriormente integrados no mdédulo web
(ponto 3.3.2), onde sao expostos através de APIs REST e visualizados no frontend com

Leaflet.js.

Esta arquitetura permite uma comunicacdo eficaz entre médulos e assegura a
interoperabilidade com plataformas externas via WMS, mantendo independéncia entre o

processamento cientifico e a camada de disseminacéao.

3.3.4. Visao geral das tecnologias do sistema

O desenvolvimento do geoportal SeverusPT implicou a integracao de diversas tecnologias
especializadas ao longo de todas as fases desde a aquisicdo de dados, passando pelo
calculo de indices de severidade, até a sua disponibilizagdo web. A Tabela 11 resume as

principais ferramentas adotadas e a fungéo de cada uma no pipeline do sistema.

Tabela 11 - Tecnologias utilizadas e respetivas funcionalidades no sistema SeverusPT

Componente Descricao
Google Earth Processamento em larga escala de dados de satélite e calculo dos
Engine indices espectrais (ANBR, RANBR, RBR, etc.).
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Integracgao entre a linguagem R e o GEE, permitindo analise espacial

R (rgee)

e filtros especificos.
Google Cloud Armazenamento distribuido dos produtos de severidade em
Storage formato raster (Cloud Optimized GeoTIFF (COG)).

Framework que unifica backend e frontend em Node.js, gerindo
SvelteKit

rotas e APIs de forma simplificada.

Biblioteca JavaScript para mapas interativos, permitindo manipular
Leaflet.js

camadas raster e vetoriais.

Protocolo de servigos para acesso remoto aos dados e visualizagao
APIs REST e OGC

(WMS)

padronizada, facilitando a interoperabilidade com softwares

externos.

Esta arquitetura modular torna o SeverusPT escaldavel e interoperavel, simplificando
atualizacdes e acréscimo de novas fontes de dados ou algoritmos de severidade, de acordo

com a evolugdo das necessidades de monitorizagao.

3.4. Tecnologias e frameworks utilizadas

A selecao das tecnologias e frameworks utilizadas no desenvolvimento do geoportal
SeverusPT, apresentadas anteriormente nas figuras 7 e 8, teve como critérios principais o
desempenho, a escalabilidade, a interoperabilidade e a facilidade de utilizagdo, em
alinhamento com os requisitos funcionais e ndo funcionais definidos na Secgdo 3.2e com a

arquitetura descrita na Secgéao 3.3.
3.4.1. Backend: estrutura de dados e APIs

O backend do SeverusPT é implementado com recurso ao SvelteKit, uma framework
moderna baseada em Node.js que unifica o desenvolvimento do frontend e backend numa

Unica aplicacéao. Esta abordagem permite:
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e Adefinigdo centralizada de rotas APl e paginas web;

e A renderizagdo server-side (SSR) com fallback automatico para client-side
rendering, quando necessario;

e A criagdo de endpoints dindmicos que respondem a pedidos de consulta e

manipulacédo de dados de forma eficiente.

Para o armazenamento e gestdo dos dados geoespaciais (homeadamente os mapas de
severidade em formato Cloud Optimized GeoTIFF - COG), o sistema utiliza servigcos de
armazenamento em cloud, conforme descrito na Seccao 3.3.1. O Google Cloud Storage
funciona como repositdrio principal dos produtos finais disponibilizados pelo geoportal,
assegurando escalabilidade e acesso eficiente aos dados. A transferéncia automatizada
dos ficheiros do ambiente de processamento (R + GEE) para a cloud é garantida através dos

pacotes googleCloudStorageR e googledrive. Esta estrutura permite:

e Organizacgao logica dos ficheiros por indice, ano, satélite e versao;
e Disponibilidade imediata dos dados para consumo via API e frontend;

e Escalabilidade e compatibilidade com outras plataformas externas.

As APls REST expostas pelo backend disponibilizam endpoints otimizados para:

e Consulta dos metadados associados aos produtos de severidade;
e Transferéncia direta dos ficheiros em formato Cloud Optimized GeoTIFF (COG);
e Integracao com aplicagbes SIG e outros sistemas através de servigos compativeis

com o padréo OGC, como o Web Map Service (WMS).

Toda a légica de processamento das requisicdes é gerida no ambiente Node.js, garantindo
elevada performance na manipulagéo assincrona de dados e respostas rapidas a multiplos

pedidos simultaneos.

Para funcionalidades relacionadas com autenticacdo de utilizadores, submissdo de
respostas e gestao de permissodes, o sistemarecorre auma base de dados relacional SQLite,
alojada no servidor, com mecanismos de protegao ao nivel do sistema e da aplicagéo. Esta

solugéo leve e segura permite armazenar de forma eficiente:
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e Dados dos utilizadores e respetivos perfis (user, user_role);
e Configuragcbes de questionarios e registos de respostas (questions, responses,
questionnaire_responses);

e Registos de versoes de dados e historico de alteragdes (version).

A opcao por SQLite segue a justificagao apresentada na Sec. 3.2.4, sendo adequada a um

sistema dominado por operagdes de leitura e com reduzida concorréncia de escrita.

A Figura 9 apresenta o esquema logico da base de dados SeverusPT, evidenciando as

principais entidades e relagcdes que suportam o funcionamento do sistema.

T O T

id? integer p id& nteger id&®

uuid text NN question_id NN order _

token response_pt text NN step_id nteger NN id2 integer

response_id ntege — response_en text NN type text NN order nteger NN

custom_response custom_flag text custom_flag title_pt text NN
question_pt text NN title_en text NN
question_en text NN

ido® integer id# nteger
email text NN m version_name text NN
password text NN id& integer description_en text NN
role_id nteger NN role ext NN description_pt text NN
token text NN folder_separator ext NN
reset_token e folder_components ext NN

ext NN

encrypted_key

file_separator

masked_key (= file_components ext NN
created_at datetime NN changes_en 2
last_login e changes_pt =

dbdiagram.io

Figura 9 - Esquema base de dados SeverusPT

Para melhorar a eficiéncia das operagbes de leitura e ligagcdo entre entidades,
especialmente durante o carregamento de interfaces dindmicas ou pedidos API, foram

definidos indices em colunas-chave das tabelas:

e step_id natabela questions, para acelerar a recuperagao de questdes por etapa;
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e response_id em questionnaire_responses, para associar rapidamente respostas
selecionadas;

e (uestion_id em responses, para obter todas as respostas associadas a uma
pergunta;

e email natabela user, para autenticagao e verificacao de unicidade do utilizador.

Esta definicdo de indices foi orientada pelos padroes de acesso observados nos fluxos
descritos em Sec. 3.2.3, assegurando coeréncia entre modelacdo, implementacao e

utilizagao efetiva do sistema.

Estes indices foram definidos com o objetivo de otimizar o desempenho das consultas mais
frequentes, nomeadamente durante a navegacéao interativa no portal e o consumo de dados

via API.

Esta estratégia de indexacao contribui para tempos de resposta reduzidos em operagdes
criticas do sistema, nomeadamente durante a consulta interativa de produtos e a

submisséao de respostas aos questionarios.

3.4.2. Frontend: interface grafica e experiéncia do utilizador

Ofrontend foi desenvolvido com Svelte, através da framework SvelteKit, que permite integrar
numa unica base de cédigo a camada de interface e os endpoints de API, conforme descrito
na seccado 3.4.1. O Svelte possibilita o desenvolvimento de interfaces interativas e
responsivas, sendo particularmente adequado a aplicagcbes web orientadas para a
visualizagdo dindmica de dados. A sua abordagem baseada em compilagao traduz os
componentes diretamente em JavaScript otimizado durante a fase de compilagéo,
reduzindo a necessidade de processamento adicional no navegador e contribuindo para

uma execucao mais eficiente no cliente.

A visualizacdo de dados geoespaciais € implementada com recurso a biblioteca Leaflet.js,
selecionada pela sua reduzida sobrecarga computacional, flexibilidade e compatibilidade
com formatos e servicos baseados em padrdes OGC. Esta biblioteca permite a criagao de

mapas interativos onde os utilizadores podem:

e Navegar sobre camadas raster e vetoriais representando os produtos de severidade;
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e Aplicarfiltros espaciais (por localizagao) e temporais (por datas/periodos);
e Interagir com elementos do mapa para aceder a informagdo associada aos

produtos.

A exibicao de metadados descritivos € implementada no frontend com base na légica da
aplicacao, sendo esses metadados carregados a partir da APl. Assim, quando um produto é
selecionado no mapa, a interface apresenta informacdes detalhadas como o indice
utilizado, data, missao satélite e resolucdo espacial, funcionalidades estas

complementares ao Leaflet, mas ndo nativamente suportadas por ele.

O design da interface grafica foi centrado na experiéncia do utilizador, garantindo
usabilidade mesmo para perfis sem experiéncia prévia em SIG. A interface incorpora as

seguintes caracteristicas:

e Layout intuitivo, com menus e filtros acessiveis diretamente a partir do mapa;
e Designresponsivo, compativel com diferentes tamanhos de ecra (incluindo tablets);
e Navegacdo fluida e direta, permitindo alternar facilmente entre funcionalidades

como selegdo de ano, tipo de indice ou zona geografica.

O desenvolvimento da interface beneficiou de feedback continuo dos utilizadores ao longo
do processo, resultando em varios ajustes graficos e funcionais como a reorganizagao dos
filtros, o melhoramento da legibilidade dos titulos das camadas, ou a otimizacdo da

apresentacao dos metadados.

A combinacédo do Svelte com Leaflet.js garante uma solugao robusta, leve e eficaz, capaz de
disponibilizar informacgao critica sobre a severidade dos incéndios em tempo util e de forma
acessivel. Este componente é fundamental para reforcar a utilidade publica do SeverusPT e

0 seu contributo para uma gestéao florestal mais informada em Portugal Continental.

3.5. Integracao com fontes de dados geoespaciais

A integracao eficiente com fontes de dados geoespaciais é essencial para o geoportal
SeverusPT, permitindo a disponibilizagao atualizada e continua dos produtos de severidade
dos incéndios florestais. Esta secgdo detalha os modelos de severidade implementados e

os servigos utilizados para a visualizagio interativa dos dados.
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3.5.1. Modelos de severidade implementados

A plataforma SeverusPT integra diferentes métricas baseadas no indice espectral NBR
(Normalized Burn Ratio), amplamente referenciadas na literatura cientifica e adotadas em
contextos operacionais de monitorizagdo poés-incéndio. O NBR constitui um indice
espectral calculado a partir de imagens de satélite, enquanto os restantes indicadores
resultam da comparacdo entre as condicoes pré e pds-fogo, permitindo estimar a
severidade do incéndio. Estas métricas nao constituem modelos fisicos do comportamento
do fogo, mas sim indicadores espectrais do grau de alteragcao da vegetagcao apds o incéndio.

Consideraram-se, neste contexto, os seguintes indices:

e NBR (Normalized Burn Ratio): indice espectral de base que utiliza a diferenga entre
as bandas do infravermelho préximo (NIR) e do infravermelho de ondas curtas
(SWIR), sendo amplamente utilizado para detetar alteracbes na vegetacdo
associadas ao fogo;

e dNBR (Delta Normalized Burn Ratio): calculado pela diferenca entre os valores de
NBR antes e depois do incéndio, permitindo quantificar de forma direta a severidade
p6s-fogo;

e RdNBR (Relativized delta Normalized Burn Ratio): variante do dNBR que introduz
um ajustamento relativo, reduzindo o efeito da variabilidade da vegetacao pré-fogo
e permitindo estimativas mais estaveis em diferentes contextos;

¢ RBR (Relative Burn Ratio): indicador derivado do dNBR que procura atenuar efeitos
de saturacao, sobretudo em areas com elevada biomassa, contribuindo para uma

estimativa mais robusta da severidade.

Estes indices sdo calculados automaticamente através da integragao com o Google Earth
Engine (GEE), utilizando imagens dos satélites Sentinel-2 e Landsat, com frequéncia
temporal e resolucao espacial adequadas a andlise de grandes incéndios. A utilizagéo
conjunta destas métricas permite apoiar a avaliagdo dos impactos ecoldgicos e biofisicos

do fogo.
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3.5.2. Servigos de mapas e visualizacao de dados

Para assegurar a disponibilizagdo e visualizagao interativa dos resultados, o SeverusPT
adota servigos compativeis com os padrbes abertos do Open Geospatial Consortium (OGC),
com destaque para o Web Map Service (WMS). Este servigo permite a integragao direta com
aplicagdes SIG como o QGIS ou o ArcGIS, facilitando o acesso por diferentes utilizadores e

promovendo a interoperabilidade entre sistemas.

No geoportal web, os mapas de severidade séo visualizados no frontend através da
biblioteca Leaflet.js, recorrendo a ficheiros em formato Cloud Optimized GeoTIFF (COG).
Esta visualizagdo ndo utiliza diretamente WMS, mas sim uma abordagem baseada em
carregamento local de rasters, utilizando bibliotecas especializadas como georaster e
georaster-layer-for-leaflet. Este método permite uma renderizagao eficiente dos dados

diretamente no navegador, garantindo flexibilidade e desempenho.

O servico WMS €, assim, utilizado sobretudo para interoperabilidade externa com software
SIG, enquanto o geoportal web privilegia arenderizacao direta de rasters para maior controlo

da experiéncia do utilizador.

Paralelamente, o portal permite a consulta interativa dos metadados associados a cada

produto de severidade, incluindo informacdes detalhadas sobre:

e Aorigem e missado dos dados satélite;

e Adatade aquisicao das imagens;

e QOindice espectral utilizado (dNBR, RANBR, RBR);

e As especificagdes técnicas dos dados raster (ex.: resolugao espacial, sistema de

coordenadas, versao do produto).

Esta abordagem integrada simplifica o acesso, reforgca a interoperabilidade com
plataformas externas, e promove a utilizagcdo eficaz dos dados espaciais gerados pelo
SeverusPT, contribuindo diretamente para uma monitorizagao mais eficiente, acessivel e

tecnicamente sélida dos incéndios florestais.
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Estas opgdes de integracado e visualizagdo constituem a base operacional dos resultados
apresentados no Capitulo 4, onde se demonstra a aplicagao pratica dos produtos de

severidade no geoportal SeverusPT.

3.6. Funcionalidades implementadas

O geoportal SeverusPT implementa um conjunto estruturado de funcionalidades que
facilitam o acesso, a analise e a gestao dos dados relativos a severidade dos incéndios
florestais. Estas funcionalidades foram desenvolvidas para dar resposta a diferentes perfis
de utilizadores, desde técnicos e investigadores até gestores florestais e entidades

publicas.
De forma resumida, destacam-se as seguintes capacidades da plataforma:

e Processamento de dados e disponibilizagcao de produtos: calculo dos principais
indices de severidade (NBR, dNBR, RANBR, RBR) realizado em ambiente R com
integracao ao Google Earth Engine. Os produtos sao inicialmente carregados no
portal em formato GeoTIFF, através da interface web ou via API. Para suportar a
visualizagdo remota eficiente, a plataforma gera posteriormente uma versdo em
formato Cloud Optimized GeoTIFF (COG), utilizada na renderizagdo dos mapas.

e Visualizagao e analise interativa: navegacao por mapas interativos com filtros por
indice, satélite e periodo temporal. A plataforma permite a sobreposicdo de
camadas e a consulta de metadados descritivos, promovendo uma analise espacial
dos produtos de severidade.

e Exportacao e interoperabilidade: os produtos podem ser descarregados em
formato Cloud Optimized GeoTIFF (COG) e integrados em software SIG (como QGIS
ou ArcGIS) através de download direto de ficheiros GeoTIFF ou via servigos
compativeis com os padroes OGC, nomeadamente o Web Map Service (WMS).

e Gestado de produtos e permissoes: interface de administragdo que permite a
utilizadores com privilégios (gestores e administradores) gerir os produtos
disponiveis, editar metadados e controlar a visibilidade. O sistema suporta

diferentes niveis de acesso consoante o perfil do utilizador.
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e Web services e APIs: disponibilizagdo dos dados através de endpoints RESTful e
servicos WMS, permitindo a integragao direta com aplicagdes externas e fluxos de

trabalho personalizados.

Estas funcionalidades sdo posteriormente analisadas no Capitulo 4 (Resultados e

Discussao), com base na sua aplicagao no geoportal SeverusPT.

3.7. Procedimento de testes e validacao do geoportal web

Com o objetivo de assegurar o correto funcionamento, a seguranca e o desempenho do
geoportal SeverusPT, foram realizados diversos procedimentos de teste e validagdo ao
longo do processo de desenvolvimento. Esta secgdo descreve 0s principais tipos de testes
efetuados, incluindo testes funcionais, validagdo com utilizadores e testes especificos de

seguranca e desempenho.
3.7.1. Testes funcionais e feedback dos utilizadores

Ao longo do desenvolvimento do sistema, foram realizados testes funcionais de forma
iterativa, incidindo sobre os principais fluxos operacionais e casos de uso definidos na
Seccao 3.2. Estes testes foram maioritariamente de natureza manual e envolveram a
verificacdo dos componentes individuais, a integracao entre moédulos e a validagao do
correto funcionamento das funcionalidades criticas do portal, como a consulta de produtos,

avisualizacao de mapas, o descarregamento de ficheiros e a gestao de permissoes.

Adicionalmente, foram promovidos momentos de demonstragcdo e recolha de feedback
junto de utilizadores finais, incluindo investigadores, técnicos florestais e outros
participantes nos workshops realizados no d&mbito do projeto. Estas interagdes tiveram
como objetivo aferir a clareza da interface, a adequacéao funcional da plataforma e a sua
utilidade em contextos de utilizagdo reais ou potenciais. Embora esta abordagem néao
constitua uma avaliagdo formal de usabilidade com metodologia estruturada, o processo
iterativo de recolha e incorporagdo de feedback permitiu identificar necessidades de

melhoria que foram progressivamente integradas no sistema.

As principais sugestbes recolhidas ao longo deste processo, bem como as melhorias

implementadas em resposta, encontram-se sistematizadas na Tabela 12.
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Tabela 12 - Melhorias implementadas com base no feedback dos utilizadores

Problema/sugestao

identificada

Sessio/fase

Melhoria implementada

O carregamento dos mapas
era percecionado como
lento, sobretudo em
ficheiros raster de maior

dimenséao.

Testes internos da

equipa de projeto

Otimizagao davisualizagao
remota através da conversao
para COG na primeira
visualiza¢cdo, melhorando o
desempenho na leitura

progressiva dos rasters.

Necessidade de melhorar a

filtragem e tornar a

Feedback interno da

equipa e sessdes de

Reorganizacdo da estrutura de

filtros e simplificagéo dos

leitura da informagéo mais

imediata.

equipa/workshops

navegacao mais direta. demonstragéao fluxos de navegacéao entre
produtos e ficheiros.
Necessidade de tornar a Feedback da Melhoria dos painéis de leitura

rapida da informacéo e dos
pop-ups com metadados e

detalhes da nomenclatura.

Foi identificada a
necessidade de clarificar a
nomenclatura dos produtos

e ficheiros.

Workshop 1

Introducao de mecanismos de
explicagdo dos componentes
dos nomes, permitindo
interpretar a estrutura
codificada diretamente na

interface.

Foi sugerida a
disponibilizacéo de
documentacgéo de apoio

integrada no portal.

Feedbackinterno e

workshops

Adicdo de sistema de
ajuda/manual técnico

acessivel a partir da interface.
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Foi identificada a
necessidade de explicitar a
forma de citagdo dos dados

e do portal.

Feedback da

equipa/workshops

Incluséo de secgédo “Como
citar”, com indicagao das
referéncias recomendadas

para o portal e para os dados.

Foi assinalada a importancia
de permitir integracéo direta

com software SIG externo.

Workshop 1

Implementacéo e
disponibilizagéo do servico
WMS, com instrucoes de

utilizagdo no portal.

Foi identificada a

necessidade de gerir de

Evolucao funcional da

plataforma/feedback da

Implementacao de painel de

controlo de utilizadores e

forma mais estruturada os equipa diferenciacao por perfis e

utilizadores registados. permissodes.

Foram reportadas Workshop 2 Ajustes ao processo de registo

dificuldades no formulario e identificacao da

de inscrigcdo, bem como necessidade de simplificagcao

necessidade de adicionalem

simplificacéo. desenvolvimentos futuros.

Alguns participantes Workshop 1 Reforgo da informacéo

sugeriram mais apoio contextual na interface e

contextual durante a identificagao da possibilidade

utilizagdo. de introduzir ajuda adicional
em etapas especificas.

Foi identificada a utilidade Feedback da Implementagao de versao

de disponibilizar a
plataforma em mais do que

uma lingua.

equipa/evolucéo do

projeto

bilingue da plataforma

(PT/EN).
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Foi consideradarelevante a | Feedback da equipa Integracio de servigos de
recolha de métricas de tracking e estatisticas de
utilizacéo do portal. utilizagao.

Foi identificada a Feedback técnico da Melhoramentos no
necessidade de suportar equipa carregamento de dados via
melhor submissodes chave de API.
automaticas.

Os resultados dos inquéritos pos-workshop apontam, de forma geral, para uma percecao
positiva da simplicidade e utilidade da plataforma, embora com sugestdes de melhoria
concretas. No questionario da 1.2 edigcao surgem observacodes relativas a necessidade de
melhor explicar procedimentos através de pop-ups, clarificar a nomenclatura dos dados e
reforcar exemplos de aplicacdo pratica dos produtos. Ja no questionario da 2.2 edicao, um
dos participantes refere explicitamente a necessidade de “resolver alguns erros no
formulério de inscricdo e simplificar um pouco”, enquanto outro destaca o potencial de
aplicacdo dos produtos em projetos de restauro ecoldgico. Estes contributos, ainda que
qualitativos e pontuais, confirmam a relevancia de incorporar feedback de utilizadores no

refinamento funcional da plataforma.

Por ultimo, importa referir que uma avaliacdo formal de usabilidade, baseada em
metodologias estruturadas, nao foi realizada no ambito desta dissertagédo. Considerando o
tempo disponivel, a natureza iterativa do desenvolvimento e o tipo de retorno obtido nas
sessbes de demonstracdo e workshops, optou-se por privilegiar a recolha de feedback
qualitativo orientado a melhoria funcional da plataforma. Em trabalhos futuros, podera ser
relevante complementar esta abordagem com instrumentos formais, como o System
Usability Scale (SUS), proposto por Brooke (1996), permitindo validar de forma mais

sistematica a adequacédo da plataforma as necessidades dos utilizadores.

3.7.2. Testes de seguranca (OWASP ZAP e SSL)

A segurancga do portal foi avaliada com recurso a ferramenta OWASP ZAP, tendo sido

realizados testes em diferentes fases do desenvolvimento. Um primeiro relatdrio, efetuado
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em margo de 2025, identificou vulnerabilidades relacionadas com a politica de seguranga
de conteudo (CSP), a auséncia de alguns cabegalhos HTTP de seguranga e a exposicao de

informacdes do servidor.

Apds a aplicagao de medidas corretivas, foi realizado um segundo teste com a mesma
ferramenta, tendo-se verificado uma reducao clara do numero e da gravidade das
vulnerabilidades identificadas. No primeiro relatério, foram assinalados 15 tipos de alertas,
incluindo 7 de risco médio, 4 de risco baixo e 4 informacionais, entre os quais se destacavam
problemas como a auséncia de cabecalhos de seguranca (Content Security Policy Header
Not Set, Missing Anti-clickjacking Header, Strict-Transport-Security Header Not Set e X-
Content-Type-Options Header Missing), bem como a exposi¢ao da versao do servidor e a
divulgacdo de marcas temporais Unix. No segundo relatério, o numero total de alertas foi
reduzido para 6 tipos, distribuidos por 2 de risco médio, 1 de risco baixo e 3 informacionais,
permanecendo apenas ocorréncias relacionadas com as diretivas unsafe-inline da politica
CSP, a exposicao daversdo do servidor no cabegalho Server e alguns alertas informacionais.
Estes resultados evidenciam uma melhoria substancial da configuracdo de seguranca da
aplicagcdo, demonstrando que as medidas corretivas implementadas tiveram impacto

efetivo na mitigagio das vulnerabilidades inicialmente detetadas.

Complementarmente, foi realizado um teste de seguranca SSL/TLS utilizando a plataforma
Qualys SSL Labs sobre o dominio geoportal.severus.pt, confirmando que as comunicacgoes
entre o cliente e o servidor utilizam configuragdes compativeis com as boas praticas de

seguranca recomendadas.

3.7.3. Testes de desempenho (GTmetrix e Lighthouse)

O desempenho do geoportal foi avaliado através das ferramentas GTmetrix e Lighthouse,
com o objetivo de analisar tempos de carregamento e indicadores de performance
relevantes para a experiéncia do utilizador. O relatério do GTmetrix apresentou um
desempenho global de 73% e uma estrutura técnica de 87%, identificando recomendacoes
relacionadas com a utilizacdo de CDN, otimizagdo de redirecionamentos e melhorias no

carregamento de recursos.
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O relatdrio Lighthouse evidenciou valores favoraveis em métricas-chave, como o Largest
Contentful Paint (1.5 s) e o Speed Index (1.0 s), indicando tempos de resposta compativeis
com as boas praticas de desempenho web. Estes resultados foram considerados na
avaliagdo global da plataforma, tendo em conta a infraestrutura de seguranca e

encaminhamento adotada com recurso ao Cloudflare Zero Trust.

3.8. Principais desafios e limitacoes encontrados

Durante o desenvolvimento do geoportal SeverusPT surgiram diversos desafios técnicos e
operacionais que exigiram solucoes especificas para garantir a fiabilidade, seguranca e
desempenho do sistema. As limitagdes aqui descritas dizem respeito sobretudo ao
processo de desenvolvimento, as opcdes metodoldgicas adotadas e aos constrangimentos

técnicos identificados durante a implementagao da plataforma.

No plano arquitetural, um dos principais desafios esteve relacionado com a necessidade de
assegurar a robustez da infraestrutura face a diversidade dos dados e a complexidade das
operagdes envolvidas, incluindo o tratamento, validagcdo e disponibilizagdo online dos

produtos de severidade.

A implementacao de servicos interoperaveis compativeis com o padrao WMS revelou-se
particularmente exigente, sobretudo no processo de validacdo da compatibilidade com
diferentes plataformas SIG externas, o que implicou multiplos ciclos de teste e de afinagao

para garantir a conformidade com os padrées OGC.

Relativamente a interface de utilizador, verificou-se que algumas funcionalidades
inicialmente consideradas intuitivas necessitavam de ajustes adicionais, nomeadamente
na apresentacao dos filtros e dos metadados. Estas melhorias resultaram de um processo
iterativo baseado no feedback recolhido durante workshops e sessdes de validagdo com

utilizadores.

No dominio da seguranga, os testes iniciais identificaram vulnerabilidades relevantes, cuja
mitigacdo implicou alteragcdes estruturais na aplicagdo, com impacto na configuragcao dos
cabecalhos de segurangca e na protecdo de endpoints sensiveis. A seguranca das
comunicacoes foi igualmente revista, assegurando a conformidade com boas praticas de

SSL/TLS.

71



Ao nivel do desempenho, apesar de os resultados obtidos com ferramentas como GTmetrix
e Lighthouse terem sido globalmente positivos, algumas recomendagdes, como a adogéo
direta de CDN e HTTP/2 nédo foram implementadas integralmente durante a fase de
desenvolvimento. Em alternativa, optou-se pela integragéo da infraestrutura no Cloudflare
Zero Trust, através de um tunel seguro com Cloudflared, privilegiando segurancga, controlo

de acessos e mecanismos proprios de otimizagdo de desempenho.

Por fim, identificou-se como limitagdo do processo de implementagéao a dependéncia de
intervencdo manual para a disponibilizagdo de novos produtos no portal, o que condiciona

a atualizacao imediata dos dados apds o processamento.

Estes desafios e limitacbes permitiram identificar pontos criticos do sistema e fundamentar
decisdes técnicas ao longo do desenvolvimento, contribuindo para a consolidacao da
arquitetura e das funcionalidades implementadas. A analise do impacto destas opgbdese a
identificagdo de oportunidades de evolugdo da plataforma sdo abordadas nos capitulos

seguintes.

4. Resultados e discussao

4.1. Caracteristicas e contributos do geoportal SeverusPT para a

monitorizacao da severidade dos incéndios

O Projeto SeverusPT representa um avango face as abordagens tradicionais de cartografia
tematica de incéndios, ao conjugar estrategicamente trés pilares fundamentais: (i)
integracéo de dados de observagéao da Terra, (ii) automacgao de processos de produgao de
indicadores e, (iii) acessibilidade aberta e padronizada através de um geoportal web. Esta
abordagem permite responder com maior rapidez e precisdo a necessidade crescente de
avaliar os impactos dos incéndios, otimizando, ao mesmo tempo, o acesso a informacgao

por parte de diversos perfis de utilizadores.
4.1.1. Integracao de multiplas fontes de dados de satélite

O sistema SeverusPT integra dados provenientes de vdrias missoes de satélite —

nomeadamente MODIS, Landsat 5/7/8 e Sentinel-2, oferecendo uma cobertura temporal e
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espacial mais abrangente para a monitorizagdo da severidade dos incéndios florestais.
Cada uma destas plataformas apresenta caracteristicas complementares e oferece

redundéncia e comparabilidade entre produtos:

¢ MODIS (Moderate Resolution Imaging Spectroradiometer) fornece uma elevada
frequéncia temporal, ideal para detecao rapida de alteracées em grandes areas,
embora com menor resolugcao espacial.

e Landsat (missoes 5, 7 e 8) apresenta um equilibrio entre frequéncia e resolugao (30
m), sendo particularmente util para analise multitemporal de longo prazo, com
dados consistentes desde a década de 1980.

e Sentinel-2, com resolucao espacial de 10 a 20 metros, oferece uma frequéncia de
revisita de cinco dias, permitindo uma caracterizagdo mais detalhada e precisa da
severidade do fogo, especialmente em areas de menor dimensdo e elevada

heterogeneidade espacial.

A escolha destes trés sensores permite que o SeverusPT beneficie tanto de uma cobertura
temporal densa, essencial para a detegdo rapida de eventos, como de uma resolugéo

espacial adequada para a caracterizagdo pormenorizada da paisagem afetada pelo fogo.

Esta complementaridade reflete-se diretamente na capacidade do geoportal em
disponibilizar produtos consistentes para diferentes escalas espaciais e temporais,

conforme ilustrado nos resultados apresentados nas secgdes seguintes.

4.1.2. Automatizacao dos processos de calculo de indicadores de severidade

A produgdo dos produtos de severidade no SeverusPT esta fortemente assente na
automatizagéo do processamento de dados de satélite, utilizando uma combinagéao entre a
plataforma Google Earth Engine (GEE) e a linguagem de programacéao R, através do pacote
rgee. Este fluxo de trabalho permite gerar produtos consistentes, atualizados e replicaveis,
reduzindo significativamente o tempo necessario para a disponibilizagdo da informacéo

apds um evento de incéndio.

AFigura 10 apresenta uma sintese visual do procedimento implementado no SeverusPT para

o calculo automatizado dos indicadores de severidade. O esquema foi adaptado do artigo

73



publicado por Castro et al. (2025) e representa as diferentes etapas do processo, desde a

definicdo dos parametros de entrada até a exportagao dos produtos finais.

>
Para cada indice espectral (Specind) [NBR] \
—>
/ Para cada indicador de severidade (Sevind) [dNBR,; RANBR; RBR] > \
/ Para cada sensor de satélite (MS) [Terra/MQDIS; Landsat-8/0LI; Landsat-5,7,8; Sentmen' 2] \

/ Para cada intervalo temporal (TS) [0; 3; 6; 9] meses Geracdo de codlg \
~ Q ™

TR
>N

ﬁ’ara cada poligono de area ardida

Data de ignig3o do incéndio

< Periodo pré-incéndio “ Periodo pés-incéndio P

. TS meses

Um ano antes

Obter séries temporais de imagens de satélite
para o poligono da area ardida
(filtro espacial) e janelas temporais
de 3 meses (filtro temporal)

Aplicar mascara de nuvens

Calcular o indice espectral (ex.: NBR)

Calcular a agregacdo pela mediana

— <

P
|- 4‘
<

Figura 10 - Esquema do fluxo automatizado de calculo de indicadores de severidade no SeverusPT.
Adaptado de Castro et al. (2025)
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O processo automatizado segue os seguintes passos principais:

e Selecao de dados de entrada: para cada poligono de area ardida e para cada
combinacgéo de indice espectral, sensor satélite e intervalo temporal, sdo obtidas
séries temporais de imagens satélite, considerando janelas pré e pds-incéndio.

e Filtragem e pré-processamento: é aplicada uma mdscara de nuvens as imagens e
calculado o indice espectral relevante (ex.: NBR).

e Calculo dos indicadores de severidade: a partir das composi¢cdes medianas, sao
calculados automaticamente os indicadores dNBR, RIJNBR e RBR para cada
poligono.

e Exportacao e agregacao: os resultados sao agregados e exportados como ficheiros
Cloud Optimized GeoTIFF (COG), prontos para integracao no geoportal, juntamente

com os metadados técnicos correspondentes.

Este processo garante ndo sé a padronizagcdo metodolégica e a comparabilidade entre
regides e periodos, como também uma resposta rapida e fiavel a ocorréncia de novos
incéndios, minimizando a intervengao manual e os riscos de erro.

A implementacdo deste fluxo automatizado permitiu reduzir significativamente o tempo
entre a ocorréncia do incéndio e a disponibilizagdo dos produtos de severidade no
geoportal.

4.1.3. Acessibilidade dos dados e interface orientada ao utilizador

Um dos elementos centrais do SeverusPT é a disponibilizagéo aberta e estruturada dos
produtos de severidade, através de um geoportal web concebido com especial atengao a
usabilidade e acessibilidade. A plataforma permite realizar diversas operagdes de consulta

e exploracéo de dados, nomeadamente:

e Consulta hierarquica, organizada por tipo de sensor, ano de ocorréncia e indice de
severidade;

¢ Pesquisa e filtragem personalizada, com base em pardmetros como periodo
temporal, sistema de referéncia cartografica, resolugao espacial e tipo de indice

espectral;
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e Visualizagao interativa dos produtos em mapa, com possibilidade de aceder a
valores de severidade, consultar os metadados associados e descarregar os dados

em alta resolucéo.

A acessibilidade é reforgada através de um sistema de permissoes que distingue entre perfis
de utilizador: publicos (com acesso basico), utilizadores registados/verificados (com
acesso completo aos dados), e gestores de dados (com capacidade para inserir e atualizar

produtos diretamente na plataforma).

Adicionalmente, o portal suporta servicos compativeis com os padroes do Open Geospatial
Consortium (OGC), nomeadamente o Web Map Service (WMS), permitindo a integragéo dos
dados em sistemas de informacgao geografica externos, como o QGIS ou o ArcGIS, sem

necessidade de descarregamento local.

Este modelo de disponibilizagcdo de dados promove uma abordagem aberta, transparente e
colaborativa, potenciando a sua aplicagcdo em contextos operacionais, académicos e de

planeamento estratégico pds-incéndio.

4.2. Geoportal SeverusPT: funcionalidades, acesso e utilizacao

O geoportal SeverusPT constitui a interface central de acesso, consulta, visualizagdo e
disseminagéo dos produtos de severidade de incéndios florestais gerados no ambito do
projeto. Desenvolvido em conformidade com os objetivos definidos nesta dissertagéo, o
portal materializa os principios de acessibilidade, interoperabilidade e escalabilidade
discutidos nos capitulos anteriores, permitindo a utilizagéo efetiva dos dados por diferentes

perfis de utilizadores.

Nesta secgdo apresentam-se os principais resultados associados a implementagao do
geoportal, incidindo na estrutura dos dados, nos mecanismos de acesso, nas
funcionalidades disponibilizadas e na forma como estas concretizam os objetivos

operacionais da plataforma.
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4.2.1. Organizacao e estrutura dos dados no portal

A estrutura do portal SeverusPT foi concebida para suportar grandes volumes de dados
geoespaciais e facilitar a sua consulta por diferentes utilizadores, assegurando
consisténcia, clareza e rapidez na localizagdo dos produtos. Os dados encontram-se
organizados segundo uma hierarquia funcional composta por duas entidades principais:

produtos e ficheiros.

Os produtos correspondem a conjuntos agregados de ficheiros que partilham
caracteristicas comuns, como o indicador de severidade, o indice espectral base, o sensor
utilizado e a fonte dos perimetros de area ardida. Cada produto segue uma convengéo de

nomenclatura padronizada, composta pelos seguintes elementos:

e acréonimo do projeto (SPT);

e cddigo da abordagem (por exemplo, D para delta);

e indicador de severidade (por exemplo, DELTA);

e indice espectral base (por exemplo, NBR);

e cddigo do satélite ou sensor (por exemplo, L8 para Landsat-8);
e fonte de dados de area ardida (por exemplo, E para EFFIS);

e numero daversao (por exemplo, v01).

Um exemplo de nome de produto é SPT-D-DELTA-NBR-L8-E-v01, sendo cada componente
separado pelo caractere “-”. Este identificador corresponde a um produto de severidade
baseado na diferenca pré e pés-incéndio do indice NBR, gerado a partir de imagens Landsat-

8 e utilizando poligonos de area ardida provenientes do EFFIS.

Esta convencéo permite identificar de forma imediata os principais atributos do produto,
facilitando a navegacéo, a distingao entre variantes metodoldgicas e a comparagao entre
versoes. A Figura 11 apresenta a interface do portal relativa a navegacéo e visualizagao dos

produtos disponiveis.
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Figura 11 - Interface do portal com visualizagdo dos produtos disponiveis
Os ficheiros constituem as unidades discretas de dados geoespaciais, disponibilizadas em

formato Cloud Optimized GeoTIFF (COG). Cada ficheiro corresponde a uma combinacéo

Unica de pardmetros temporais, espaciais e técnicos. A sua nomenclatura inclui:

e acronimo do projeto (SPT);

e indicador e indice espectral (por exemplo, DELTA_NBR);
e codigo do sensor (por exemplo, L8OLI);

e fonte da area ardida (por exemplo, E);

e anodereferéncia;

e periodo de referéncia;

e sistema de coordenadas;

e data de processamento;

e versao do ficheiro.

Um exemplo de nome de ficheiro é
SPT_DELTA_NBR_L8OLI_E2014_R003P003_32629_20231204_v02, sendo os parametros

« »

separados pelo caractere . Este identificador corresponde a um ficheiro de severidade

relativo ao ano de 2014, obtido com o sensor OLI do Landsat-8, com determinado periodo
dereferéncia pés-incéndio, processado no sistema UTM zona 29N e gerado a 4 de dezembro

de 2023.
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A padronizacao desta estrutura revelou-se fundamental para a gestao de grandes volumes
de dados, permitindo identificar rapidamente o conteudo, a origem e 0 contexto temporal
de cada ficheiro sem necessidade de recorrer a documentacao externa. A Figura 12 ilustra

o painel de visualizagcao e acesso aos ficheiros associados a um determinado produto.

Y
@) severuspt Produtos de Dados @
B Produtos de Dados
Ficheiros
+)  Entrar ¥ Ano de Releréncia ¥ Periodo de Referéncio ¥ Sistema de Coordenadas
SPT-D-DELTA-NBR-L8-E-v02
&+ Registar
Ajuda nome ngbes
9 comocitar B S#7_DELTA_NBR_LBOU_E2014_ROD3PO03_32628_20231204_v02 @0 wns
Wormege das B sP7_DELTA_NBR_LSGU_E2014_ROOIPOO3_3763 _20231204_v02 @ 0 wms
0 arsoes
B sP7_DELTA_NBR_LSOU_E2014_ROOIPOOS. & @ 0 wMs
T wMs .
[ sPT_DELTA_NBR_LSOU_E2014_RO0IPO0G_3763_20Z @0 wms
B sP1_DELTA_NER_LBOU_E2014_ROOIPOOS, @0 wms
[ SPT_DELTA_NER_LBOU_E2014_ROOIPOOS, @0 wms
B se1_DRIA_NBR_LBOU_E20 @ 0 wms
B se1_oRiA_nE @ 0 wms
[ SPT_DELTA_NER_LBOU_E2015_ROO3PO03_32628_20231204_va2 -0 0w
B s#7_DELTA_NBR_LBOU_E2015_RO! 204_v02 @ 0 wns
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Figura 12 - Interface de visualizagdo e acesso aos ficheiros associados a um produto selecionado

A organizagao hierarquica entre produtos e ficheiros constitui, assim, um elemento central
da arquitetura funcional do portal, permitindo uma navegacgéo eficiente e uma exploragao

estruturada dos dados de severidade.
4.2.2. Perfis de utilizador e niveis de acesso

Com base nos requisitos funcionais definidos no Capitulo 3, o geoportal SeverusPT foi
concebido com um sistema de autenticacéo e autorizagdo que distingue diferentes perfis
de utilizador. Este modelo permite equilibrar a disponibilizagdo aberta dos dados com

mecanismos de controlo, seguranga e gestao eficiente dos conteudos.

Foram definidos cinco niveis de acesso:

e Publico - utilizador ndo autenticado;
e Registado - utilizador autenticado com permissdes de consulta e descarregamento;

e Verificado - utilizador autenticado com acesso expandido a versdes anteriores;
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e Gestor - utilizador com permissoes de gestao de conteudos;
e Administrador - utilizador com controlo alargado sobre a plataforma e os restantes

perfis.

Este modelo hierarquico permite ajustar o grau de interacdo com a plataforma as
necessidades e responsabilidades de cada utilizador, assegurando simultaneamente a

integridade da informacéao e a sustentabilidade operacional do sistema.

O perfil Publico constitui o ponto de entrada para qualquer visitante da plataforma e permite
0 acesso as principais funcionalidades de consulta, visualizagao e exploragao dos dados.
Este nivelinclui a pesquisa de produtos e ficheiros, a visualizagdo de mapas de severidade,

a consulta de metadados e o0 acesso a servicos WMS publicos.

O perfil Registado acrescenta a possibilidade de descarregar ficheiros raster e os respetivos
metadados, permitindo a reutilizagdo dos dados em contextos analiticos, técnicos ou

institucionais.

O perfil Verificado corresponde a uma extensao do perfil Registado, sendo ativado mediante
validacao por parte da equipa gestora. Este nivel permite aceder a versdes anteriores dos
produtos, o que € particularmente relevante em contextos de reprodutibilidade,

comparacao metodolégica e analise temporal.

A gestao de conteudos esta reservada ao perfil Gestor, que dispde de um painel préprio para
criacdo e atualizagdo de produtos, carregamento de ficheiros e metadados, e gestido de

versoes.

Por fim, o perfil Administrador representa o nivel maximo de acesso, incluindo a gestdo dos

restantes utilizadores, o controlo das permissodes e a supervisado global da plataforma.

A existéncia destes perfis permite responder a uma diversidade de publicos e casos de uso,
desde utilizadores ocasionais até técnicos especializados e investigadores. A Figura 3,
apresentada no Capitulo 3, representa esquematicamente esta estrutura de permissdes e a

progressao funcional entre perfis.
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4.2.3. Funcionalidades de acesso publico

O geoportal SeverusPT disponibiliza, de forma aberta e sem necessidade de autenticagéo,
um conjunto alargado de funcionalidades dirigidas ao perfil Publico. Estas funcionalidades
foram concebidas para permitir a consulta e exploragao interativa dos dados de severidade,

assegurando transparéncia, acessibilidade e facilidade de utilizagao.

A interface principal do portal permite a consulta dos produtos disponiveis através de uma
listagem estruturada, onde cada entrada apresenta a nomenclatura normalizada do
produto, bem como os principais atributos que o identificam. Para apoiar a interpretagao
dessa nomenclatura, a plataforma disponibiliza um mecanismo de consulta dos respetivos
componentes, permitindo ao utilizador compreender de forma imediata a légica de

identificagao adotada (Figura 13).

Informagéo

ProjectAcronym:

SPT: Acrénimo do projeto
ApproachCode:

D: Métodos baseados em deltas
Severityindicator:

DELTA: Diferenga P6s-fogo - Pré-fogo/método delta
Baseindex:

NBR: Récio Normalizado de Area Ardida
PlatformCode:

L8: Landsat-8/0u

BurntAreaDataset:

E: Conjunto de dados EFFIS
VersionNumber:

v02: Namero da versao do produto. Composto por dois digitos que denota
alteragoes apenas na versao principal

Figura 13 - Descricao dos componentes do nome de produto

Cada produto disponibilizado no portal pode ainda ser associado ao respetivo endpoint
WMS, permitindo a sua integracéo direta em aplicagbes SIG externas, sem necessidade de

descarregamento prévio dos dados. A Figura 14 exemplifica esta funcionalidade.
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SPT-D-DELTA-NBR-L8-E-v02

https://geoportal.severus.pt/aph/wns?
b1

Figura 14 - Visualizagado do URL do WMS de um determinado produto
Ao selecionar um produto, o utilizador acede a lista de ficheiros associados, onde cada
ficheiro representa uma variante especifica em termos temporais, espaciais ou técnicos.

Para cada ficheiro, a plataforma disponibiliza um conjunto de capacidades de exploragéo,

nomeadamente:

e visualizagao direta no mapa interativo;
e consulta de metadados técnicos;
e interpretacdo da nomenclatura do ficheiro;

e obtencao do respetivo link WMS individual.

Estas funcionalidades permitem ao utilizador compreender a origem, o enquadramento
técnico e a distribuicdo espacial dos dados, promovendo uma exploragao transparente e

orientada da informacgéao geoespacial (Figuras 15 a 18).
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Figura 15 - Visualizagao do ficheiro de severidade no mapa interativo do portal

SPT_DELTA_NBR_LBOLI_E2014_RO03P003_32629_20231204_v x

Parameter Value

ProjectAcronym SeverusPT
A web-based data product and service for fire
severity and predi mainland

Portugal

M fon/

CIBIO/INBIO/BIOPOLIS/ECOCHANGE Team - University
of Porto
U. Porto, Campus de Vairdo, R. Padre Armando
Quintas 7, 4485-661 Vairao
Contactemail geral@severuspt
ProductType Observed/historical severity
Fire/bun severity | indicator: DELTA NER | moving
window 3 months composite
SpotialResolution 30 meters

Srnanth
CoordRefSystem Secondary CRS: WGS 1984/UTM 29N (EPSG: 32629)
ColculationDate  2023-12-04 06:47:35 Lisbon GMT +00:00
Google Earth Engine; R/RStudio; EE-API-version: 0.1.323
| rgee-version: 115
BumntAreaDataset  EFFIS

Contactentity

ContactAddress

ProductName

ColculationPlatforms

BurntAreaDatasetURL __ =
servi

ices
ReferenceYear 2014
MinFiresize

wsou [

(sr)
SatColVersion
CloudMaskUsed  Yes

Pixel QA band: Cirrus, clouds and/or cloud shadows

Figura 16 - Consulta dos metadados técnicos do ficheiro selecionado
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Informagédo

ProjectAcronym:

SPT: Acrénimo do projeta

Severityindicator:

DELTA: Diferenga Pés-fogo - Pré-foge/método delta

Baseindex:

NBR: Réclo Normalizado de Area ardida
SatCode:

L80! Landsat-8{ou

Referencevear:

E2014: Ano de ignigaa do fogo
RefPeriods:

RO03PO03: Os periodos de referéncia utilizades para caleular os periodos pré-
foge e pés-foge

ReferenceSystem:

32629 WGS 1984 [ UTM 29N
CalculationDate:

20231204: Dota de célculo do produto no formato AAAA ano MM més DD dia
(AnAAMMDD)

VersionNumber:

W02 NGmero da versao do produto. Composto por dois digitos que dencta
alteragses apenas na versao principal

Figura 17 - Descricao dos componentes do nome de ficheiro

SPT-D-DELTA-NBR-L8-E-v02 x
SPT_DELTA_NBR_L8OLI_E2014_RO03P003_32629_20231204_v02
WMs

https://geoportal. severus.pt/api/ms?

Ve28Fi1e-SPT_DELTA_NBR_LBOLI_£2014_R0O30093_32629_20231204_vo2

Figura 18 - Visualizacao do URL do WMS de um determinado ficheiro

Outra funcionalidade central do perfil Publico consiste na pesquisa e filtragem dindmica dos
produtos e ficheiros disponiveis. O sistema permite restringir os resultados com base em
critérios como plataforma de observacao remota, fonte de area ardida, indice espectral,
indicador de severidade, ano de referéncia, periodo de referéncia e sistema de
coordenadas. Esta capacidade reduz significativamente o esforgco de localizagdo dos dados

mais relevantes e facilita a exploragao de repositérios extensos (Figuras 19 a 22).
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Figura 19 - Filtros disponiveis para pesquisa e selegao de produtos
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Figura 20 - Exemplo de aplicagao de um filtro nos produtos, neste caso plataforma de observacao remota
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Figura 21 - Filtros de pesquisa aplicaveis aos ficheiros individuais associados a um produto
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Figura 22 - Exemplo de aplicagdo de um filtro nos ficheiros, neste caso ano de referéncia
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Para além da exploracdo direta dos dados, a barra lateral do portal disponibiliza
funcionalidades complementares de apoio a utilizagdo, incluindo acesso ao manual
técnico, instrugdes de citagdo dos dados e informacéao relativa as versoes dos produtos.
Estas funcionalidades contribuem para a rastreabilidade, reutilizacdo e correta

interpretacao da informacgao disponibilizada.

Adicionalmente, a plataforma disponibiliza instru¢cdes de utilizacdo do servico WMS,
promovendo a interoperabilidade com software SIG externo e reforcando a capacidade de

integragédo dos dados em diferentes contextos operacionais e analiticos (Figura 23).

Informagéo do WMS

GetCapabilities (Geral):
Obter dados de todos os produtos/ficheiros:

https://geopartal. severy

GetCapabilities (Produtos):
Obter os ficheiros de um determinado produto:

https://geoportal. severus.pt/apt/ums?
o . do_Produto

Empio:

DELTA-NER-L8-£-v02

GetCapabilities (Ficheiro):
Obter os dados de um determinado ficheiro:
https://geoportal . severus.pt/api/ums?

DELTA-NR-L8-E-v028¢112+SPT_DELTA NSR_LBOLI_E2017_ROO39003_32629_20231204 w2

Figura 23 - Interface de instrucdes para utilizagdo dos servigos WMS no SeverusPT
Em conjunto, estas funcionalidades demonstram que o perfil Publico ndo se limita a
visualizagdo passiva da informacgao, permitindo ja uma exploragdo substantiva dos
produtos de severidade através de mecanismos de consulta, interpretagcdo e

interoperabilidade.

4.2.4. Funcionalidades adicionais para utilizadores registados e verificados

O registo na plataforma SeverusPT permite o acesso a funcionalidades adicionais néo
disponiveis no perfil Publico, alargando significativamente as possibilidades de utilizagao

dos dados.
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O processo de registo € realizado através de um formuldrio estruturado, no qual séo
recolhidas informacgdes relativas ao setor de atividade do utilizador, &mbito geografico de
utilizacao, frequéncia de uso, contexto de aplicagdo dos dados e dados de autenticagao.
Apos validagdo do endereco de correio eletronico, o utilizador passa a integrar o perfil

Registado.

A funcionalidade mais relevante deste perfil consiste na possibilidade de descarregar os
produtos de severidade em alta resolugdo, em formato GeoTIFF, juntamente com os
respetivos metadados em formatos JSON, CSV e TXT. Para efeitos de visualizagdo remota
no portal, a plataforma utiliza versdes otimizadas em formato Cloud Optimized GeoTIFF
(COGQG), geradas internamente. A transferéncia pode ser efetuada sobre produtos completos
ou sobre ficheiros individuais, de forma simples ou multipla, consoante as necessidades do

utilizador.

Esta capacidade permite integrar os dados do SeverusPT em fluxos de trabalho académicos,
operacionais e institucionais, nomeadamente em software SIG ou em pipelines de analise
automatizada. A Figura 24 apresenta um exemplo da estrutura local resultante de uma

transferéncia de dados.

@8 SPT-D-DELTA-NER-L8-E-v02 +

Downloads » SPT _Download.zip > SPT-D-DELTA-NBR-L8-E-w02

Novo ~ 1Tl Ordenar ~ 8 Extrair tudo

Mome . Tipo

ﬁ Base

A Galeria

Bi sPT_DELTA_NBR_L8OLI_E2014 9 20231204 Ficheiro TIF

a SPT_DELTA_MBR_L8OLI_E2014 | G 20231204 w02t Ficheire de Valores Separados Por...
Diogo - Institute Pc

B sPT_DELTA_NBR_L8OLI_E2014 G 312 if meta, Ficheiro JSON

. SPT_DELTA_MBR_L8OLI_E2014_R( } if.meta.to Documento de Texto

M Desktop

Figura 24 - Estrutura local de ficheiros apods transferéncia multipla de dados do SeverusPT

Mediante solicitagdo e validagdo manual por parte da equipa gestora, os utilizadores podem
transitar para o perfil Verificado, ganhando acesso a versbes anteriores dos produtos de
severidade. Esta funcionalidade é particularmente Util em contextos de comparacao
temporal, analise metodoldgica e rastreabilidade de dados anteriormente utilizados em

estudos ou relatérios.
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O modelo de permissdes adotado assegura, assim, uma abertura progressiva das
funcionalidades do portal, conciliando acessibilidade com mecanismos de

responsabilidade e controlo no uso dos dados.

4.2.5. Funcionalidades de gestao de contetdos (perfil Gestor)

O perfil Gestor foi concebido para suportar a atualizagdo regular dos conteudos
disponibilizados no geoportal, assegurando que novos produtos e ficheiros podem ser
integrados de forma controlada, consistente e sem necessidade de interveng&o direta no

codigo da aplicacao.

As funcionalidades associadas a este perfil estdo acessiveis através de um painel especifico

de gestéo e incluem:

e adicdo de novos produtos;

e adicdo de novas versdes;

e carregamento de ficheiros raster e metadados;
e submissdo de dados por API;

e validacdo de nomenclatura e detecao de erros;

e gestao do histdrico de versoes.

A adicdo de um novo produto é realizada através de uma interface onde sao definidos os
componentes que estruturam a sua nomenclatura, garantindo coeréncia com as

convengodes do sistema (Figura 25).
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Adicionar Produto de Dados

ProjectAcronym: SPT

ApproachCode: D -

Severityindicator: DELTA ~

Baselndex N8R -

PlatformCode: 52 -

BurntAreaDataset: | -

VersionNumber:  v02 ~

Nome do Produto: SPT-D-DELTA-NBR-S2-1-v02

Figura 25 - Interface de adigdo de um novo produto de dados

A gestdo de versbes combina uma etapa de definigdo explicita com mecanismos
automaticos de atualizagao e arquivamento. Sempre que € necessario disponibilizar uma
nova versao de um produto, o Gestor pode registar previamente essa versao através de um
formulédrio préprio, indicando o identificador da versdo e a descricdo das alteragbes
introduzidas, em portugués e inglés (Figura 26). Esta etapa permite preparar a estrutura

légica do produto antes da submisséo dos ficheiros correspondentes.

Adicionar Versao
Versao:
vo3

Alteragoes (Inglés):

Alteragdes (Portugués):

Ateragses (Portugués|

Figura 26 - Interface para criagcao de uma nova verséo e descrigao das alteragoes associadas
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Apds a submissao dos ficheiros associados a essa versdo, o sistema processa
automaticamente a sua ativagdo como versdo corrente e reclassifica as versdes anteriores
como histérico. Deste modo, a criagdo da versdo constitui uma agédo explicita de
organizagdo do produto, enquanto a atualizagdo do estado das versdes e a preservagio do

historico sdo asseguradas automaticamente pelo sistema.

Com o produto e a versao definidos, o Gestor pode proceder ao carregamento dos dados,
sendo obrigatéria a presenga do ficheiro raster em formato GeoTIFF e dos respetivos
metadados em JSON, CSV e TXT. Para efeitos de visualizagdao remota no portal, a plataforma
gera posteriormente uma versao otimizada em formato Cloud Optimized GeoTIFF (COG). O
sistemavalida a integridade minima da submissao e impede o envio em caso de omissao de

ficheiros obrigatdrios (Figura 27).

Y
U,) severuspt Produtos de Dados

@

W Produtos deDados
Ficheiros Adicionar Ficheiros

Histérico de Produtos . . . -
doDados Adicionar Ficheiros
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>

% ComoCitar
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Versdes

= wms

- " . & —
. B 5520 S, i BlPOLG v imo__ Wronio jpwe

Figura 27 - Interface de carregamento de ficheiros, com validacao de extenséo e estrutura

Para facilitar a integracdo com fluxos automatizados de producéo, os perfis Gestor e
Administrador dispéem ainda de uma APl de submisséo, acessivel na area de perfil do
utilizador (Figura 28). Através desta API, é possivel submeter ficheiros programaticamente,
sendo o sistema responsavel pela verificagcdo da nomenclatura, criagdo do produto,

validagdo ou criagdo da versédo, arquivamento de versdes anteriores e associagcdo correta

dos ficheiros.
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Figura 28 - Interface de gestao do perfil e geragao de chave de acesso a API

Durante os processos de submissao, quer pela interface grafica quer por API, o sistema
efetua validagdes automaticas sobre a estrutura dos nomes e a consisténcia dos ficheiros.
Em caso de erro, sao apresentados avisos especificos ao Gestor, contribuindo para reduzir
falhas humanas no processo de publicacdo e reforgando a consisténcia global do

repositorio (Figura 29).

Informagéo

ProjectAcronym:

SPT: Acrénimo do projeto

Severityindicator:

DELTA: Diferenga Pos-fego - Pré-foge/ método delta
Baseindex:

MEBR: Réiclo Normalizade de Area Ardida

satCode:

LE0LI: Landsat-B/oL

Referencevear:

E2023: Ano de ignigao do fogo

RefPeriods:

RO03P012: Os periodos de referéncia utilizados para calcular os periodos
pré-fogo e pés-fogo

ReferenceSystem:

32829: WGS 1984 [ UTM 29N

CalculationDate:

20231207: Data de cdlculo do produto no formato AAAA ano MM més DD dia
(AnAAMMOD)

VersionNumber:

¥02: NOmera da versao do produto. Composto por dols digitos que denota
alteragoes apenas na versao principal

Extensdes em falta:

json

Figura 29 - Visualizagao de erros que podem existir devido a nomenclatura incorreta ou ficheiros de dados
em falta

A manutencao de versdes histdricas constitui outro elemento central deste perfil. Sempre

que uma nova versao é ativada, as anteriores sdo automaticamente transferidas para o
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histérico, permanecendo acessiveis a utilizadores com permissdes adequadas. Esta
funcionalidade permite comparar diferentes itera¢cdes dos produtos e preservar o acesso a
dados anteriormente utilizados em analises, relatdrios ou estudos, mesmo depois de

deixarem de ser a versdo ativa no portal.

Em conjunto, estas funcionalidades conferem ao perfil Gestor a capacidade de atualizar os
conteudos do SeverusPT de forma robusta, padronizada e eficiente, assegurando
simultaneamente a rastreabilidade das alteragbes e a continuidade operacional da

plataforma.

4.2.6. Funcionalidades avancadas de administracao (Perfil Administrador)

O perfilAdministrador representa o nivel mais elevado de permissdes no portal SeverusPT,
estando reservado a elementos da equipa técnica responsavel pela gestao global da

plataforma.

Para além das capacidades herdadas dos perfis Verificado e Gestor, este nivel acrescenta

funcionalidades de administragcéo de utilizadores, incluindo:

e visualizacao da lista de contas existentes;
e pesquisa de utilizadores por endereco de correio eletrénico;
e alteracao de permissoes e perfis;

e remocéao de contas.

A listagem de utilizadores inclui, para cada conta, elementos como endereco de correio
eletrénico, permisséo atribuida, data de criagdo e data da ultima utilizagado da plataforma

(Figura 30).
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Figura 30 - Interface de gestao de utilizadores

As funcionalidades de administragdo permitem adaptar os privilégios atribuidos a cada
utilizador ao seu grau de envolvimento com a plataforma, bem como remover contas
invalidas, duplicadas ou descontinuadas. Esta camada assegura controlo centralizado,

integridade organizacional e capacidade de resposta a novas necessidades operacionais.

4.2.7. Servigos web interoperaveis (WMS)

Uma das componentes estruturais do SeverusPT consiste na disponibilizagado de um servigo
Web Map Service (WMS), em conformidade com as especificacbes do Open Geospatial
Consortium (OGC). Este servigo permite publicar camadas raster diretamente a partir do

servidor do portal, sem necessidade de descarregamento local dos ficheiros.

A implementagéo do servigo WMS exigiu o desenvolvimento de uma infraestrutura prépria
de publicagcdo geoespacial, integrada no backend do SeverusPT. Foram criadas rotas

compativeis com as operagoes principais do protocolo WMS 1.3.0, designadamente:

e GetCapabilities - descricao dos servigcos e camadas disponiveis;
e GetMap - retorno daimagem correspondente a camada solicitada;

o GetLegendGraphic - disponibilizagado da legenda associada a simbologia utilizada.

Estes endpoints foram concebidos de forma a cumprir os pardmetros exigidos pelo

protocolo, incluindo definicdo do sistema de referéncia espacial, bounding box, estilo,
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formato de imagem e dimensdes do pedido. O servigo foi testado com diferentes clientes

SIG, confirmando a sua compatibilidade com ferramentas como QGIS e ArcGIS.

No contexto do SeverusPT, foram implementados trés tipos principais de acesso:

1. acesso global ao conjunto de produtos e ficheiros;
2. acesso dirigido a um produto especifico;

3. acessodirigido a um ficheiro individual.

Esta arquitetura permite a integragao transparente dos dados de severidade em aplicagdes
externas, promovendo a reutilizacdo da informagcdo em contextos institucionais,
operacionais e cientificos. A Figura 31 ilustra a renderizacdo de mapas e legendas através

do servico WMS.
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Figura 31 - Renderizacao de mapa (GetMap) e legenda (GetLegendGraphic)
A disponibilizacado deste servigo reforgca o compromisso do SeverusPT com a abertura,
normalizacéo e interoperabilidade da informacao geoespacial, garantindo compatibilidade
com infraestruturas SIG amplamente utilizadas e ampliando o alcance dos produtos

gerados no projeto.
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4.2.8. Consideracoes finais

As funcionalidades implementadas no geoportal SeverusPT constituem um dos principais
resultados deste trabalho, traduzindo operacionalmente as opgdes metodoldgicas e
arquiteturais definidas nos capitulos anteriores. Em particular, a plataforma concretiza os
objetivos de organizagao, disponibilizagdo, consulta e interoperabilidade dos dados de
severidade dos incéndios florestais em Portugal Continental, através de uma interface web

acessivel a diferentes perfis de utilizador.

A estruturacdo dos dados em produtos e ficheiros, a disponibilizacdo de mecanismos de
filtragem e pesquisa, a consulta de metadados, a transferéncia estruturada de dados, a
gestao de versbes e a publicagdo de servigos interoperaveis WMS demonstram que o
geoportal SeverusPT néao se limita a funcionar como repositério, assumindo-se antes como

um ambiente funcional de exploragéo e disseminacgédo de informacgéo geoespacial.

Do ponto de vista dos objetivos definidos nesta dissertacdo, os resultados apresentados

mostram que foi possivel:

1. implementar uma arquitetura funcional e escalavel para organizagdo e
disponibilizagéo dos produtos;

2. assegurar diferentes niveis de acesso e gestdo de conteudos;

3. suportar a integracdo com software SIG externo através de mecanismos
normalizados;

4. disponibilizar uma interface capaz de facilitar a consulta e utilizacdo dos dados por

publicos com diferentes niveis de especializagao técnica.

m conjunto, estas caracteristicas reforcam a relevancia do SeverusPT enquanto plataforma
de apoio a anélise pds-incéndio, promovendo uma utilizagdo mais informada, transparente

e interoperavel da informacéo produzida no projeto.
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5. Conclusoes

A presente dissertacdo teve como objetivo o desenvolvimento e a implementagdo do
geoportal SeverusPT, uma plataforma web orientada para a monitorizagao da severidade
dos incéndios florestais em Portugal Continental, respondendo a necessidades concretas
de acesso, integracdo e disseminagao de informacgao geoespacial no contexto da gestao
pos-incéndio. O trabalho desenvolvido enquadra-se num cenario de frequéncia e
severidade crescentes dos incéndios florestais, no qual a disponibilidade atempada de

dados fiaveis constitui um fator critico para a tomada de decisao informada.

Os objetivos definidos no Capitulo 1 foram cumpridos. Em particular, foi concebida e
implementada uma arquitetura modular e escalavel que integra dados de detecao remota
provenientes de diferentes sensores, automatiza o calculo de indicadores espectrais de
severidade (dANBR, RANBR e RBR) em ambiente cloud e disponibiliza os produtos resultantes
através de um geoportal web acessivel, interoperavel e orientado ao utilizador. A adogao de
tecnologias como o Google Earth Engine, R, SvelteKit e Leaflet revelou-se adequada para
atender aos requisitos funcionais e na&o funcionais identificados, assegurando
desempenho, flexibilidade e facilidade de manutencédo. A interface web desenvolvida,
centrada na acessibilidade e na experiéncia do utilizador, foi validada de forma iterativa
através da recolha e incorporacdo de feedback de potenciais utilizadores, permitindo
identificar e corrigir limitagdes concretas ao longo do processo de desenvolvimento. Foi
ainda assegurada a interoperabilidade com plataformas SIG externas, através da
implementacdo de servicos WMS conformes com os padrées OGC, reforcando a
interoperabilidade da plataforma e permitindo a integrag&o direta dos dados em fluxos de

trabalho ja estabelecidos por investigadores, técnicos e entidades gestoras do territoério.

Do ponto de vista técnico, o SeverusPT distingue-se pela integracdo completa de um
pipeline de produgéo de dados, desde o processamento automatizado até a disseminagao
web, abrangendo a validagao, a organizagcao e a publicagdo estruturada dos produtos de
severidade. Neste fluxo, a converséo dos ficheiros GeoTIFF para o formato Cloud Optimized
GeoTIFF (COG) surge como uma etapa técnica orientada especificamente para melhorar a
eficiéncia da visualizacdo remota no geoportal, permitindo um acesso mais rapido e

progressivo aos dados raster em ambiente web. Esta integragcdo, suportada por
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mecanismos robustos de gestdo de produtos, versdes e permissdes de acesso, contribui
para simplificar o fluxo de disponibilizagdo de dados, automatizando tarefas e assegurando

consisténcia e rastreabilidade ao longo do processo.

Em termos cientificos, o trabalho contribui para a operacionalizagdo de metodologias
validadas baseadas em indices espectrais como ferramentas de avaliagcdo da severidade
dos incéndios, demonstrando a sua aplicabilidade em contexto nacional e a sua integracao
eficaz em plataformas digitais de disseminagdo. A principal mais-valia da plataforma
SeverusPT reside na sua capacidade de transformar metodologias amplamente validadas
em produtos operacionais consistentes, reprodutiveis e escaldveis, aproximando a

producao cientifica das necessidades praticas de técnicos, investigadores e decisores.

O impacto pratico do SeverusPT é particularmente relevante no contexto institucional e
operacional. A plataforma promove o acesso aberto a dados de severidade, reduz barreiras
técnicas associadas ao uso de software SIG avancado e disponibiliza produtos
normalizados que podem ser utilizados em anélises ambientais, planeamento territorial,
investigacao cientifica e apoio a decisao pds-incéndio. A existéncia de diferentes perfis de
utilizador e niveis de acesso assegura simultaneamente a abertura, a seguranga e o controlo

da integridade dos dados.

Importa, contudo, reconhecer que a utilizagcdo dos dados publicados no geoportal depende
também de condicionantes associadas a geragcao dos préprios indicadores de severidade,
nomeadamente a disponibilidade de imagens 6ticas, as caracteristicas da cobertura vegetal
e a necessidade de reforgo da validagao sistematica com dados de campo. Estes aspetos
nao comprometem a utilidade da plataforma no contexto em que foi desenvolvida, mas

devem ser considerados na interpretagdo dos resultados.

A arquitetura adotada encontra-se tecnicamente preparada para a integracdo de novos
servicos, fontes de dados e funcionalidades analiticas, permitindo a expansao funcional,
metodoldgica e geografica do sistema. Entre os desenvolvimentos futuros mais relevantes
destacam-se a integracdo de ferramentas de analise temporal e comparagédo entre
produtos, o reforco das capacidades analiticas da interface, a automatizagcdo mais
completa da submissao de produtos via APl e a extenséao da interoperabilidade para outros

servigcos OGC, como WMTS e WFS. Estas possibilidades de evolugcao reforgam o potencial
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do SeverusPT enquanto plataforma em crescimento, capaz de responder de forma

progressiva a novas exigéncias técnicas, cientificas e operacionais.

Em sintese, esta dissertagdo demonstra como a aplicagdo de tecnologias web e de
computacdo geoespacial pode responder de forma eficaz a desafios reais de monitorizagéo
ambiental, reforcando o papel das infraestruturas digitais na gestdo do risco e na
recuperagao ecolégica pods-incéndio. O SeverusPT constitui um contributo relevante a nivel
técnico e estratégico, ao disponibilizar uma plataforma operacional, interoperavel e
acessivel para a analise da severidade dos incéndios florestais em Portugal Continental,
apresentando-se como um modelo replicavel e adaptavel a outros contextos territoriais e

dominios de aplicacao.
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Anexos

Os anexos seguintes reunem a documentacgao técnica complementar relativa aos testes de
seguranca, configuragcdo SSL/TLS e desempenho realizados ao geoportal SeverusPT. Estes
documentos suportam a analise apresentada na Secg¢do 3.7, permitindo consultar os

relatdérios completos das ferramentas utilizadas durante a fase de validagao do sistema.

indice de Anexos

Anexo A - Relatério OWASP ZAP (avaliacao inicial de seguranca)

Anexo B - Relatdorio OWASP ZAP (avaliagao apds implementagao de melhorias)

Anexo C - Relatdrio Qualys SSL Labs (avaliagdo SSL/TLS do dominio geoportal.severus.pt)
Anexo D - Relatdrio Lighthouse (avaliagdo de desempenho da pagina inicial do geoportal)

Anexo E - Relatério GTmetrix (avaliagdo de desempenho da pagina inicial do geoportal)
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Anexo A - Relatorio OWASP ZAP (avaliacao inicial de seguranca)

Ferramenta: OWASP ZAP 2.16.0

Data do teste: 12 de marco de 2025

Alvo avaliado: https://geoportal.severus.pt

Sintese: O relatdrio inicial identificou 15 alertas no total, distribuidos por 7 alertas de risco
medio, 4 de risco baixo e 4 informacionais. Este documento corresponde a avaliagao inicial
de seguranca aplicacional realizada antes da implementacao das medidas corretivas

descritas na dissertacao.
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About this report

Report parameters

Contexts

No contexts were selected, so all contexts were included by default.

Sites

The following sites were included:

= https://geoportal.severus.pt

(If no sites were selected, all sites were included by default.)

An included site must also be within one of the included contexts for
its data to be included in the report.

Risk levels

Included: Alto, Médio, Baixo, Informational

Excluded: None

Confidence levels

Included: User Confirmed, Alto, Médio, Baixo

Excluded: User Confirmed, Alto, Médio, Baixo, Falso Positivo



Summaries

Alert counts by risk and confidence

This table shows the number of alerts for each level of risk and confidence
included in the report.

(The percentages in brackets represent the count as a percentage of the total
number of alerts included in the report, rounded to one decimal place.)

IIIIIIIIIIIIIIIIIIIiHHHHHHH%!IIIIIIIIIIIIIIIIII

User
Confirmed Alto Médio Baixo Total
Alto 0 0 0 0 0

(0,0%) (0,0%) (0,0%) (0,0%) (0,0%)

Médio 0 5 2 0 7
(0,0%)  (33,3%)  (13,3%)  (0,0%)  (46,7%)

Baixo 0 2 1 1 4
(0,0%) (13,3%) (6,7%) (6,7%) (26,7%)

Informationa 0 0 2 2 4
1 (0,0%) (0,0%) (13,3%) (13,3%) (26,7%)
Total 0 7 5 3 15

(0,0%)  (46,7%)  (33,3%) (20,0%)  (100%)

Alert counts by site and risk

This table shows, for each site for which one or more alerts were raised, the
number of alerts raised at each risk level.

Alerts with a confidence level of "False Positive" have been excluded from
these counts.

(The numbers in brackets are the number of alerts raised for the site at or
above that risk level.)



IIIIIIIIIIIIIIIIIIIIII%EiHIIIIIIIIIIIIIIIIIIIII

Information

al

Alto Médio Baixo (>= Informa

(= Alto) (>= Médio) (>= Baixo) tional)

https://geoportal.s 0 7 4 4

Site everus.pt (0) (7) (11) (15)

Alert counts by alert type

This table shows the number of alerts of each alert type, together with the
alert type's risk level.

(The percentages in brackets represent each count as a percentage, rounded
to one decimal place, of the total number of alerts included in this report.)

Alert type

CSP: Wildcard Directive Médio 14
(93,3%)

CSP: script-src unsafe-eval Médio 14
(93, 3%)

CSP: script-src unsafe-inline Médio 21
(140,0%)

CSP: style-src unsafe-inline Médio 21
(140,0%)

Content Security Policy (CSP) Header Not Médio 4
Set (26,7%)
Missing_Anti-clickjacking_Header Médio 2
(13,3%)

Total 15



Alert type

X-Frame-Options Setting_Malformed Médio 2
(13,3%)

Server Leaks Version Information via Baixo 62
"Server" HTTP Response Header Field (413,3%)
Strict-Transport-Security Header Not Set Baixo 51
(340, 0%)

Timestamp Disclosure - Unix Baixo 4
(26,7%)

X-Content-Type-Options Header Missing Baixo 49
(326,7%)

Content-Type Header Missing Informational 7
(46,7%)

Information Disclosure - Suspicious Informational 7
Comments (46,7%)
Modern Web Application Informational 9
(60,0%)

Re-examine Cache-control Directives Informational 6
(40,0%)

Total 15

Alerts

Risk=Médio, Confidence=Alto (5)

CSP: Wildcard Directive (1)

https://geoportal.severus.pt (5)




» GET https://geoportal.severus.pt/robots.txt

CSP: script-src unsafe-eval (1)

» GET https://geoportal.severus.pt/robots.txt

CSP: script-src unsafe-inline (1)

» GET https://geoportal.severus.pt/robots.txt

CSP: style-src unsafe-inline (1)

» GET https://geoportal.severus.pt/sitemap.xml

Content Security Policy (CSP) Header Not Set (1)

» GET https://geoportal.severus.pt/robots.txt

Risk=Médio, Confidence=Médio (2)

https://geoportal.severus.pt (2)

Missing_Anti-clickjacking Header (1)

» GET https://geoportal.severus.pt/products

X-Frame-Options Setting Malformed (1)

» GET https://geoportal.severus.pt

Risk=Baixo, Confidence=Alto (2)

https://geoportal.severus.pt (2)

Server Leaks Version Information via "Server" HTTP
Response Header Field (1)




» GET
https://geoportal.severus.pt/ app/immutable/chunks/Dm8HG]jlp. js

Strict-Transport-Security Header Not Set (1)

» GET
https://geoportal.severus.pt/_app/immutable/chunks/CCaCuxPC. js

Risk=Baixo, Confidence=Médio (1)

https://geoportal.severus.pt (1)

X-Content-Type-Options Header Missing (1)

» GET
https://geoportal.severus.pt/ app/immutable/chunks/BZwv1IsL.js

Risk=Baixo, Confidence=Baixo (1)

https://geoportal.severus.pt (1)

Timestamp Disclosure - Unix (1)

» GET
https://geoportal.severus.pt/ _app/immutable/chunks/CAl1xhI7f.js

Risk=Informational, Confidence=Médio (2)

https://geoportal.severus.pt (2)

Content-Type Header Missing (1)

» GET https://geoportal.severus.pt/_app/immutable/assets

Modern Web Application (1)




» GET https://geoportal.severus.pt/sitemap.xml

Risk=Informational, Confidence=Baixo (2)

https://geoportal.severus.pt (2)

Information Disclosure - Suspicious Comments (1)

» GET
https://geoportal.severus.pt/_app/immutable/chunks/Da6jYtP5. js

Re-examine Cache-control Directives (1)

» GET https://geoportal.severus.pt

Appendix

Alert types

This section contains additional information on the types of alerts in the
report.

CSP: Wildcard Directive

m raised by a passive scanner (CSP)
“wasc 10 [T

Reference » https://www.w3.0rg/TR/CSP/
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Content Security Policy (CSP) Header Not Set

raised by a passive scanner (Content Security
Policy (CSP)_Header Not Set)
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https://developers.google.com/web/fundamentals/security/csp#policy_applies_to_a_wide_variety_of_resources
https://developers.google.com/web/fundamentals/security/csp#policy_applies_to_a_wide_variety_of_resources
https://developers.google.com/web/fundamentals/security/csp#policy_applies_to_a_wide_variety_of_resources
https://www.zaproxy.org/docs/alerts/10055/
https://cwe.mitre.org/data/definitions/693.html
https://www.w3.org/TR/CSP/
https://caniuse.com/#search=content+security+policy
https://caniuse.com/#search=content+security+policy
https://content-security-policy.com/
https://github.com/HtmlUnit/htmlunit-csp
https://developers.google.com/web/fundamentals/security/csp#policy_applies_to_a_wide_variety_of_resources
https://developers.google.com/web/fundamentals/security/csp#policy_applies_to_a_wide_variety_of_resources
https://developers.google.com/web/fundamentals/security/csp#policy_applies_to_a_wide_variety_of_resources
https://www.zaproxy.org/docs/alerts/10038/
https://www.zaproxy.org/docs/alerts/10038/

Reference

(o))
e}
w

15

= https://developer.mozilla.org/en-
US/docs/Web/Security/CSP/Introducing_Conte
nt Security Policy

https://cheatsheetseries.owasp.org/cheatsheet
s/Content Security Policy Cheat Sheet.html

= https://www.w3.0rg/TR/CSP/

» https://w3c.github.io/webappsec-csp/

» https://web.dev/articles/csp

https://caniuse.com/#feat=contentsecuritypoli
cy.

» https://content-security-policy.com/

Missing Anti-clickjacking Header

Reference

raised by a passive scanner (Anti-clickjacking
Header)

1021

15

» https://developer.mozilla.org/en-
US/docs/Web/HTTP/Headers/X-Frame-Options

X-Frame-Options Setting Malformed

raised by a passive scanner (Anti-clickjacking
Header)



https://cwe.mitre.org/data/definitions/693.html
https://developer.mozilla.org/en-US/docs/Web/Security/CSP/Introducing_Content_Security_Policy
https://developer.mozilla.org/en-US/docs/Web/Security/CSP/Introducing_Content_Security_Policy
https://developer.mozilla.org/en-US/docs/Web/Security/CSP/Introducing_Content_Security_Policy
https://cheatsheetseries.owasp.org/cheatsheets/Content_Security_Policy_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Content_Security_Policy_Cheat_Sheet.html
https://www.w3.org/TR/CSP/
https://w3c.github.io/webappsec-csp/
https://web.dev/articles/csp
https://caniuse.com/#feat=contentsecuritypolicy
https://caniuse.com/#feat=contentsecuritypolicy
https://content-security-policy.com/
https://www.zaproxy.org/docs/alerts/10020/
https://www.zaproxy.org/docs/alerts/10020/
https://cwe.mitre.org/data/definitions/1021.html
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Frame-Options
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Frame-Options
https://www.zaproxy.org/docs/alerts/10020/
https://www.zaproxy.org/docs/alerts/10020/

Reference = https://tools.ietf.org/html/rfc7034 #section-
A

N

=
ul

Server Leaks Version Information via "Server" HTTP Response
Header Field

raised by a passive scanner (HTTP Server
Response Header)

497
13
Reference .

https://httpd.apache.org/docs/current/mod/co
re.html#servertokens

» https://learn.microsoft.com/en-us/previous-
versions/msp-n-p/ff648552(v=pandp.10)

» https://www.troyhunt.com/shhh-dont-let-
your-response-headers/

Strict-Transport-Security Header Not Set

raised by a passive scanner (Strict-Transport-
Security Header)

31

15

Reference ]
https://cheatsheetseries.owasp.org/cheatsheet
s/HTTP_Strict Transport Security Cheat Shee
t.html



https://cwe.mitre.org/data/definitions/1021.html
https://tools.ietf.org/html/rfc7034#section-2.1
https://tools.ietf.org/html/rfc7034#section-2.1
https://www.zaproxy.org/docs/alerts/10036/
https://www.zaproxy.org/docs/alerts/10036/
https://cwe.mitre.org/data/definitions/497.html
https://httpd.apache.org/docs/current/mod/core.html#servertokens
https://httpd.apache.org/docs/current/mod/core.html#servertokens
https://learn.microsoft.com/en-us/previous-versions/msp-n-p/ff648552(v=pandp.10)
https://learn.microsoft.com/en-us/previous-versions/msp-n-p/ff648552(v=pandp.10)
https://www.troyhunt.com/shhh-dont-let-your-response-headers/
https://www.troyhunt.com/shhh-dont-let-your-response-headers/
https://www.zaproxy.org/docs/alerts/10035/
https://www.zaproxy.org/docs/alerts/10035/
https://cwe.mitre.org/data/definitions/319.html
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html

= https://owasp.org/www-
community/Security Headers

https://en.wikipedia.org/wiki/HTTP_Strict Tran
sport_Security

= https://caniuse.com/stricttransportsecurity

https://datatracker.ietf.org/doc/html/rfc6797

Timestamp Disclosure - Unix

Reference

raised by a passive scanner (Timestamp
Disclosure)

497

13

https://cwe.mitre.org/data/definitions/200.htm

X-Content-Type-Options Header Missing

Reference

raised by a passive scanner (X-Content-Type-
Options Header Missing)

93

15

» https://learn.microsoft.com/en-us/previous-
versions/windows/internet-explorer/ie-
developer/compatibility/gg622941(v=vs.85),

= https://owasp.org/www-
community/Security Headers



https://owasp.org/www-community/Security_Headers
https://owasp.org/www-community/Security_Headers
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://caniuse.com/stricttransportsecurity
https://datatracker.ietf.org/doc/html/rfc6797
https://www.zaproxy.org/docs/alerts/10096/
https://www.zaproxy.org/docs/alerts/10096/
https://cwe.mitre.org/data/definitions/497.html
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/200.html
https://www.zaproxy.org/docs/alerts/10021/
https://www.zaproxy.org/docs/alerts/10021/
https://cwe.mitre.org/data/definitions/693.html
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/compatibility/gg622941(v=vs.85)
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/compatibility/gg622941(v=vs.85)
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/compatibility/gg622941(v=vs.85)
https://owasp.org/www-community/Security_Headers
https://owasp.org/www-community/Security_Headers

Content-Type Header Missing

Reference

raised by a passive scanner (Content-Type
Header Missing)

345

12

» https://learn.microsoft.com/en-us/previous-
versions/windows/internet-explorer/ie-
developer/compatibility/gg622941(v=vs.85),

Information Disclosure - Suspicious Comments

raised by a passive scanner (Information
Disclosure - Suspicious Comments)

15

13

Modern Web Application

raised by a passive scanner (Modern Web
Application)

Re-examine Cache-control Directives

Reference

raised by a passive scanner (Re-examine
Cache-control Directives)

25

13

https://cheatsheetseries.owasp.org/cheatsheet
s/Session_Management Cheat Sheet.html#we
b-content-caching



https://www.zaproxy.org/docs/alerts/10019/
https://www.zaproxy.org/docs/alerts/10019/
https://cwe.mitre.org/data/definitions/345.html
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/compatibility/gg622941(v=vs.85)
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/compatibility/gg622941(v=vs.85)
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/compatibility/gg622941(v=vs.85)
https://www.zaproxy.org/docs/alerts/10027/
https://www.zaproxy.org/docs/alerts/10027/
https://cwe.mitre.org/data/definitions/615.html
https://www.zaproxy.org/docs/alerts/10109/
https://www.zaproxy.org/docs/alerts/10109/
https://www.zaproxy.org/docs/alerts/10015/
https://www.zaproxy.org/docs/alerts/10015/
https://cwe.mitre.org/data/definitions/525.html
https://cheatsheetseries.owasp.org/cheatsheets/Session_Management_Cheat_Sheet.html#web-content-caching
https://cheatsheetseries.owasp.org/cheatsheets/Session_Management_Cheat_Sheet.html#web-content-caching
https://cheatsheetseries.owasp.org/cheatsheets/Session_Management_Cheat_Sheet.html#web-content-caching

= https://developer.mozilla.org/en-
US/docs/Web/HTTP/Headers/Cache-Control

= https://grayduck.mn/2021/09/13/cache-
control-recommendations/



https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Cache-Control
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Cache-Control
https://grayduck.mn/2021/09/13/cache-control-recommendations/
https://grayduck.mn/2021/09/13/cache-control-recommendations/

Anexo B - Relatorio OWASP ZAP (avaliacao apés implementacao de
melhorias)

Ferramenta: OWASP ZAP 2.16.0

Data do teste: 13 de marco de 2025

Alvo avaliado: https://geoportal.severus.pt

Sintese: Apds a implementacao de melhorias, o segundo relatdrio passou a apresentar 6
alertas no total, dos quais 2 de risco médio, 1 de risco baixo e 3 informacionais. Este
documento suporta a comparacao entre o estado inicial e o estado melhorado da

aplicagao.
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ZAP by Checkmarx
Scanning Report

Generated with X ZAP on quinta 13 mar. 2025, at 17:23:35
ZAP Version: 2.16.0

ZAP by Checkmarx

Contents

= About this report

= Report parameters

= Summaries

= Alert counts by risk and confidence

= Alert counts by site and risk

= Alert counts by alert type

s Alerts

Risk=Médio, Confidence=Alto (2)

Risk=Baixo, Confidence=Alto (1)

Risk=Informational, Confidence=Médio (1)

Risk=Informational, Confidence=Baixo (2)

» Appendix


https://zaproxy.org/
https://zaproxy.org/
https://checkmarx.com/

= Alert types

About this report

Report parameters

Contexts
No contexts were selected, so all contexts were included by default.
Sites
The following sites were included:
s https://geoportal.severus.pt
(If no sites were selected, all sites were included by default.)

An included site must also be within one of the included contexts for
its data to be included in the report.

Risk levels

Included: Alto, Médio, Baixo, Informational
Excluded: None

Confidence levels

Included: User Confirmed, Alto, Médio, Baixo

Excluded: User Confirmed, Alto, Médio, Baixo, Falso Positivo

Summaries

Alert counts by risk and confidence




This table shows the number of alerts for each level of risk and confidence
included in the report.

(The percentages in brackets represent the count as a percentage of the total
number of alerts included in the report, rounded to one decimal place.)

IIIIIIIIIIIIIIIIIIIHiHHiHEIH%’IIIIIIIIIIIIIIIIII

User
Confirmed Alto Médio Baixo Total
Alto 0 0 0 0 0

(0,0%) (0,0%) (0,0%) (0,0%) (0,0%)

Médio 0 2 0 0 2
(0,0%)  (33,3%) (0,0%) (0,0%)  (33,3%)

Baixo 0 1 0 0 1
(0,0%)  (16,7%) (0,0%) (0,0%)  (16,7%)

Informationa 0 0 1 2 3
1 (0,0%) (0,0%)  (16,7%)  (33,3%)  (50,0%)
Total 0 3 1 2 6

(0,0%)  (50,0%)  (16,7%)  (33,3%) (100%)

Alert counts by site and risk

This table shows, for each site for which one or more alerts were raised, the
number of alerts raised at each risk level.

Alerts with a confidence level of "False Positive" have been excluded from
these counts.

(The numbers in brackets are the number of alerts raised for the site at or
above that risk level.)




IIIIIIIIIIIIIIIIIIIIII%EiHIIIIIIIIIIIIIIIIIIIII

Information

al

Alto Médio Baixo (>= Informa

(= Alto) (>= Médio) (>= Baixo) tional)

https://geoportal.s 0 2 1 3

Site everus.pt (0) (2) (3) (6)

Alert counts by alert type

This table shows the number of alerts of each alert type, together with the
alert type's risk level.

(The percentages in brackets represent each count as a percentage, rounded
to one decimal place, of the total number of alerts included in this report.)

Alert type

CSP: script-src unsafe-inline Médio 4
(66,7%)
CSP: style-src unsafe-inline Médio 4
(66,7%)
Server Leaks Version Information via Baixo 43
"Server" HTTP Response Header Field (716,7%)
Information Disclosure - Suspicious Informational 5
Comments (83,3%)
Modern Web Application Informational 4
(66,7%)
Re-examine Cache-control Directives Informational 2
(33,3%)

Total 6



Alerts

Risk=Médio, Confidence=Alto (2)

https://geoportal.severus.pt (2)

CSP: script-src unsafe-inline (1)

» GET https://geoportal.severus.pt/sitemap.xml

CSP: style-src unsafe-inline (1)

» GET https://geoportal.severus.pt/sitemap.xml

Risk=Baixo, Confidence=Alto (1)

https://geoportal.severus.pt (1)

Server Leaks Version Information via "Server" HTTP
Response Header Field (1)

» GET
https://geoportal.severus.pt/_app/immutable/chunks/BNwOEw_i.js

Risk=Informational, Confidence=Médio (1)

https://geoportal.severus.pt (1)

Modern Web Application (1)

» GET https://geoportal.severus.pt/robots.txt

Risk=Informational, Confidence=Baixo (2)



https://geoportal.severus.pt (2)

Information Disclosure - Suspicious Comments (1)

> GET
https://geoportal.severus.pt/_app/immutable/nodes/0.BvwOV-pc.]js

Re-examine Cache-control Directives (1)

» GET https://geoportal.severus.pt

Appendix

Alert types

This section contains additional information on the types of alerts in the
report.

CSP: script-src unsafe-inline

m raised by a passive scanner (CSP)
_WASC ID _JEE

Reference = https://www.w3.0rg/TR/CSP/

93

ttps://caniuse.com/#search=content+securit
policy

< | "
5 |

https://content-security-policy.com/

» https://github.com/HtmlUnit/htmlunit-csp



https://www.zaproxy.org/docs/alerts/10055/
https://cwe.mitre.org/data/definitions/693.html
https://www.w3.org/TR/CSP/
https://caniuse.com/#search=content+security+policy
https://caniuse.com/#search=content+security+policy
https://content-security-policy.com/
https://github.com/HtmlUnit/htmlunit-csp

https://developers.google.com/web/fundament

als/security/csp#policy_applies to a wide var
iety of resources

CSP: style-src unsafe-inline
raised by a passive scanner (CSP)

93

“wascio [T

Reference = https://www.w3.0rg/TR/CSP/

t
/+policy

ttps://caniuse.com/#search=content+securit
o)

<

https://content-security-policy.com/

= https://github.com/HtmIUnit/htmlunit-csp

https://developers.google.com/web/fundament

als/security/csp#policy_applies to a wide var
iety of resources

Server Leaks Version Information via "Server" HTTP Response
Header Field

raised by a passive scanner (HTTP Server
Response Header)

497

“wascio JNFE

Reference .
https://httpd.apache.org/docs/current/mod/co
re.html#servertokens



https://developers.google.com/web/fundamentals/security/csp#policy_applies_to_a_wide_variety_of_resources
https://developers.google.com/web/fundamentals/security/csp#policy_applies_to_a_wide_variety_of_resources
https://developers.google.com/web/fundamentals/security/csp#policy_applies_to_a_wide_variety_of_resources
https://www.zaproxy.org/docs/alerts/10055/
https://cwe.mitre.org/data/definitions/693.html
https://www.w3.org/TR/CSP/
https://caniuse.com/#search=content+security+policy
https://caniuse.com/#search=content+security+policy
https://content-security-policy.com/
https://github.com/HtmlUnit/htmlunit-csp
https://developers.google.com/web/fundamentals/security/csp#policy_applies_to_a_wide_variety_of_resources
https://developers.google.com/web/fundamentals/security/csp#policy_applies_to_a_wide_variety_of_resources
https://developers.google.com/web/fundamentals/security/csp#policy_applies_to_a_wide_variety_of_resources
https://www.zaproxy.org/docs/alerts/10036/
https://www.zaproxy.org/docs/alerts/10036/
https://cwe.mitre.org/data/definitions/497.html
https://httpd.apache.org/docs/current/mod/core.html#servertokens
https://httpd.apache.org/docs/current/mod/core.html#servertokens

= https://learn.microsoft.com/en-us/previous-
versions/msp-n-p/ff648552(v=pandp.10)

» https://www.troyhunt.com/shhh-dont-let-
your-response-headers/

Information Disclosure - Suspicious Comments

raised by a passive scanner (Information
Disclosure - Suspicious Comments)

15

13

Modern Web Application

raised by a passive scanner (Modern Web
Application)

Re-examine Cache-control Directives

Reference

raised by a passive scanner (Re-examine
Cache-control Directives)

25

13

https://cheatsheetseries.owasp.org/cheatsheet
s/Session_Management Cheat Sheet.html#we
b-content-caching

» https://developer.mozilla.org/en-
US/docs/Web/HTTP/Headers/Cache-Control

= https://grayduck.mn/2021/09/13/cache-
control-recommendations/



https://learn.microsoft.com/en-us/previous-versions/msp-n-p/ff648552(v=pandp.10)
https://learn.microsoft.com/en-us/previous-versions/msp-n-p/ff648552(v=pandp.10)
https://www.troyhunt.com/shhh-dont-let-your-response-headers/
https://www.troyhunt.com/shhh-dont-let-your-response-headers/
https://www.zaproxy.org/docs/alerts/10027/
https://www.zaproxy.org/docs/alerts/10027/
https://cwe.mitre.org/data/definitions/615.html
https://www.zaproxy.org/docs/alerts/10109/
https://www.zaproxy.org/docs/alerts/10109/
https://www.zaproxy.org/docs/alerts/10015/
https://www.zaproxy.org/docs/alerts/10015/
https://cwe.mitre.org/data/definitions/525.html
https://cheatsheetseries.owasp.org/cheatsheets/Session_Management_Cheat_Sheet.html#web-content-caching
https://cheatsheetseries.owasp.org/cheatsheets/Session_Management_Cheat_Sheet.html#web-content-caching
https://cheatsheetseries.owasp.org/cheatsheets/Session_Management_Cheat_Sheet.html#web-content-caching
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Cache-Control
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Cache-Control
https://grayduck.mn/2021/09/13/cache-control-recommendations/
https://grayduck.mn/2021/09/13/cache-control-recommendations/

Anexo C - Relatério Qualys SSL Labs (avaliagao SSL/TLS do dominio
geoportal.severus.pt)

Ferramenta: Qualys SSL Labs

Data do teste: 13 de marco de 2025

Alvo avaliado: geoportal.severus.pt

Sintese: O dominio obteve classificacao global A+, com suporte a TLS 1.3 e configuracao
HSTS com longa duracéao. Este relatério documenta a avaliacdo da configuracdo de

seguranca ao nivel do protocolo HTTPS e da infraestrutura SSL/TLS.
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Home Projects Qualys Free Trial Contact
Qualys. ssL Labs

You are here: Home > Projects > SSL Server Test > geoportal.severus.pt

SSL Report: geoportal.severus.pt (193.137.65.122)

Assessed on: Thu, 13 Mar 2025 17:21:37 UTC | HIDDEN | Clear cache Scan Another »

Summary

Overall Rating

Certificate
Protocol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

Certificate #1: RSA 2048 bits (SHA256withRSA)

Server Key and Certificate #1
= Q2
*.severus.pt

Subject Fingerprint SHA256: 1cb87b1f22f37¢c1€27d6c66cf1698ebcbe3775209473f97ce9763574f1a44fca
Pin SHA256: A2gxGmKdHZcCRIYsfWNRqjkO3WF3kY6kXJudb/gxwLU=

Common names *.severus.pt

Alternative names *.severus.pt severus.pt

Serial Number 044d57973dcda4177b38a2cbe6b4acd8e43d

Valid from Wed, 19 Feb 2025 21:34:23 UTC

Valid until Tue, 20 May 2025 21:34:22 UTC (expires in 2 months and 7 days)
Key RSA 2048 bits (e 65537)

Weak key (Debian) No

Issuer R10

AlA: http://r10.i.lencr.org/

Signature algorithm SHA256withRSA
Extended Validation No
Certificate Transparency Yes (certificate)
OCSP Must Staple No

OoCsP
OCSP: http://r10.0.lencr.org

Revocation information

Revocation status Good (not revoked)
DNS CAA No (more info)

Yes
Trusted

Mozilla Apple Android Java Windows

Additional Certificates (if supplied)

Certificates provided 2 (2561 bytes)

Chain issues None

#2



https://www.ssllabs.com/index.html
https://www.ssllabs.com/index.html
https://www.ssllabs.com/index.html
https://www.ssllabs.com/projects/index.html
https://www.qualys.com/free-trial/
https://www.ssllabs.com/about/contact.html
https://www.ssllabs.com/ssltest/analyze.html?d=geoportal.severus.pt&hideResults=on&clearCache=on
https://www.ssllabs.com/ssltest/index.html
https://www.ssllabs.com/index.html
https://www.ssllabs.com/projects/index.html
https://www.ssllabs.com/ssltest/index.html
https://www.ssllabs.com/projects/documentation/index.html
https://community.qualys.com/docs/DOC-4865
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://www.ssllabs.com/ssltest/getTestCertificate?d=geoportal.severus.pt&cid=480949e55f80bd89c54c76c53c844b5c5f0133256b86911dac893feb27089810&time=1741886339097
https://blog.qualys.com/ssllabs/2017/03/13/caa-mandated-by-cabrowser-forum
https://www.ssllabs.com/ssltest/getTestChain?d=geoportal.severus.pt&cid=480949e55f80bd89c54c76c53c844b5c5f0133256b86911dac893feb27089810&time=1741886339097

Additional Certificates (if supplied)

R10

Subject Fingerprint SHA256: 9d7c3f1aabad2b2ec0d5cf1e246f8d9ae6cbc9fd0755ad37bb974b12fb603f3
Pin SHA256: K7rZOrXHknnsEhUH8NLL4MZkejquUulvOIr6tCalrbo=

Valid until Fri, 12 Mar 2027 23:59:59 UTC (expires in 1 year and 11 months)

Key RSA 2048 bits (e 65537)

Issuer ISRG Root X1

Signature algorithm SHA256withRSA

Q)Cb Certification Paths
Click here to expand
Configuration
'ﬂ Protocols
E] TLS 1.3 Yes
TLS 1.2 Yes
TLS 1.1 No
TLS 1.0 No
SSL 3 No
SSL2 No
@ Cipher Suites

# TLS 1.3 (server has no preference) =
TLS_AES_128_GCM_SHA256 (0x1301) ECDH x25519 (eq. 3072 bits RSA) FS 128
TLS_AES_256_GCM_SHA384 (0x13082) ECDH x25519 (eq. 3072 bits RSA) FS 256
TLS_CHACHA20_POLY1305_SHA256 (0x1303) ECDH x25519 (eq. 3072 bits RSA) FS 256
# TLS 1.2 (suites in server-preferred order) =
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (8xc030) ECDH x25519 (eq. 3072 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (6xcca8) ECDH x25519 (eq. 3072 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_ARIA_256_GCM_SHA384 (0xc061) ECDH x25519 (eq. 3072 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0xc02f) ECDH x25519 (eq. 3072 bits RSA) FS 128
TLS_ECDHE_RSA_WITH_ARIA_ 128 _GCM_SHA256 (9xc060) ECDH x25519 (eq. 3072 bits RSA) FS 128
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028) ECDH x25519 (eq. 3072 bits RSA) FS WEAK 256
TLS_ECDHE_RSA_WITH_CAMELLIA_256_CBC_SHA384 (6xc077) ECDH x25519 (eq. 3072 bits RSA) FS WEAK 256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (0xc027) ECDH x25519 (eq. 3072 bits RSA) FS WEAK 128
TLS_ECDHE_RSA_WITH_CAMELLIA_128_CBC_SHA256 (0xc076) ECDH x25519 (eq. 3072 bits RSA) FS WEAK 128
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (0xc014) ECDH x25519 (eq. 3072 bits RSA) FS WEAK 256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013) ECDH x25519 (eq. 3072 bits RSA) FS WEAK 128
TLS_RSA_WITH_AES_256_GCM_SHA384 (9x9d) WEAK 256
TLS_RSA_WITH_AES_256_CCM_8 (8xc@al) WEAK 256
TLS_RSA_WITH_AES_256_CCM (8xc09d) WEAK 256
TLS_RSA_WITH_ARIA_256_GCM_SHA384 (8xc051) WEAK 256
TLS_RSA_WITH_AES_128_GCM_SHA256 (9x9c) WEAK 128
TLS_RSA_WITH_AES_128_CCM_8 (8xc0ad) WEAK 128
TLS_RSA_WITH_AES_128_CCM (8xc@9c) WEAK 128
TLS_RSA_WITH_ARIA_128_GCM_SHA256 (0xc050) WEAK 128
TLS_RSA_WITH_AES_256_CBC_SHA256 (8x3d) WEAK 256
TLS_RSA_WITH_CAMELLIA_256_CBC_SHA256 (exc@) WEAK 256
TLS_RSA_WITH_AES_128_CBC_SHA256 (0x3c) WEAK 128
TLS_RSA_WITH_CAMELLIA_128_CBC_SHA256 (exba) WEAK 128
TLS_RSA_WITH_AES_256_CBC_SHA (0x35) WEAK 256
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Cipher Suites

TLS_RSA_WITH_CAMELLIA_256_CBC_SHA (0x84) WEAK 256
TLS_RSA_WITH_AES_128_CBC_SHA (ex2f) WEAK 128
TLS_RSA_WITH_CAMELLIA_128_CBC_SHA (ex41) WEAK 128

Handshake Simulation

Android 4.4.2 RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
Android 5.0.0 RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp256r1 FS
Android 6.0 RSA 2048 (SHA256)  TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256 ECDH secp256r1 FS
Android 7.0 RSA 2048 (SHA256) TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH x25519 FS
Android 8.0 RSA 2048 (SHA256)  TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH x25519 FS
Android 8.1 - TLS 1.3 TLS_CHACHA20_POLY1305_SHA256 ECDH x25519 FS

Android 9.0 - TLS 1.3 TLS_CHACHA20_POLY1305_SHA256 ECDH x25519 FS

BingPreview Jan 2015 RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
Chrome 49 / XP SP3 RSA 2048 (SHA256) TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 ECDH secp256r1 FS
Chrome 69 /Win 7 R RSA 2048 (SHA256) TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH x25519 FS
Chrome 70 / Win 10 - TLS 1.3 TLS_AES_128_GCM_SHA256 ECDH x25519 FS

Chrome 80/ Win 10 R - TLS 1.3 TLS_AES_128_GCM_SHA256 ECDH x25519 FS

Firefox 31.3.0 ESR / Win 7 RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp256r1 FS
Firefox 47 /Win 7 R RSA 2048 (SHA256)  TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 ECDH secp256r1 FS
Firefox 49 / XP SP3 RSA 2048 (SHA256)  TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
Firefox 62 / Win 7 R RSA 2048 (SHA256) TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH x25519 FS
Firefox 73 / Win 10 R - TLS 1.3 TLS_AES_128_GCM_SHA256 ECDH x25519 FS

Googlebot Feb 2018 RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH x25519 FS
IE11/Win7 R RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECDH secp256r1 FS
IE11/Win8.1 R RSA 2048 (SHA256)  TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECDH secp256r1 FS
IE 11 / Win Phone 8.1 R RSA 2048 (SHA256) TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256 ECDH secp256r1 FS
IE 11/ Win Phone 8.1 Update R RSA2048 (SHA256) TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECDH secp256r1 FS
IE11/Win 10 R RSA 2048 (SHA256)  TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
Edge 15/Win 10 R RSA 2048 (SHA256)  TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH x25519 FS
Edge 16 / Win 10 R RSA 2048 (SHA256) TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH x25519 FS
Edge 18 / Win 10 R RSA 2048 (SHA256) TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH x25519 FS
Edge 13 / Win Phone 10 R RSA 2048 (SHA256) TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
Java 8u161 RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
Java 11.0.3 - TLS 1.3 TLS_AES_128_GCM_SHA256 ECDH secp256r1 FS

Java 12.0.1 - TLS 1.3 TLS_AES_128_GCM_SHA256 ECDH secp256r1 FS

OpenSSL 1.0.11 R RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
OpenSSL 1.0.2s R RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
OpenSSL 1.1.0k R RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH x25519 FS
OpenSSL 1.1.1¢c R - TLS 1.3 TLS_AES_256_GCM_SHA384 ECDH x25519 FS

Safari 6 /i0S 6.0.1 RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECDH secp256r1 FS
Safari 7 /i0S 7.1 R RSA 2048 (SHA256) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECDH secp256r1 FS
Safari 7/0S X 10.9 R RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECDH secp256r1 FS
Safari 8 /i0S 8.4 R RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECDH secp256r1 FS
Safari 8 / OS X 10.10 R RSA 2048 (SHA256) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECDH secp256r1 FS
Safari 9/i0S 9 R RSA 2048 (SHA256) TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
Safari9/0S X 10.11 R RSA 2048 (SHA256)  TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
Safari 10 /iOS 10 R RSA 2048 (SHA256)  TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
Safari 10/0S X 10.12 R RSA 2048 (SHA256) TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
Safari 12.1.2 / MacOS 10.14.6

B - TLS 1.3 TLS_CHACHA20_POLY1305_SHA256 ECDH x25519 FS

Safari 12.1.1/i0S 12.3.1 R - TLS 1.3 TLS_CHACHA20_POLY1305_SHA256 ECDH x25519 FS

Apple ATS 9/i0S 9 R RSA 2048 (SHA256) TLS 1.2 > http/1.1  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS

Yahoo Slurp Jan 2015 RSA 2048 (SHA256) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS

YandexBot Jan 2015 RSA 2048 (SHA256)  TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1 FS
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Handshake Simulation

# Not simulated clients (Protocol mismatch)

Click here to expand

1) Clients that do not support Forward Secrecy (FS) are excluded when determining support for it.

2) No support for virtual SSL hosting (SNI). Connects to the default site if the server uses SNI.

R) Denotes a reference browser or client, with which we expect better effective security.

(
(
(3) Only first connection attempt simulated. Browsers sometimes retry with a lower protocol version.
(
(

All) We use defaults, but some platforms do not use their best protocols and features (e.g., Java 6 & 7, older IE).

(All) Certificate trust is not checked in handshake simulation, we only perform TLS handshake.

Protocol Details

Secure Renegotiation

Secure Client-Initiated Renegotiation

Insecure Client-Initiated Renegotiation

BEAST attack

POODLE (SSLv3)

POODLE (TLS)

Zombie POODLE
GOLDENDOODLE

OpenSSL 0-Length

Sleeping POODLE
Downgrade attack prevention
SSL/TLS compression

RC4

Heartbeat (extension)
Heartbleed (vulnerability)
Ticketbleed (vulnerability)
OpenSSL CCS vuln. (CVE-2014-0224)

OpenSSL Padding Oracle vuin.
(CVE-2016-2107)

ROBOT (vulnerability)
Forward Secrecy

ALPN

NPN

Session resumption (caching)
Session resumption (tickets)

OCSP stapling

Strict Transport Security (HSTS)

HSTS Preloading

Public Key Pinning (HPKP)
Public Key Pinning Report-Only
Public Key Pinning (Static)

Long handshake intolerance
TLS extension intolerance

TLS version intolerance
Incorrect SNI alerts

Uses common DH primes

DH public server param (Ys) reuse
ECDH public server param reuse
Supported Named Groups

SSL 2 handshake compatibility

0-RTT enabled

HTTP Requests

Supported

No

No

Mitigated server-side (more info)
No, SSL 3 not supported (more info)
No (more info)

No (more info) TLS 1.2: oxce27

No (more info) TLS 1.2: oxce27

No (more info) TLS 1.2: @xce27

No (more info) TLS 1.2: oxce27

Yes, TLS_FALLBACK_SCSV supported (more info)
No

No

No

No (more info)

No (more info)

No (more info)

No (more info)

No (more info)

Yes (with most browsers) ROBUST (more info)
Yes http/1.1

No

No (IDs assigned but not accepted)

Yes

No

Yes
max-age=31536000; includeSubDomains; preload

Not in: Chrome Edge Firefox IE
No (more info)

No

No (more info)

No

No

No

No

No, DHE suites not supported

No, DHE suites not supported

No

x25519, secp256r1, x448, secp521r1, secp384r1 (server preferred order)
No

No

E https://geoportal.severus.pt/ (HTTP/1.1 302 Found)


https://blog.qualys.com/product-tech/2013/09/10/is-beast-still-a-threat
https://blog.qualys.com/product-tech/2014/10/15/ssl-3-is-dead-killed-by-the-poodle-attack
https://blog.qualys.com/product-tech/2014/12/08/poodle-bites-tls
https://qualys.com/cbc-poodle
https://qualys.com/cbc-poodle
https://qualys.com/cbc-poodle
https://qualys.com/cbc-poodle
https://datatracker.ietf.org/doc/draft-ietf-tls-downgrade-scsv/
https://blog.qualys.com/product-tech/2014/04/08/ssl-labs-test-for-the-heartbleed-attack
https://blog.qualys.com/ssllabs/2017/02/23/ticketbleed-detection-added-to-ssl-labs
https://blog.qualys.com/product-tech/2014/06/13/ssl-pulse-49-vulnerable-to-cve-2014-0224-14-exploitable
https://blog.cloudflare.com/yet-another-padding-oracle-in-openssl-cbc-ciphersuites/
https://robotattack.org/
https://github.com/ssllabs/research/wiki/SSL-and-TLS-Deployment-Best-Practices#25-use-forward-secrecy
https://blog.qualys.com/ssllabs/2016/09/06/is-http-public-key-pinning-dead
https://community.qualys.com/thread/17152-what-is-static-public-key-pinning

@ https://geoportal.severus.pt/products (HTTP/1.1 200 OK)

Miscellaneous

Test date

Test duration

HTTP status code
HTTP server signature

Server hostname

SSL Report v2.3.1

Copyright © 2009-2025 Qualys. Inc. All Rights Reserved. Privacy Policy.
Try Qualys for free! Experience the award-winning Qualys Cloud Platform and the entire collection of Qualys Cloud Apps, including certificate security solutions.

Thu, 13 Mar 2025 17:18:58 UTC
158.133 seconds
200

nginx/1.27.4

Terms and Conditions


https://www.qualys.com/
https://www.qualys.com/company/privacy/
https://www.ssllabs.com/about/terms.html
https://www.qualys.com/free-trial/
https://www.qualys.com/cloud-platform/
https://www.qualys.com/apps/
https://www.qualys.com/certview/

Anexo D - Relatério Lighthouse (avaliacao de desempenho da pagina
inicial do geoportal)

Ferramenta: Lighthouse 12.3.0

Data do teste: 13 de marco de 2025

Pagina avaliada: https://geoportal.severus.pt/products

Sintese: O relatério apresenta pontuacoes de 93 em desempenho, 100 em acessibilidade,
96 em boas praticas e 89 em SEO. Entre os aspetos identificados para melhoria surgem o
uso de HTTP/2, otimizacao de imagens, reducao de JavaScript e CSS nédo utilizados e

inclusao de meta description.
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ﬂ https://geoportal.severus.pt/products

;

Performance Accessibility

93

Performance

Values are estimated and may vary. The performance
score is calculated directly from these metrics. See

calculator.

A 0-49 M 50-89 @ 90-100

METRICS

[ First Contentful Paint

10s

® Total Blocking Time
0 ms

® Speed Index

10s

View Treemap

96 89

Best Practices SEO

& Preferencias de Cookies

s suas profertncias sera ammazerades ace 180 dias Apos e
seu porsentiments

Expand view

[ Largest Contentful Paint

15s

® Cumulative Layout Shift

0.002

DIAGNOSTICS

Show audits relevant to: FCP LCP TBT CLS



https://developer.chrome.com/docs/lighthouse/performance/performance-scoring/?utm_source=lighthouse&utm_medium=devtools
https://developer.chrome.com/docs/lighthouse/performance/performance-scoring/?utm_source=lighthouse&utm_medium=devtools
https://googlechrome.github.io/lighthouse/scorecalc/#FCP=990&LCP=1502&TBT=0&CLS=0&SI=1028&TTI=1507&device=desktop&version=12.3.0
https://googlechrome.github.io/lighthouse/scorecalc/#FCP=990&LCP=1502&TBT=0&CLS=0&SI=1028&TTI=1507&device=desktop&version=12.3.0
https://geoportal.severus.pt/products

A Use HTTP/2 — 39 requests not served via HTTP/2 v

A Properly size images — Potential savings of 139 KiB v
A Largest Contentful Paint element — 1,500 ms v
A Serve images in next-gen formats — Potential savings of 152 KiB v
A Enable text compression — Potential savings of 27 KiB v
A Reduce unused JavaScript — Potential savings of 198 KiB v
A Reduce unused CSS — Potential savings of 27 KiB v
Image elements do not have explicit width and height v
Eliminate render-blocking resources — Potential savings of 0 ms v
Avoid serving legacy JavaScript to modern browsers — Potential savings of 0 KiB v
Avoid large layout shifts — 1 layout shift found v
Initial server response time was short — Root document took 90 ms v
Avoids enormous network payloads — Total size was 983 KiB v
Avoids an excessive DOM size — 425 elements v
JavaScript execution time — 0.2 s v
Minimizes main-thread work — 0.9 s v
Minimize third-party usage — Third-party code blocked the main thread for 0 ms v
Avoid long main-thread tasks — 5 long tasks found v

More information about the performance of your application. These numbers don't directly affect the Performance score.

PASSED AUDITS (20) Show


https://developer.chrome.com/docs/lighthouse/performance/performance-scoring/?utm_source=lighthouse&utm_medium=devtools

100

Accessibility

These checks highlight opportunities to improve the accessibility of your
web app. Automatic detection can only detect a subset of issues and does

not guarantee the accessibility of your web app, so manual testing is also

encouraged.

ADDITIONAL ITEMS TO MANUALLY CHECK (10) Show

These items address areas which an automated testing tool cannot cover. Learn more in our guide on conducting_an
accessibility review.

PASSED AUDITS (11) Show

NOT APPLICABLE (46) Show

96

Best Practices

GENERAL
A Issues were logged in the Issues panel in Chrome Devtools v

A Missing source maps for large first-party JavaScript v


https://developer.chrome.com/docs/lighthouse/accessibility/?utm_source=lighthouse&utm_medium=devtools
https://developer.chrome.com/docs/lighthouse/accessibility/?utm_source=lighthouse&utm_medium=devtools
https://web.dev/articles/how-to-review?utm_source=lighthouse&utm_medium=devtools
https://web.dev/articles/how-to-review?utm_source=lighthouse&utm_medium=devtools
https://web.dev/articles/how-to-review?utm_source=lighthouse&utm_medium=devtools

TRUST AND SAFETY
Ensure CSP is effective against XSS attacks

Ensure proper origin isolation with COOP

PASSED AUDITS (12)

NOT APPLICABLE (4)

89

SEO

These checks ensure that your page is following basic search engine
optimization advice. There are many additional factors Lighthouse does not
score here that may affect your search ranking, including performance on
Core Web Vitals. Learn more about Google Search Essentials.

CONTENT BEST PRACTICES

A Document does not have a meta description

Format your HTML in a way that enables crawlers to better understand your app’s content.

ADDITIONAL ITEMS TO MANUALLY CHECK (1)

Run these additional validators on your site to check additional SEO best practices.

PASSED AUDITS (5)

Show

Show

Show

Show


https://web.dev/explore/vitals?utm_source=lighthouse&utm_medium=devtools
https://support.google.com/webmasters/answer/35769

NOT APPLICABLE (4) Show

Captured at Mar 13, 2025, 5:17 Emulated Desktop with Lighthouse Single page session

PM GMT 12.3.0

Initial page load Custom throttling Using Chromium. 134.0.0.0 with
devtools

Generated by Lighthouse 12.3.0 | File an issue


https://github.com/GoogleChrome/Lighthouse/issues

Anexo E - Relatério GTmetrix (avaliacao de desempenho da pagina inicial
do geoportal)

Ferramenta: GTmetrix

Data do teste: 13 de marco de 2025

Pagina avaliada: https://geoportal.severus.pt/

Sintese: O relatério apresenta Performance = 73% e Structure = 87%, com Largest
Contentful Paint = 2,7 s, Total Blocking Time =45 ms, Cumulative Layout Shift = 0,02 e
Fully Loaded Time = 3,1 s. Entre os principais aspetos assinalados encontram-se o uso de
CDN, reducao de redirecionamentos, utilizacdo de HTTP/2 em todos os recursos, definicao

explicita de largura e altura em imagens e eliminagédo de @import em CSS.
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GTmetrix The web should be fast. Executive Summary

Performance Report for:
https://geoportal.severus.pt/

Report generated: Thu, Mar 13, 2025 2:46 AM -0700
Test Server Location: I+l Vancouver, Canada
Using: @ Chrome 125.0.0.0, Lighthouse 12.3.0

L. Contentful Paint

2.7s

Structure

87%

Performance

73%

T. Blocking Time

45ms

C. Layout Shift

0.02

(

Top Issues

36 resources found

\/[=leE56)/A " Use a Content Delivery Network (CDN)

Focus on these audits first
These audits likely have the largest

Med-Low Avoid multiple page redirects FCP LCP impact on your page performance.

Potential savings of 761ms

Structure audits do not directly
affect your Performance Score, but
improving the audits seen here can
help as a starting point for overall
performance gains.

Use HTTP/2 for all resources

Med-Low Potential savings of 2.0s

Use explicit width and height on image
elements CLS

Med-Low

5 images found

1 resource found

Med-Low

Avoid CSS @import FCP LCP

Page Details
How does this affect me?

31s

Fully Loaded Time

Total Page Size - 0.96MB

JS IMG Other Font HTML [S§
312KB 200KB 180KB 156KB 95.2KB39.2K

Total Page Requests - 42

JS IMG CSS HTMI
71.4% 1.9% [7.1% #.8%

B rFont

B PBcs B [l Video

B HT™ML

Analyze your site at https://gtmetrix.com

Modern web users have a short attention span and expect a fast and seamless
website experience. Delivering that fast experience can result in more traffic,
more conversions, and more happiness.

As if you didn't need more incentive, Google use Page Speed and Page
Experience (including Web Vitals) signals in their ranking algorithm.

About GTmetrix

GTmetrix was developed as a tool for customers
GTmetriX to easily test the performance of their webpages.

Learn more about us.

. Other

Page 1 of 4


https://geoportal.severus.pt/
https://gtmetrix.com/about.html
https://gtmetrix.com/

GTmetrix

Waterfall Chart

The waterfall chart displays the loading behaviour of your site in your selected browser. It can be used to discover simple issues such as 404's or more complex
issues such as external resources blocking page rendering.
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Details.Dgihpmma.css

start._U4zL S38.js
Da6jYtP5.js
cZUW1JEX.js
Dm8HGj1p.js
app.DdpKrQgP.js
BZwvlisL.js
D8ukzSQK.js
BJXwcvil.js
BNWOEW_i.js
CCaCuxPC.js
0.BvwOV-pc.js
DjmOdlll.js
DiktTYB-.js
DBUO0zjUz.js
Cf4iC6Jm.js
D_bx3Dhe.js
Cok2Wpzd.js
C3N6YRXt.js
2.040VkLuo.js
CLOvyqCY.js
1eksm78N.js
9.CBXnBdmk.js
CiPXXKULjs
B3yrOIBq.js
7THMP7UHT.js
LfkdMR3M.js
v-1RveMQ.js
CWmzcjye.js

gaoptout_signal.js

css2?family=Poppins:wg...

favicon.png
1.rBdBB4WP.js

fa-solid-900.CTAAxXor.w...

v01.BmGcigFj.png
v02.HT41AVzf.png

financiamento.ykeDjEan....
cibio-inbio-up.41EsqRG7....
severus-ipvc-logo.DEx7u...

302
200

200
200
200
200
200

200
200
200
200
200
200

200
200
200
200

200
200
200
200
200
200

200
200
200
200

200
200
200
200
200
200

200

geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt

geoportal.severus.pt

fllaojicojecljpmefodhf...

fonts.googleapis.com
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt
geoportal.severus.pt

geoportal.severus.pt

Analyze your site at https://gtmetrix.com

95.2KB
31.5KB
6.75KB
1.31KB
12.5KB
6.35KB
1.61KB
3.89KB
1.84KB
2.01KB
3.17KB
3.15KB
1.42KB
8.35KB
6.60KB
1.39KB
2.63KB
2.16KB
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5.14KB
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156KB
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https://gtmetrix.com/

GTmetrix

04s 0.8s 11s 15s

Redirect: 762ms
Connect: 1ms
Backend: 341ms

Performance Metrics

Much longer than

First Contentful Paint recommended

How quickly content like text or images are painted onto
your page. A good user experience is 0.9s or less. 1 i 65

Much longer than

Speed Index recommended

How quickly the contents of your page are visibly
populated. A good user experience is 1.3s or less. 2 i 95

Much longer than

Largest Contentful Paint recommended

How long it takes for the largest element of content (i.e.,
a hero image) to be painted on your page. A good user 2 7S
experience is 1.2s or less.

Browser Timings

Redirect 762ms Connect
TTFB 11s DOM Int.
Onload 1.6s First Paint

Analyze your site at https://gtmetrix.com

Onload Time: 1.6s

First Contentful Paint: 1.6s

Performance

1.9s 2.3s 2.7s

Largest Contentful Paint: 2.7s

Time to Interactive

How long it takes for your page to become fully
interactive. A good user experience is 2.5s or less.

Total Blocking Time
How much time is blocked by scripts during your page

loading process. A good user experience is 150ms or
less.

Cumulative Layout Shift

How much your page's layout shifts as it loads. A good
user experience is a score of 0.1 or less.

ms Backend
1.6s DOM Loaded
1.6s Fully Loaded

31s

Time to Interactive: 2.6s

Fully Loaded Time: 3.1s

OK, but consider

improvement

2.6s

Good - Nothing to
do here

45ms

Good - Nothing to
do here

0.02

341ms

1.6s

31s
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GTmetrix

IMPACT AUDIT

W

(=
[ =
[ =
[ =
(=
(=
N/A
N/A
N/A
N/A
N/A
N/A

N/A

N/A

Use a Content Delivery Network (CDN)

Avoid multiple page redirects FCP LCP

Use HTTP/2 for all resources

Use explicit width and height on image elements CLS

Avoid CSS @import FCP LCP

Reduce unused JavaScript LCP

Avoid chaining critical requests FCP LCP

Avoid long main-thread tasks TBT

Enable text compression FCP LCP

Avoid an excessive DOM size TBT

Serve images in next-gen formats

Reduce unused CSS FCP LCP

Reduce initial server response time FCP LCP

Properly size images

Avoid enormous network payloads LCP

Eliminate render-blocking resources FCP LCP

Minimize main-thread work TBT

Reduce JavaScript execution time TBT

Reduce the impact of third-party code TBT

Avoid serving legacy JavaScript to modern browsers TBT

Avoid large layout shifts cLS

Largest Contentful Paint element LcP

User Timing marks and measures

Analyze your site at https://gtmetrix.com

Structure Audits

36 resources found

Potential savings of 761ms

Potential savings of 2.0s

5 images found

1 resource found

Potential savings of 137KB

1 chain found

1 long task found

Potential savings of 27.0KB

425 elements

Potential savings of 152KB

Potential savings of 27.0KB

Root document took 340ms

Potential savings of 142KB

Total size was 0.96MB

Potential savings of 0 ms

Main-thread busy for 388ms

65ms spent executing JavaScript

Total size was 1.10KB

Potential savings of 45B

2 layout shifts found

2,670 ms
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