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RESUMO

Este trabalho visa a integracdo de elementos fisicos (Hardware) e uma plataforma
web (Software) que tem por finalidade apresentar de forma pratica todo o conjunto
de informacéo referentes a consumos energéticos de equipamentos existentes
numa moradia/industria.

A plataforma — Smartplug provém de uma necessidade emergente, relacionada com
0s elevados consumos energéticos e gestdo dos mesmos, servindo em Ultima
instancia como meio de reducédo de consumos, e por consequéncia custos.

O presente trabalho iniciou-se em 2014 onde pretendia interligar conhecimentos
técnicos provenientes da licenciatura em Engenharia Eletronica e Redes de
Computadores, com as necessidades praticas focadas em alguns momentos do
curso de Mestrado de Sistemas de Energias Renovaveis.

Por outro lado, e como forma de apoio e convergéncia de conhecimentos, a
plataforma web nasce da agregagdo dessas mesmas necessidades com as
competéncias que a minha atividade profissional me incute. Deste modo, o trabalho
a seguir apresentado € um convergir de conhecimentos e competéncias adquiridos
nas mais variadas é&reas da engenharia com a finalidade de, obter um
produto/protétipo funcional, que nos permita ter total controlo e conhecimento sobre
a “planta energética” presente de um edificio, sendo capaz de apresentar
informacdes detalhadas e em tempo real do estado do sistema, podendo ainda,
gerir através de mdédulos ativos os mais diversos equipamentos (lampadas,
tomadas e equipamentos).

Como concluséo este trabalho € uma importante mais valia do mesmo como sistema de
monitorizagao e gestao energética, revelando a uma vertente informativa e preventiva
aliada a uma forte integragdo dos métodos de interagdo mais usuais, plataforma web,
por meio de aplicagbes dedicadas a execucao das suas mais variadas funcionalidades,
em ambientes de uso generalizado por parte do utilizador.






ABSTRACT

This work aims at the integration of physical elements (hardware) and a web
platform (software) that aims to present practically the entire set of information
concerning the energy consumption of existing equipment in a townhouse /
industry.

The platform - Smartplug, comes from an emerging need, related to the high
energy consumption and management thereof, serving ultimately as a means of
consumption reduction, and by consequence costs.

This work began in 2014 where he intended to interconnect expertise from degree
in Electronics Engineering and Computer Networks with the practical needs
focused on some Master's course moments of Renewable Energy Systems.

On the other hand, and in support and convergence of knowledge, the web
platform born from the aggregation of those needs with the competence that my
professional activity instills me. Thus, the presented work is a convergence of
knowledge and competences acquired in various areas of engineering in order to
obtain a product / functional prototype, which allows us to have full control and
knowledge of the "energy plant" present in a building, being able to present
detailed information and real-time system status, and may, through active
modules, manage all kinds of equipment (lamps, sockets and equipment).

As a conclusion of this work stands the added value evident even as a prototype
monitoring and energy management, revealing his informative and preventive
vocation combined with strong integration of the most fashionable methods of
interaction, the web, through dedicated to the execution applications of its various
features, in general use by the user environments.
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1 Introducao

No decorrer do ano de 2012, como parte constituinte do trabalho de licenciatura
de, Ricardo Vitor, aluno do curso de EERC (Engenharia Eletrénica e Redes de
Computadores), foi desenvolvido um protétipo de um modulo de tomadas,
capazes de ler os consumos instantdneos e apresenta-los por meio de um
servidor web embutido no préprio médulo.

Embora sendo um protétipo “simples” e algo rudimentar em termos graficos e de
precisdo, com leituras aproximadas, foi o ponto de partida para o presente projeto
de tese em regime de trabalho/estagio, para a empresa OEl — Oficina de
Eletronica e Informatica, a qual tem como um dos fundadores, Ricardo Vitor, o
mentor da ideia base.

Seguiu-se a proposta, da minha parte, para o desenvolvimento de uma plataforma
web de gestdo e monitorizacdo energética (Figura 1), aplicando conceitos
intrinsecos ao projeto inicial, sendo da minha responsabilidade a componente de
software, e da responsabilidade da empresa a componente de hardware.

Deste modo, o projeto deste trabalho é constituido, essencialmente por 4
componentes:

1 - Remodelacéo e otimizagdo da componente de hardware.

2 - Integragdo do equipamento em rede, X10 ou Wireless, para
acesso web, de modo a obter a informacdo detalhada de
consumos energéticos e permitir a execug¢do de comandos diretos
ou autbnomos (nomeadamente, desencadeados por motivos de
seguranca interna da plataforma)

3 - Desenvolvimento da plataforma, em ambiente web, recorrendo a
framework Laravel, que ira4 dar suporte a todas as interacdes, quer
informativas quer de acao.

4 - Integrar a plataforma, num ambiente user friendly, desenvolvendo
aplicacBes nativas e/ou web capazes de correr em dispositivos
moveis, nomeadamente para sistemas operativos |I0S, Android,
Windows Phone.

12



A complexidade e envergadura do projeto, bem como o volume de trabalho a que
a empresa esté sujeita de forma a respeitar 0s seus compromissos, obrigou a que
0 projeto inicialmente definido como estagio, fosse convertido num projeto em
regime poés-laboral, obrigando a uma reestruturacdo de metas para a globalidade
do projeto.

Essa reestruturacdo implica que embora a minha parte do projeto pudesse ser
desenvolvida, a componente de hardware poderia ndo ser desenvolvida
atempadamente de modo a fazer a integracdo da plataforma web com o
equipamento eletrénico.

Reitero que, embora essa componente de hardware venha ou n&o concluida, a
descricdo técnica da mesma encontra-se desenvolvida, carecendo talvez de
implementacéo.

)/ WA

'

The securest, cleanest energy is the energy we don’t use

¢’

FIGURA 1 - "A ENERGIA MAIS SEGURA E LIMPA E A ENERGIA QUE NAO USAMOS" -

HTTPS://WWW.LINKEDIN.COM/PULSE/ENERGY-EFFICIENCY-RESIDENTIAL-HOMES-BUILDING-DAMIAN-
OHIENMHEN
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1.1 Motivacao

Tanto em ambiente domiciliar, como em ambiente industrial, o recurso a
equipamentos elétricos gera grandes consumos energéticos, possiveis de serem
monitorados e minimizados, evitando perdas e situacdes desperdicio energético,
bem como, através do seu controlo, gestdo e prevengdo de situagdes andmalas,
nomeadamente curto-circuitos (Figura 2). ldealmente, a plataforma teria a
capacidade de, através dos seus médulos de leitura, captar padrbes de utilizagao,
0s quais, em caso de irregularidade, poderiam ser desligados automaticamente,
como forma de prevencéo.

De forma a reunir num so6 projeto, todas as areas de conhecimento que 0 meu percurso
académico e profissional possibilita, pretendeu-se desenvolver uma plataforma
semiautbnoma, de caracteristicas impares a nivel de gestdo, monitorizacdo e
seguranca energética capaz de apresentar ao utilizador final um conjunto de
informacgdes Uteis e de facil compreensdo. Tal permitiria que qualquer pessoa consiga
em termos praticos, verificar e resolver as situagBes de anomalia e/ou desperdicio
energético, por meio de uma plataforma puramente grafica e intuitiva,
permanentemente acessivel e ativa, e fundamentalmente, sempre segura.

FIGURA 2 - MINIMIZAR CONSUMOS ENERGETICOS, MAXIMIZA A POUPANGA ECONOMICA -
HTTP://WWW.BLOG.HOSTINGRAJA.IN/HOW-TO-START-SMALL-BUSINESS-IN-MODERN-ERA/
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1.2 Obijetivos

O objetivo principal deste trabalho é apresentar um sistema de monitorizagédo e
gestdo energética, com base web mas integrado nos equipamentos ja
desenvolvidos, smartphones, tablets e PC’s, quer por meio de acesso através de
browser, quer por acesso através de aplicagfes nativas.

Como fator complementar tornou-se também objetivo principal, minimizar
desperdicios energéticos, identificar falhas e aumentar a seguranca da “planta
energética” do edificio. Este conjunto de caracteristicas, torna o sistema mais
completo e de grande abrangéncia.

Todo o projeto, baseia-se no dever de respeitar as metas europeias de gestdo de
otimizagdo e redugdo de consumos energéticos, referidas como 20-20-20, pela diretiva
n° 2006/32/CE, do Parlamento Europeu e do Concelho, de 5 de abril de 2006.

A solugdo a seguir apresentada, permitira ter uma percecdo mais aproximada dos
elementos mais consumistas no edificio, ajudando na tomada de decisdes na
escolha de determinados equipamentos em detrimento de outros, estudo do melhor
plano energético a implementar (tarifario normal, bi-horario, entre outros).

Por outro lado, é pretendido que os modulos desenvolvidos permitam elevar o nivel
de seguranca dos equipamentos e, por arrasto, do edificio, identificando situacdes
andmalas, reportando-as e executando agfes preventivas, nomeadamente
desligando equipamentos com possiveis avarias e consumos acima do esperado.

E pretendido ainda que o equipamento, por meio de acesso web, seja capaz de
receber instru¢ges de qualquer ponto do mundo, por meio de token com as devidas
permissdes de acesso, configuraveis.

15



1.3 Estrutura do trabalho de projeto

O presente trabalho de projeto pretende documentar a estrutura ideoldgica e
técnica da implementacéo da plataforma desde a sua génese, através das diversas
componentes que a constituem. Tal como referido anteriormente, essas
componentes serao:

1 - Remodelacao e otimiza¢do da componente de hardware (Figura 3 e 4)
2 - Integracéo do equipamento em rede de acesso web
3 - Desenvolvimento da plataforma, em ambiente web

4 - Integragdo da plataforma com dispositivos moéveis, de uso comum.

FIGURA 3 - PLACA DE POTENCIA ATUAL, DO PROJETO SMARTPLUG

FIGURA 4 - REGUA DE TOMADAS, UTILIZADA NO PROJETO ORIGINAL DA SMARTPLUG

16



1.4 Etapas do projeto

Este relatério pretende esquematizar todas as etapas percorridas desde a ideia de
projeto até a interagdo do utilizador com a plataforma, passando pelas dificuldades da
conversdo de unidades analégicas (AC) para digitais (DC) bem como a integragdo das
informacdes obtidas através dos sensores de corrente com as componentes de
apresentacao de resultados, nas suas diversificadas tecnologias (web e mobile).

As etapas percorridas e a seguir apresentadas, apresentam o conjunto de avangos,
recuos e momentos de estagnacdo, pelo qual um projeto de investigacdo e
desenvolvimento se caracteriza.

Na etapa inicial, de levantamento de requisitos técnicos e estudo de tecnologias a
aplicar, é cimentada a base do projeto, que terd que permitir a ramificacdo dos
meios de interagdo e informagdo disponiveis, dai a obrigatoriedade do use de um
meio de comunicagdo web em detrimento de outras tecnologias como por exemplo
IR e blutooth.

De seguida, inicia-se a fase de estruturacdo e esquematizagdo do projeto
eletrénico, desenhando e estudando todos os componentes necessarios para a
execucdo do projeto, por meio de documentagdo dos mesmos, nomeadamente o0s
seus datasheets.

Apés a fase de estudo do problema, segue-se a fase de implementagdo em
ambiente virtual, por meio de uma aplicacdo propria, de todo o esquema elétrico e
respetivos meios de comunicacdo, com a finalidade de obter de forma simplificada o
resultado esperado a quando da implementacéo fisica do equipamento eletronico.

Finda a implementagdo virtual do hardware, inicia-se o desenvolvimento da
plataforma que fara a gestéo de todos os modulos, e apresentacdo das informacdes
obtidas por meio dos mesmos, criando um elo entre o equipamento eletrénico e o
utilizador.

De modo a dotar a plataforma de caracteristicas que lhe permitam ter uma maior
integracdo com as novas tecnologias, desenvolve-se ainda um conjunto de
aplicacBes dedicadas a cada sistema operativo mobile de maior relevo.

Por fim, estrutura-se e apresenta-se um conjunto de testes ao equipamento, de
verificacdo da sua real capacidade, e mais-valia, avaliando quais as
funcionalidades/necessidades que lhe possamos integrar de modo a otimizar o seu
funcionamento, e a apresentar as suas informacgdes.
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2 Caracterizacao do Projeto

E uma necessidade atual tomar medidas de modo a garantir a viabilidade
energética tanto de um domicilio/indistria como de um pais. Assim, surge a
expectativa e necessidade de agregar esforcos e desenvolver ferramentas que nos
permitam manter controlados os elementos mais gastadores. Para validar esta
garantia de viabilidade energética referida anteriormente, torna-se, além de possivel
e interessante, reunir conhecimentos e dotar as estruturas de meios técnicos e
tecnoldgicos que permitam exercer uma gestao semiautbnoma da planta energética
da estrutura. Por um lado, podemos minimizar consumos, por outro otimizar e
implementar elementos de seguranca, além de um projeto, uma solucdo. E,
portanto, uma solu¢éo que se apresenta neste trabalho.

Tal como todas as solugbes, € necesséario avaliar o problema e agir de forma a
resolvé-lo, essencialmente tomando conhecimento das ferramentas existentes e
verificando as suas limitagBes enquanto solugdes.

Desta forma, as principais limitagcdes a nivel funcional prendem-se com:

1 - Limitag®es estruturais, ndo existindo no mercado, elementos com
capacidade de obtencédo de dados reais nas estruturas.

2 - Limita¢des relacionadas com a forma de troca de informagéo
entre dispositivos, usando tecnologias apenas de curto alcance
(IR, RF, Bluetooth)

3 - Limitagdes praticas de obtencéo e apresentacao da informagdo

4 - Limitag6es a nivel de atuacé@o sobre os elementos monitorados,
sendo geralmente projetos essencialmente de consulta de dados
indoor.

Identificadas estas limitacdes e compreendendo-as, cabe-nos a nds apresentar
formas de as contornar, apresentando alternativas viaveis e exequiveis, e que
permitam algum retorno do investimento efetuado na aplicagdo das medidas
necessarias.
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2.1 Enquadramento energeético

Desde a revolugdo industrial podemos observar uma evolugdo constante e
exponencial do consumo energético de modo a que a humanidade possa executar
as suas atividades, sendo que hoje o consumo energético esta a crescer a uma
média de 2% por ano, como podemos verificar pelo grafico abaixo, Figura 5
(International Institute for Applied Systems Analysis, 2012).
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FIGURA 5 - EVOLUCAO DOS CONSUMOS ENERGETICOS. [1]

Essa elevada e crescente necessidade de energia, comecou pelo carvdo e
posteriormente o petréleo, sendo ambas fontes de energia ndo renovaveis e onde a
sua combustéo gera gases nocivos para 0 meio ambiente, nomeadamente 0s gases
de efeito estufa (GEE) e o CO2 que, tal como podemos verificar pelo grafico da
Figura 6, originou um aumento drastico da temperatura e da concentragdo de COs..
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FIGURA 6 - TEMPERATURA GLOBAL E CONCENTRAGAO DE CO2 NA ATMOSFERA . [2]

19



Para evitar/abrandar as consequéncias nocivas verificadas pelo uso extensivo de
recursos do planeta, a comunidade internacional tem vindo a reunir esforgos tendo,
para tal, elaborado protocolos a nivel mundial (Protocolo de Quioto), bem como
politicas europeias nomeadamente o pacote de medidas designado por “20-20-20".

Portugal, tal como grande parte da Europa, é um pais sem fontes de energia nao
renovaveis, pelo que se encontra extremamente dependente da importacéo dessas
fontes energéticas, por outro lado encontra-se sujeito & volatilidade do mercado
energético, uma vez que grande parte das reservas mundiais de petréleo, carvao e
géas natural se encontram situadas em zonas de conflitos militares com instabilidade
politica e econdmica, tal como podemos verificar na Figura seguinte, Figura 7.

Petréleo Gas Natural Carvao
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FIGURA 7 - RESERVAS MUNDIAIS DE COMBUSTIVEIS FOSSEIS EM 2012 (BP, 2013). [3]

Por um lado, sdo conhecidas as consequéncias para 0 ambiente derivadas da
utilizagdo de combustiveis fosseis, pelo que para que se possa continuar o
desenvolvimento socioecondmico, se mantenha e melhore a qualidade de vida das
populacdes, e ndo se agrave a problematica das alteracdes climaticas, é necessario
reduzir o consumo de recursos fosseis.

De modo a solucionar os problemas expostos, € necessario inverter a matriz
energética, enveredando pelas fontes de energia renovaveis e enddgenas e
otimizar recursos, aumentando a eficiéncia energética.
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De modo a reduzir a dependéncia energética, o pais enveredou pela utilizacéo de
fontes de energia renovaveis. Em 2009, Portugal ja detinha 2,2% da capacidade
mundial instalada acumulada de energia edlica.[4]

Contudo, e apesar dos esforgos, constatou-se em 2010 que a dependéncia
energética do exterior aumentou (cerca de 29%) face ao ano transato. Isto significa
um aumento da dependéncia energética externa, sendo principalmente dependente
da importagdo de petréleo bruto (81.5%) e de gas natural (14%), tal como se pode
verificar pela Figura seguinte, Figura 8.

= Petroleo Bruto e
Dernvados
Gas Natural

® Eletricidade

m Carvao

FIGURA 8 - IMPORTAGAO DE RECURSOS ENERGETICOS, EM 2010(%) (DGGE 2010) [4]

Convém referir, que ndo sendo o setor residencial o de maior consumo energético,
€ 0 terceiro mais consumista.

A titulo de curiosidade, segundo as imagens seguintes, Figura 9 e 10, proveniente
da DGGE 2010 e DGGE 2011, Portugal possuia uma conta energética de varias
centenas de milhdes de euros.
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FIGURA 9 - CUSTO DE IMPORTAGAO DE ENERGIA BRUTA ENTRE 2000 E 2010 (DGGE 2010) [4]
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FIGURA 10 - CONSUMO ENERGETICO POR SETOR DE ATIVIDADE (INE & DGGE 2011) [4]

Se por um lado, o governo e as entidades competentes, agregaram esforcos para
reduzir essa dependéncia externa da demanda de energia, criando programas e
regulamentos (RGCE e SGCIE) para os consumidores intensivos de energia e o
SCE (REH e RECS) que regulam a utilizacdo de energia nos edificios, por outro
procuram e incentivar as industrias e setor doméstico ao principio da cogeragéo,
acionam acdes publicitarias e de sensibilizacdo para a necessidade de reducgdo de
consumos energéticos.

A titulo de exemplo, podemos indicar a EDP — tomada inteligente, que publicitava
uma poupanga anual de 44€, tal como se pode ver na Figura 11.
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Como funciona?

1. Ligue o equipamento principol (computador) ao ponto de
entrada principal.

2. Ligue os equipamentos secunddrios (monitor, colunas de
som, modem e impressora) nos pontos de entrada
secunddrios.

ll 3. Coloque o computador em standby

4. Sempre que o equipamento principal é colocado em stand
by, a Tomada Inteligente desliga automaticamente todos os
equipamentos e elimina o consumo em stand by,

o€ 3€ G€ o€ 17€

Desktop Monitor Colunos de som Modem Impressora
multi fungdes

Poupang¢a anual (€/ano) = 44€

FIGURA 11 - FOLHETO PUBLICITARIO DA POUPANGA ENERGETICA OBTIDA PELO USO DA EDP - TOMADA INTELIGENTE

Hoje em dia os edificios sdo responséaveis por 40% do consumo total de energia e
por 36% das emissfes de CO: na UE, e as previsdes apontam para um aumento do
consumo de energia no sector dos edificios a medida que as exigéncias de conforto
dos ocupantes e utilizadores aumentam. (Buildings Performance Institute Europe,
2011). Dentro dos edificios, os de servicos tém uma grande relevancia nos
consumos de energia. Neste contexto fazer uma adequada gestédo da energia e dos
recursos tem tido uma importdncia cada vez maior enquanto contributo para
promover a sustentabilidade das organizagdes.

A Unica maneira de poder aumentar a eficiéncia energética de uma organizagao,
otimizar os recursos energéticos consumidos e fazer uma adequada gestdo da
energia € conhecendo 0s seus consumos. E para conhecer os consumos
energéticos de um equipamento, edificio ou organizagdo é necessario medi-los,
utilizando equipamentos de medigdo apropriados. A conhecida maxima da gestao
empresarial: “ndo se pode gerir o que ndo se pode medir’, aplica-se totalmente no
caso da gestdo de energia e procura de eficiéncia energética.
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Existem atualmente no mercado vérias solugbes para medicdo de consumos
energéticos, algumas ainda, com monitorizacdo andlise e acdo sobre os
equipamentos, as quais serdo discutidas a seguir.

A implementacédo de sistemas de monitorizagdo de consumos energéticos € uma
realidade generalizada nos dias de hoje, havendo cada vez mais organizagfes a
recorrerem a estes sistemas para apoiar a sua gestdo energética e procura por
eficiéncia energética. Estudos recentes sobre o mercado dos sistemas de
monitorizagdo indicam que entre 2013 e 2018 se prevé um crescimento anual
médio de mais de 17% no sector. Uma analise feita nas regides da América do
Norte, Europa, Médio Oriente, Africa, Asia e América Latina prevé que o mercado
mundial cresgca de US $18 mil milhdes de dolares americanos em 2013 para US
$39 mil milhdes em 2018. (MarketsandMarkets, 2013)
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2.1.1 Plano Nacional de A¢do para a Eficiéncia Energética - PNAEE

A diretiva n°® 2006/32/CE, do Parlamento Europeu e do Conselho, de 5 de abril de
2006, relativa & eficiéncia, determinou que todos os estados membros adotassem e
procurassem atingir até 2016 um objetivo global nacional de economia de energia
na ordem dos 9%. Nesse ambito, os estados membros comprometeram-se ainda,
até 2020, reduzir as emissdes de gases com efeito estufa em 20%, aumentar em
igual percentagem a propor¢do de fontes de energia renovaveis no cabaz
energético da Unido Europeia (UE) e alcancar a meta de 20% estabelecida para a
eficiéncia energética.

Neste a&mbito, como estado membro, Portugal adotou a diretiva através do PNAEE,
levando a que se obtivesse um quadro de consumo energético apresentado na
Figura 12.

Meta 2016 (tep)
Agricutura Meta 2020 (tep)

Comportamentos

Estado

Indistria
Residenciale S.

Transportes

FIGURA 12 - SINTESE GLOBAL DOS IMPACTOS DO PNAEE 2016 - PoupANGA ENERGIA PRIMARIA (TEP), IN
REsOLUGAO DO CONSELHO DE MINISTROS N.° 20/2013 DE ABRIL DE 2013 [5]

O impacto das medidas impostas pela diretiva n°® 2006/32/CE, pode ser verificado
pela tabela seguinte — tabela 1. De notar que os valores apresentados sao apenas
até ao ano de 2013, néo existindo ainda informacéo na pagina oficial do PNAEE,
www.pnaee.pt referente ao periodo seguinte, nomeadamente o resultado da meta
de 2016.
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TABELA 1 - RESULTADO DA IMPLEMENTAGAO DO PNAEE ATE 2013 [5]

Programa . Meta2016 (tep)

Agricultura
Comportamentos
Estado
Indastria
Residencial e Servigos

Transportes

30.000

32416

153634

377.221

836.277

343683

| Erecugio

0%

50%

23%

64%

58%

82%

40.000

32416

205452

521.309

1.098.072

406815

Meta 2020 (tep)

2.1.2 Portugal- aplicacdo das medidas de eficiéncia energética

| Execugéo
0%
50%
12%
46%
44%

69%

Contra o0 esperado, uma vez que Portugal em 2012 se encontrava no topo da tabela
de progresso (6°) para atingir as metas, a situagdo encontrou um revés muito por
culpa, segundo alguns analistas, da crise econémica, das medidas de austeridade
impostas pelo governo e pelo corte de financiamento por parte da banca para esta
area, situando-se em 2015 em 21° - Figura 13.
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FIGURA 13 - DADOS SEGUNDO O RELATORIO “ENERGY EFFICIENCY WATCH SURVEY” [6]
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O mesmo estudo indica a evolugdo da eficiéncia energética através da criagdo de
politicas que a facilitem e impulsionem — Figura 14.

26



0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

EUZ_S
Austria
Belgium
Bulgaria
Croatia
Cyprus
Czech R.
Denmark
Estonia
Finland
France
Germany
Greece
Hungary
Ireland
Italy l
Latvia :
L'th”af:( (———— |
Malta
NL
Poland
Portugal
Romania
Slovakia
Slovenia
ain
SwSeF::len —
UK |

m no or very little progress ® a few additional policies

a range of additional policies m many additional policies

FIGURA 14 - EVOLUGAO DAS METAS ENTRE 2012 E 2015 [7]
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2.2 Sistemas de monitorizacao energética

Existem atualmente no mercado algumas solu¢fes que permitem obter e/ou atuar
sobre os equipamentos elétricos. De entre as solu¢des destacam-se as seguintes:

Sense

Sense, é uma solugé@o de hardware/software — Figura
15, que permite, por meio de um equipamento
especifico obter os consumos por equipamento,
despoletando alertas em determinadas situagées.

Segundo a empresa, 0 equipamento é capaz de
apos a sua ligacdo ao quadro elétrico, mapear a
planta elétrica, atribuindo a cada equipamento
conectado uma assinatura propria, a que chamam
de “multidomain device signature”.

Por meio dessa assinatura, € capaz de obter
informagdo de consumos elétricos e o tempo que o
equipamento estd ligado, sendo a informagao,
depois de adquirida e tratada, apresentada na
aplicagdo de que dispoem, por meio de gréaficos ou
em formato de timeline — Figura 16.

Vantagens

- Equipamento de facil manuseamento e instalagéo

- Aplicagado propria (apenas para dispositivos mobile
IOS|Android)

- Informacdo, util, apresentada de forma simples por
meio de graficos e sistema de timeline

Desvantagens

- N&o permite atuar sobre os equipamentos
- N&o possui plataforma de acesso web

- Preco do equipamento (tendo em conta que apenas
faz leitura de consumos)
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EVE - ELGATO

EVE, é um conjunto de equipamentos (hardware), 2
Figura 17, que permitem executar determinadas =l =
acbes e obter diversos tipos de dados, | © @
nomeadamente: W Wl @ e |
- Consumos energéticos Do | B |
- Temperatura ambiente o | | . ;-;-;? & .
- Humidade L (NI
selflsebos
Uma vez que este equipamento se encontra ( )
totalmente integrado com o HomeKit da Apple, s
permite que algumas acgdes sejam executadas por FiGURA 17 - App EVE PARA
comandos de voz. [e}]

O equipamento é ainda capaz de verificar se uma
porta/janela se encontra fechada durante quanto
tempo esteve aberta.

Vantagens

- Equipamento de facil manuseamento e instalacao

- Aplicacéo propria (apenas para dispositivos mobile I0S, com integragéo com
HomeKit)

- Informacdo, Util, apresentada de forma simples por meio de gréficos e sistema
de timeline

- Capacidade de ler outras variavéis, nomeadamente:
- Humidade
- Temperatura

- Capacidade de executar a¢des sobre alguns equipamentos

Desvantagens

- N&o possui plataforma de acesso web

- Apenas existe aplicagdo para I0S, ndo podendo ser usado por outro
equipamento mobile, que n&o seja Apple.

- Preco do equipamento (Cada equipamento varia entre 35€ - 75€ - ver Tabela 2)
o que facilmente aumenta o custo de instalagdo, podendo chegar aos milhares de
euros.
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TABELA 2 - EQuIPAMENTOS EVE

Adaptador de tomada — EVE ENERGY

Permite leitura e acdo sobre o
equipamento

49.95€ Por EVE ENERGY

Sensor INDOOR - EVE ROOM

Permite leitura de qualidade do ar,
temperatura e humidade

79.95€ Por EVE ROOM

Sensor OUTDOOR - EVE WEATHER

Permite leitura de pressdo do ar,
temperatura e humidade

49.95€ Por EVE WEATHER

)

Sensor termdstato — EVE THERMO

Permite ligar automaticamente e
agendar a hora de ligar o aquecimento
se 0 equipamento for compativel

69.95€ Por EVE THERMO
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EVE DOOR & WINDOW

Permite verificar se uma porta ou janela
se encontra fechada. Quando alguma
acdo ocorre, pode receber uma
notificagdo no seu equipamento com
I0S

39.95€ Por EVE DOOR & WINDOW

EVE MOTION

Permite verificar houve movimento
captado pelo sensor, quando detetado,
pode receber uma notificagdo no seu
equipamento com 10S

49.95€ Por EVE MOTION

EVE LIGHT SWITCH

Permite ligar/desligar uma lampada
através do seu iphonef/ipad ou por
comando de voz.

Preco indisponivel em Portugal




2.3 Normas de seguranca corrente elétrica

Uma vez que o projeto tese tem como tema a monitorizagdo e acdo sobre
equipamentos elétricos, nunca é demais referir que cuidados ter no manuseamento
desses mesmo equipamentos.

FIGURA 18 - SiMBOLO DE RISCO DE CHOQUE ELETRICO

A utilizagdo da eletricidade exige varios cuidados, uma vez que quando s&o
negligenciados os devidos procedimentos de seguranga esta fonte de energia pode
provocar ndo s6 danos patrimoniais, como também ser fatal ou causar lesdes
irrecuperaveis.
A origem da maioria dos acidentes elétricos esta relacionada com a falta de
informacao, ou imprudéncia, de quem trabalha e utiliza recursos elétricos. Antes de
utilizador equipamentos, note:

- N&o deve ligar muitos aparelhos na mesma tomada

- N&o deve utilizar equipamentos com os cabos danificados

- Ndo deve desligar as fichas das tomadas puxando pelos fios

- Nao deve efetuar qualquer reparagdo de equipamento elétrico com ele
ligado a corrente

- Néo utilizar equipamentos elétricos em zonas de humidade
- Nao introduzir objetos metdlicos nas tomadas

- Verifique se estao respeitadas as distancias de seguranca entre os fios
condutores e os disjuntores e diferenciais
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- Verifique se todos os circuitos tém quadro elétrico de onde saem os seus
proprios 6rgéos de protecédo

- Verifigue se os circuitos possuem um condutor de protecéo — fio de terra — e
se as tomadas possuem polo de terra.

- Os 6rgdos de protecdo e comando devem interromper os condutores na
fase. Nunca devem cortar apenas o neutro

Note que o efeito de uma corrente elétrica ho corpo humano pode:

- Causar contragdo muscular fraca ou média

- Sensacéo de tetanizagdo (contragdo muscular forte)
- Perda de conhecimento

- Paralisia do cérebro

- Paralisia dos diferentes 6rgaos

- Decomposi¢do do sangue

- Aumento da temperatura corporal

- Queimaduras nos pontos de contacto

- Contragao muscular dolorosa e fibrilagéo ventricular
- Perda da capacidade mental e da sensibilidade

- Incapacidade total

- Morte

Em caso de acidente:

- Nao toque na vitima
- Desligue a energia elétrica no quadro elétrico mais préximo
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3 Hardware

Qualquer projeto no &mbito da monotorizacéo e agdo sobre equipamentos elétricos,
requer 0 Uso ou criagdo de equipamentos proprios para o efeito — hardware. A
definicdo de hardware segundo o dicionério de significados
https://www.significados.com.br/hardware/.

O que é Hardware:

Hardware é a parte fisica de um computador, é formado pelos
componentes eletrénicos, como por exemplo, circuitos de fios e luz, placas,
utensilios, correntes, e qualquer outro material em estado fisico, que seja
necessario para fazer com o que computador funcione.

O hardware é basicamente utilizado por computadores e elementos
eletrbnicos. Qualquer equipamento fisico como chaves, fechaduras,
correntes e pegas do proprio computador, sdo chamados de hardware.

O hardware néo se limita apenas a computadores pessoais, também esta
disponivel em automaveis, celulares, tablets e etc.

Existem vérios tipos de hardware, que tém diferentes objetivos e
funcionalidades. O hardware de rede, por exemplo, € um equipamento que
€ construido com o propdsito de possibilitar e gerir equipamentos que estdo
conectados em rede.

A impressora, 0 scanner, 0 monitor, mouse e o teclado de um computador é
considerado hardware deste PC. Em suma, os hardwares sdo todos os
periféricos conectados em um sistema operacional.

Nao apenas os componentes externos, como também os que estdo dentro
da CPU sao classificados como hardwares. Exemplo: placa de meméria
RAM, disco rigido, leitor de CD e DVD e etc.

Na internet, existem diversos sites e féruns especializados em ajudar os
usuérios e leigos em "mecénica informatica" a instalarem ou configurarem
hardwares, como € o caso do Clube do Hardware.

Hardware e software

Para o bom funcionamento do hardware, € também necessario o software, que
€ a parte logica da informéatica. O software tem a funcéo de fornecer instrugdes ao
hardware, capacitando a realizacdo das opera¢des de um equipamento.

Software é qualquer programa de computador que possa ser utilizado,
copiado e etc. Apenas com a combinacdo de software e hardware o
computador pode funcionar de forma mais correta e eficiente.
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Portanto, hardware é a componente fisica, palpavel, de um equipamento, sendo o
software a componente ldgica(inteligente), que da instrucdes ao hardware de como
este deve funcionar.

No ambito deste projeto, serd desenvolvida a componente de software, vertente
WEB, que permitira a ligacdo entre os dispositivos (PC’s portateis, tablets e
smatphones) e o equipamento de leitura e agéo.

A componente de hardware, sera desenvolvida a cargo da empresa OEI — Oficina
de Eletrénica e Informatica. Contudo, nas paginas seguintes serd apresentada a
teoria e os esquemas de desenvolvimento da placa de poténcia e controlo dos
madulos de leitura e acéo.
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3.1 Consideracdes técnicas

Tal como referido anteriormente, SmartPlug € um projeto de continuidade, tendo por

base a versdo original. Tal como na versdo original, é pretendido que o
equipamento possa monitorizar os consumos elétricos com leituras automaticas
(periddicas) e leituras on real time, e que permita ainda executar ag6es sobre os
equipamentos a ela conectados, também de forma automatica ou de forma manual.

Para isso ser possivel, € necesséario um conjunto de integrados que permitam:
- Ler o consumo de corrente (Alegro ACs712)
- Executar uma acao sobre o equipamento (Relés de estado solido)
- Gerar mecanismos de agendamento (Por meio WEB)
- Encaminhar o fluxo de dados (ENC28J60)
- Em caso de falha de rede, guardar a informagdo em memoria.
- Executar agfes preventivas (Atmega644)
- Circuito de potencia (na verséo original do projeto)

Nos tépicos seguintes serdo discutidos 0s componentes principais em mais
pormenor.
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3.1.1 Alegro Acs712
O sensor de corrente ACS712 pode medir correntes entre -30 e +30A de maneira

facil e segura, pois utiliza o efeito hall para realizar a medicéo e gerar no pino OUT
uma tensdo proporcional & corrente detetada (66mV/A).

Bornes - o g GND
? = S (1 [ g i Saida
O SERE Tl Analdgica

S 01

Vce

LED
ACS712

FIGURA 19 - MODULO DO SENSOR DE LEITURA DE CORRENTE E RESPETIVO PINOUT — ACS712 [8]

A utilizacdo do sensor de efeito hall deteta o campo magnético gerado pela
passagem de corrente, isolando completamente os conectores de corrente (Bornes)
e 0s pinos Vcc, GND e OUT.

Esse sensor € do tipo invasivo, ou seja, € necessario interromper o circuito para
realizar a medicao, diferente de outros sensores em que pode usar apenas um dos
fios do circuito para medir a corrente. Isso faz do sensor de corrente ACS712 o
integrado ideal para instalacdes permanentes, como por exemplo para projetos de
automacao residencial e monitoracéo a distancia.

FIGURA 20 — FIGURA EXEMPLIFICATIVA DA DIMENSAO DO INTEGRADO DE LEITURA DE CORRENTE
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3.1.2 ENC28]J60

ENC28J60 refere-se a um chip desenvolvido pela Microchip, composto por 28 pinos
contendo um controlador ethernet completo para uma ligacdo de rede 10BASE-T e um
interface SPI para comunicar com microcontroladores como o PIC e o ATMEGA.

10BASE-T € o0 mesmo conector encontrado nos computadores atuais onde ligamos
o cabo Ethernet, sendo que 10 indica a velocidade, no caso 10Mbps, da ligacéo
suportada, mais do que suficiente para a aplicacdo que lhe pretendemos dar.

FIGURA 21 - MODULO DE ETHERNET USANDO O INTEGRADO ENC28J60 [9]
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3.1.3 Atmega644

O ATMEGA644 é um microcontrolador do tipo RISC (Reduced Instruction Set
Computer) de 8 bits de baixo consumo e elevado desempenho que combina uma
memoria flash ISP de 64kB com recursos de leitura e gravagdo, EEPROM de 2kB,
SRAM de 4kB, 3 contadores flexiveis com modos de comparagdo e PWM, 2
USARTS, I12C, um conversor A/ D de 8 canais / 10 bits e porta serial SPI.

A tensao de funcionamento é entre 2,7 a 5,5V.

Ficura 22 - ATMEGAG644 [10]

Outra vantagem interessante do ATMEGAG644, é a inclusdo de um servidor web,
onde se pode alojar uma péagina, para consultar os dados diretamente, tal como o
projeto original permitia, Figura 23.
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FIGURA 23 - INTERFACE GRAFICO DA PAGINA DE ACESSO WEB DA SMARTPLUG
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3.1.4 Circuito de poténcia (Original)

Tendo em consideragdo que o modulo de poténcia, Figura 24, teria que conter tudo
o que faltava a nivel de hardware, para que a SMARTPLUG responda aos objetivos
do projeto, elaborou-se esta lista de requisitos:

- Suportar tensdo de entrada até 280V
- Possuir protec¢éo na linha AC dos 240v de entrada
- Tensao de saida DC 5V e 200mA

- Tenséo de referéncia entre 0 — 5v com retificacdo de meia onda, para ser
possivel conhecer tensdo de alimentacao

- 6 pontos de comutacgdo silenciosos de tensdes até 280v

- Um barramento para comunicacgédo, alimentagéo e ligacdo dos sensores ao
mo&dulo de controlo.

- 6 Sensores de corrente com resposta em tensao.

De forma a cumprir os requisitos, selecionou-se um transformador duplo de 240
para 12v que fornece correntes até 200mA. O equipamento deveria ser silencioso,
optando-se por relés no estado solidos, visto ndo fazerem qualquer tipo de ruido.

Foi necessario ainda criar uma ponte retificadora, Figura 25, usando diodos n4005
e para regular a tensédo um Im7805.

FIGURA 24 - ESQUEMA DO CIRCUITO DE POTENCIA

41



+

(=]

+ Tensdo
AC
Temp'ﬁ

Transformador Rectificadores Saida: DC Variavel

FIGURA 25 - ESQUEMA GENERICO DE UM RETIFICADOR DE ONDA COMPLETA

[

ey

C

4

O _mdmLo:m“H” :5’

FIGURA 27 - FIGURA DO PROTOTIPO TERMINADO
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3.2 Limitacfes do protoétipo

Tal como referido, o protétipo apresentado, refere-se ao projeto inicial, tendo
limitacBes e necessitando de otimizagdes.

Com o desenvolvimento desta nova versdo da SmartPlug, é pretendido que ao
contrario do anterior, cada tomada ou foco de luz seja um equipamento distinto e
auténomo. E certo que o custo final do modulo crescerd, contudo conseguimos
deste modo seja possivel ter um maior controlo por médulo, e no caso de uma falha
critica do sistema de alimentacdo do médulo, apenas esta falha e ndo toda a régua
de tomadas.

Para seguir esta linha de execugdo, serd necessario substituir o mddulo de
comunicacdo de ethernet para uma tecnologia wireless. Serd ainda necessério
mudar o sistema de alimentacdo do médulo, removendo toda a placa de potencia,
alimentando o médulo com a energia da tomada/foco de luz.

De modo a maximizar o controlo sobre todos os elementos elétricos da
habitacdo/indlstria, seria interessante ter um elemento master, autbnomo, por
divisdo, que estaria ligado a um elemento central de gestdo e ligacdo a internet.
Deste modo, cada divisdo poderia funcionar como um bloco de informacéo,
monitorando todos os elementos da mesma e permitindo ainda obter o total global
da divisdo. Por outro lado, permitiria ainda, por motivos de seguranga, que 0 acesso
externo (internet) pudesse ser configurado para apenas algumas zonas,
bloqueando zonas criticas, Figura 28.
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FIGURA 28 - POSSIVEL CONFIGURAGAO DA PLATAFORMA, PARA ACESSO A DIVISOES

Tal como na Figura anterior se pode ver, neste novo método de acesso e configuragao,
seria possivel aceder a partir da internet a determinadas zonas, para consultar e
executar acao (Division’s 5 e 6), apenas consultar dados e receber alertas (Division's 1 e
2) ou ainda, bloquear todo o acesso a divisao ( division’s 3 e 4).

Por outro lado, seria ainda possivel bloquear o acesso total a plataforma, cortando o
acesso WEB.

De modo a maximizar a seguranga contra-ataques digitais (Cyber atack’s), o
moédulo de configuragdo de acesso dos terminais(divisions), estaria num
equipamento sem acesso externo.
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4 Software

Com o objetivo de permitir ao utilizador consultar a informacéo obtida com o uso do
equipamento eletrénico, permitindo que este execute agBes com base nos
resultados obtidos, é necessario cria uma interface grafica, simples e intuitiva onde
uma agéao ativa e/ou preventiva seja facilmente e rapidamente executada.

Essa interacéo, vai permitir em primeira instancia que o utilizador identifique gastos
excessivos de energia e situacdes andmalas, podendo de seguida gerar acdes de
controlo e gestédo energética. Nomeadamente, identificar se num determinado, fara
sentido mudar de tarifa (simples, bi-horaria ou tri-horéria), levando a que se possa
tirar o maximo proveito da solugdo escolhida, reduzindo de forma substancial o
valor da fatura energética, bem como tirar mais proveito dos equipamentos de que
dispdem, automatizando determinadas tarefas.

Software €, tal como refere a baixo na definicdo segundo a Wikipédia, precisamente
um instrumento que permite automatizar tarefas, mediante os inputs recebidos e os
output’s pretendidos.

O que é Software:

Software (pronincia: [ softwead, 'softweed]), logiciario ou suporte l6gico é uma
sequéncia de instrugcbes a serem seguidas e/ou executadas, na
manipulacéo, redireccionamento ou modificacdo de um dado/informacédo ou
acontecimento. "Software" também é o nome dado ao comportamento
exibido por essa sequéncia de instrucdes quando executada em um
computador ou maquina semelhante além de um produto desenvolvido pela
engenharia de software, e inclui ndo sé o programa de computador
propriamente dito, mas também manuais e especificagcbes. Para fins

contabeis e financeiros, o software é considerado um bem de capital.[z]

Um software normalmente é composto por diversas fungbes, bibliotecas e
moédulos que gera um programa executavel ao final do processo de
desenvolvimento e este, quando executado, recebe algum tipo de “entrada” de
dados (input), processa as informag¢des segundo uma série de algoritmos ou
sequéncias de instrucdes légicas e libera uma saida (output) como resultado
deste processamento. Um software bem desenvolvido é normalmente criado pela
area engenharia de software e inclui ndo apenas o programa de computador em
si, mas também manuais, especificages e configuracdes.

Fonte: https://pt.wikipedia.org/wiki/Software
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4.1 Descricédo da solucao

A solugdo que pretendo implementar rege-se essencialmente por 3 pontos fulcrais,
sendo eles:

- Monitorizag&o da planta energética
- Acdo manual ou automatizada sobre os equipamentos elétricos
- Sistema de alertas, quando detetadas situacdes andmalas

No primeiro ponto, monitorizacédo elétrica, é pretendido que o equipamento seja
capaz de obter amostras de consumos energéticos em periodos regulares a definir,
de modo a ser possivel criar um sistema gréafico de consulta simples, que permita
ter uma visao geral da volatilidade dos consumos durante o dia. Deste modo, sera
atenuado o incremento de consumo em periodos criticos, alterando praticas menos
eficientes e movendo-as para as ditas horas de vazio (Figura 29), permitindo
homogeneizar a curva de consumos diaria ou até, idealmente, inverte-la. Isto
porque, por norma, o maior periodo de consumo energética situa-se precisamente
no ciclo de valor mais caro no caso das tarifas bi-horarios e tri-horarias.
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FIGURA 29 - GRAFICO TIPO DE CONSUMOS ENERGETICOS DE UMA FAMILIA - RETIRADA DE
HTTP://OFUTURODASCOISAS.COM/O-QUE-O-FUTURO-DO-MERCADO-DE-ENERGIA-ELETRICA-
TEM-A-VER-COM-VOCE/
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Sendo capaz de obter essa informacdo e apresentd-la ao utlizador de forma
simples consumos gerais da planta energética, e de forma mais especifica
(consumos por divisdo e/ou equipamento) obtemos a nogdo exata para onde a
energia elétrica vai, limitando o uso de determinados equipamentos, desligando-os
nas alturas do dia onde estes ndo sao usados. Quantos de nds se preocupam em
desligar os equipamentos completamente? Deixam-se sempre os dispositivos em
standby e standby ndo é desligado. E certo que é um consumo minimo, mas S&o
muitos consumos minimos. Quantos de nds saimos de casa sem a certeza de que
desligamos o ferro de engomar? De que desligamos a torradeira? De que
desligamos todas as lampadas? Entre outros equipamentos, que consomem, e
passam a vida ‘desligados’. Nao seria bom, ndo termos de nos preocupar com esse
tipo de situacdes? Nesse ambito, o ponto 2 é de extrema importancia, pois permite
ter uma nocédo geral dos equipamentos que vamos deixar a consumir durante o dia,
e aqueles que nao precisamos e podemos desligar, completamente. Obviamente,
ndo se podem desligar todos 0s equipamentos, durante o dia, o frigorifico tem de
estar ligado, a arca frigorifica tem de estar ligada, entre outros. Mas se ninguém vai
estar em casa durante o dia, para que é necesséria a energia na sala de estar, sala
de jantar, quartos, quartos de banho? E a iluminagdo exterior? A melhor forma de
ser energeticamente eficiente é ndo gastando o que ndo é necessario. E quando
ndo estamos presentes, muito pouco é necessario estar a consumir.

Nos casos, onde os equipamentos ndo podem ser desligados durante a nossa auséncia,
€ necessario de forma preventiva, receber informacao de consumos energéticos. Se um
frigorifico tem um incremento gradual de consumo energético ao longo de vérios dias,
possivelmente estd a aquecer em demasia, gera mais consumo e pode danificar o
equipamento, possivelmente o sistema de extragdo de ar esta obstruido, devendo ser
limpo. Se uma tomada, sem equipamentos elétricos ligados, apresenta consumos, esta
danificada e deve ser substituida (Figura 30). Com o ponto 3, pode ser obtida informacao
importante para executar agfes preventivas, que ndo s6 nos permitem reduzir custos
energéticos, como também solucionar problemas, que de outra forma ndo seriam
detetados e poderiam gerar gastos avultados.

FiGURA 30 - TOMADA DANIFICADA POR CURTO-CIRCUITO E SISTEMA DE REFRIGERAGAO DE FRIGORIFICO OBSTRUIDO
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4.1.1 Porqué desenvolvimento WEB?

Para desenvolver o projeto, optou-se por fazer a sua implementagdo em ambiente
WEB, por diversas razdes:

- Sistema atual

- Uso corrente e simples

- Usado por grande maioria da populagao

- Presente em quase todos os domicilios/industrias

- Permite a transmissao de grande quantidade de informacéo a alta velocidade

- Permite acesso externo, em qualquer parte do mundo que possua ligagao a
WEB

- Permite troca de informacgdo, nomeadamente alertas e a¢ges sem
incremento de custos operacionais

- Conhecimentos técnicos para a implementacéo da plataforma no modelo
pretendido

- Permite o uso com dispositivos méveis, com acesso WEB

- Grande pandplia de dispositivos que permitem o acesso

FiGUrA 31 - DISPOSITIVOS QUE PERMITEM O ACESSO A PLATAFORMA SMARTPLUG

O uso da WEB como método de transmissado de informac&o ndo invalida o uso de
outras tecnologias, nomeadamente IR, Bluetooth, contudo e devido a elevada
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capacidade de transacdo de dados da web, permite uma maior liberdade,
interligacéo e interatividade com o edificio [11]

4.1.2 Modo de funcionamento

De modo a desenvolver um sistema de gestdo e acdo, capaz de executar agdes em
todas as divisdes do imovel, é necessario decidir a topologia de rede a usar.

Para ajudar nesse processo, vejamos as possibilidades existentes:

Sistema centralizado - existe um dispositivo central, que se relaciona e interliga
com todos o0s sub grupos, enviando comandos que estes tem de aceitar e executar
(Figura 32).

Rede Centralizada
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FIGURA 32- ExempLO DE REDE CENTRALIZADA (FIGURA RETIRADA DE

HTTPS://PT.SLIDESHARE.NET/AUGUSTODEFRANCO/REDES-DISTRIBUIDAS-20SETO8-PRESENTATION)

Vantagens

- Solugéo mais barata

- Toda a execucao tem de passar pelo processamento central.
- Facilita a montagem e manutencao da plataforma

Desvantagens

- Numero de requisi¢des de e para o né central muito elevado (afinal é ele que
decide tudo)

- Possibilidade de falha de comunicac@o muito superior
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- Quando o né principal falha, todo o sistema falha

Sistema descentralizado — N&o existe nenhum bloco master, responsavel por toda
arede, sendo esta composta por pequenos blocos auténomos (Figura 33).

Rede Descentralizada

FicurA 33 - EXEMPLO DE REDE DESCENTRALIZADA (FIGURA RETIRADA DE
HTTPS://PT.SLIDESHARE.NET/AUGUSTODEFRANCO/REDES-DISTRIBUIDAS-20SET08-
PRESENTATION)

Vantagens

- Solug&o com mais liberdade

- Todos 0s nos tém o seu processamento, sendo responsaveis pelas suas agoes.

- Indicada para solu¢des que nado requerem centralizacao de recursos e informacéao.

- Podem falhar blocos, que os restantes mantém-se em funcionamento, se o
maddulo que falhou néo for de ligagdo como o bloco do centro na Figura anterior

- Geralmente origina uma melhor gestédo da rede
- O sistema ndo se encontra dependente de um no

- E uma solugéio modular
Desvantagens

- Incremento da complexidade da rede
- Aumento de custos de implementagédo e manutengao

50



- Geralmente é um sistema que nao interage para a execugado de processos
comuns, servindo para executar e rotear informacao.

Sistema de gestdo central com processamento descentralizado — Existe um
bloco central, responsavel por absorver a informacdo relevante dos blocos
descentralizados, com capacidade de gestdo e processamento prépria, de modo a
poder gerar informacgéo de interesse comum (podendo ser relatérios, graficos ou
processos de elevado nivel de processamento), (Figura 34).
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FIGURA 34 - SISTEMA DE REDE HIBRIDO

Vantagens
- Solugdo com mais liberdade para futura adicdo de equipamentos

- Todos os nés tém o seu processamento, sendo responsaveis pelas suas agoes,
podendo receber pedidos de ac¢do do bloco central (geralmente a¢des de ambito
geral da rede ou seguranga).

- Indicada para solug¢des que requerem centralizacdo de recursos e informagéo sem
abdicar da capacidade de processamento propria.

- O sistema pode continuar em funcionamento caso um dos nés deixe de funcionar,
mesmo sendo o né central

- E uma solugéo modular
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Desvantagens
- Incremento da complexidade da rede

- Aumento de custos de implementag&o e manutengao

Assim sendo, de um modo geral a solugdo pretendida passa por uma gestdo
centralizada dos blocos (andares, divisbes e ou conjunto de equipamentos),
podendo esses blocos ter um funcionamento autbnomo em determinadas situagdes,
como por exemplo desligarem-se em situagbes de risco ou em situagBes
programadas pela prépria plataforma.

Pelas particularidades e necessidades do projeto, optou-se pela ultima opgéo que
embora mais dispendiosa e complexa, permite a adicdo e remocao de blocos sem
necessidade de configuragéo extra complexa.
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4.1.3 Seguranga (Cyber ataques)

Segundo uma conceituada empresa de seguranca informéatica e web, a Norton by
Symantec um crime cibernético é:

Ouvimos muito falar em crime cibernético, mas o que significa exatamente?
Resposta simples: "E muito complicado”.

Tal como a criminalidade tradicional, a cibercriminalidade pode assumir muitas
formas e pode ocorrer quase a qualquer hora ou lugar. Os criminosos
cibernéticos usam métodos diferentes segundo suas habilidades e seus objetivos.
Esse fato ndo deveria ser surpreendente, afinal, o crime cibernético € nada mais
gue um "crime" com um ingrediente "informético" ou "cibernético".

O Tratado do Conselho Europeu sobre Crime Cibernético usa o termo
"cibercrime" para definir delitos que vado de atividades criminosas contra
dados até infracbes de conteudo e de copyright [Krone, 2005]. No entanto,
outros autores [Zeviar-Geese, 1997-98] sugerem que a definicdo é mais
ampla e inclui atividades como fraude, acesso ndo autorizado, pornografia
infantil e cyberstalking (assédio na Internet). O Manual de Prevencédo e
Controle de Crimes Informaticos das NagbBes Unidas inclui fraude,
falsificacdo e acesso ndo autorizado [Nac¢des Unidas, 1995] em sua definicao
de cibercrime. Como é possivel observar a partir dessas definicdes, o
cibercrime pode englobar uma gama muito ampla de ataques. Compreender
essa ampla variedade de crimes cibernéticos € importante visto que os
diferentes tipos de crimes cibernéticos requerem atitudes diferentes para
melhorar a seguranca do seu computador.

A Symantec, com base nas diferentes definicbes de crime cibernético, o
define de forma precisa como qualquer delito em que tenha sido utilizado um
computador, uma rede ou um dispositivo de hardware. O computador ou
dispositivo pode ser o agente, o facilitador ou a vitima do crime. O delito
pode ocorrer apenas no computador, bem como em outras localizacdes.
Para compreender melhor a ampla variedade de crimes cibernéticos é
preciso dividi-los em duas categorias gerais, definidos para os efeitos desta
pesquisa como crimes cibernéticos do tipo | e Il

Os crimes cibernéticos do tipo | apresentam as seguintes caracteristicas:

« Do ponto de vista da vitima, trata-se de um evento que acontece
geralmente apenas uma vez. Por exemplo, a vitima baixa sem saber
um Cavalo de Tréia que instala um programa de registro de digitagcao
no computador. Também é possivel que a vitima receba um e-mail
contendo o que parece ser um link para uma entidade conhecida, mas
que na realidade é um link para um site malicioso.
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« Isso é frequentemente facilitado por software de atividades ilegais,
tais como programas de registro de digitagdo, virus, rootkits ou
Cavalos de Troia.

« Em muitos casos, falhas ou vulnerabilidades no software fornecem um
ponto de apoio para o criminoso. Por exemplo, criminosos que controlam
um site podem aproveitar a vulnerabilidade de um navegador da Web
para introduzir um Cavalo de Tréia no computador da vitima.

Exemplos desse tipo de crime cibernético incluem o phishing, o roubo ou a
manipulacdo de dados ou servicos através de pirataria ou virus, roubo de
identidade e fraude no setor bancério ou de comércio eletronico.

Os crimes cibernéticos do tipo Il incluem, mas ndo se limitam a atividades
como assédio e molestamento na Internet, violéncia contra criangas,
extorsdo, chantagem, manipulagdo do mercado de valores, espionagem
empresarial complexa e planejamento ou execuc¢éo de atividades terroristas.
As caracteristicas do crime cibernético do tipo Il séo:

« Trata-se geralmente de uma série continua de eventos envolvendo
interacdes repetidas com a vitima. Por exemplo, o criminoso entra em
contato com a vitima em uma sala de bate-papo para estabelecer
uma relac@o ao longo do tempo. Com o tempo, o0 criminoso aproveita
a relagcdo para cometer um crime. Outro exemplo: membros de uma
célula terrorista ou organizacdo criminosa usam mensagens ocultas
para se comunicarem em um férum puablico para planejarem
atividades ou discutirem sobre localiza¢g8es para lavagem de dinheiro.

e Geralmente, eles usam programas que ndo estdo incluidos na
classificacéo de atividades ilegais. Por exemplo, as conversas podem
acontecer usando clientes de IM (mensagens instantaneas) ou
arquivos podem ser transferidos usando FTP.

Fonte: https://br.norton.com/cybercrime-definition

Transportando a definicdo atribuida a crime cibernético pela entidade para o projeto
em desenvolvimento, um crime cibernético sera todo o possivel ataque a plataforma
smartplug do qual se obtenha dados e ou se execute acBes sem a devida
autorizacdo, quer do proprietario, quer da propria plataforma. Entende-se “sem
autorizacdo”, toda a ag¢do pontual ou continuada, da qual se extrai ou inclui
informacao na plataforma por outra entidade que n&o as indicadas acima.

A titulo de exemplo, seria um crime cibernético o acesso externo a informacéo de
consumos energéticos, bem como a execucdo de operagBes nomeadamente
desligar equipamentos.

De modo a minimizar a possibilidade de ataques que ponham em causa a
estabilidade e integridade da plataforma, € necessario tomar determinadas
medidas, quer a nivel de rede quer a nivel de software.
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4.1.3.1 Limitacao por hardware

A nivel de rede, o ideal seria excluir as unidades logicas do acesso externo
(Internet) [12][13][14]. Contudo, sendo esta uma plataforma web, e que se pretende
de acesso a partir de qualquer equipamento com ligagéo & internet, ndo é possivel
cortar todas as ligagdes com o exterior.

De forma a minimizar a sua exposi¢ao, seria interessante seguir a l6gica exposta no
capitulo 3.2 (Figura 28), com acesso a um no central da rede, e este n6 central
enviaria a informagdo para o né de gestdo. Deste modo o n6 de gestdo estaria
menos vulneravel a ataques. Contudo, esta solu¢cdo embora minimize a exposi¢ao
do mddulo de gestdo central, maximiza a exposicdo dos restantes nos. E
relembremos que s@o esses nds, que agora se encontram mais expostos, que
executam as acdo e as leituras. Esta ndo pode ser a solucdo, até porque esses
moddulos terdo menos capacidade para lidar com os ataques.

Teremos que colocar, necessariamente, o né principal como né de prevengao, limitando-
Ihe o acesso exterior (internet) reduzindo ao maximo a capacidade de acesso externo,
limitando o nimero de ligagGes e as portas abertas ao exterior, criando uma firewall que
bloqueie todas as comunica¢cdes mantendo apenas abertas as portas 443 (HTTPS com
TLS/SSL) ou 80 (HTTP — menus seguro). Deste modo a rede interna fica sem ligagéo
externa, tendo esta de ser filtrada pelo né principal, e sendo este o responsavel por
direcionar os pedidos externos para os nos pretendidos.
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4.1.3.2 Limitacao por software

A nivel de software a prevencéo serd, para além da configuragdo da firewall, por
factores, isto é, 0 acesso tera de ser facultado pelo administrador da plataforma, por
meio de username e password ou token. No caso do token (uma string de
caracteres aleatorios com um comprimento predefinido), devera ser gerado na
primeira requisicdo do cliente. Todas as requisicbes externas terdo de ser
autenticadas, por login (username e password) ou por token.

Por outro lado, como a plataforma se baseia em principios modulares, o
administrador terd a capacidade, por configuragdo no seu backoffice de gestdo, de
definir o nivel de acesso externo que esta permite:

- A plataforma permite acesso externo

- O andar permite acesso externo

- A divisdo permite acesso externo

- O equipamento permite acesso externo

O acesso mencionado nos tdpicos anteriores pode ser de dois tipos:

- Acesso apenas para consulta de informacédo

- Acesso para consulta e acdo sobre a zona (Ex. Desligar todos os
equipamentos de uma divisdo)

No caso de o utilizador ter permissao para desligar, imaginemos, todos 0s equipamentos
da cozinha, esta permissdo traria problemas, porque o administrador quando der
permisséo ao utilizador para desligar todos os equipamentos da cozinha, ndo pretendia
incluir também o frigorifico, por exemplo. Para prevenir esta situagdo, a plataforma fara
uma gestdo inteligente, onde apds receber o comando para desligar todos os
equipamentos da cozinha, ira verificar individualmente os equipamentos e apenas ir4
desligar aqueles que tiverem permissao para serem desligados. Deste modo a situagao
de desligar equipamentos que ndo possam ser desligados, nao acontece. Obviamente
tera de ser feita a configuragéo nesse sentido.

Por outro lado, se pretender desligar todas as divises, todas elas serdo verificadas
individualmente e apenas serdo desligados os equipamentos de cada divisdo que
tenham permisséo para tal.
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Deste modo simplificamos a utilizagdo da plataforma pelo utilizador, maximizando a
seguranca da habitacdo/industria e certificamo-nos que apenas acontece aquilo que foi
permitido pelo administrador. Tudo com base nas permissdes por este atribuidas.

4.1.4 Mobile

A plataforma smartplug na sua génese pretendia ser uma plataforma de multi-
acesso, isto € uma plataforma que pudesse ser acedida de varios locais, usando
varios dispositivos, ajustando-se a cada um deles de modo a facilitar e melhorar a
experiencia do utilizador, sem nunca descorar a seguranca das suas rotinas e dos
seus dados.

Inicialmente pensou-se criar, para além da plataforma online, de acesso web num
browser, aplicacdes nativas para os sistemas operativos mobile (Android, 10S e
Windows Mobile). Contudo, e como fica evidenciado na figura 35, apercebemo-nos
de uma enorme diversidade de equipamentos, quer em aspeto quer em
caracteristicas técnicas.

O problema entdo surge, devido &s diversidades técnicas, nomeadamente ao
tamanho e aspect ratio dos ecrds bem como a variedade de resolugbes gréaficas
que eles apresentam.

DEVICE FRAGMENTATION

FIGURA 35 - FRAGMENTAGAO DAS DIMENSOES DE ECRA DOS  DISPOSITIVOS  MOBILE,
HTTP://WWW.THEDIGITALPIXIE.COM/2016/03/06/DOES-MY-SITE-NEED-TO-BE-MOBILE-RESPONSIVE/
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De modo a aplicar e adaptar a plataforma a qualquer dispositivo, em vez de criar
aplicacdes nativas para cada sistema operativo acima referido, optou-se por criar
uma aplicacéo responsiva, usando para tal a framework de desenvolvimento gréafico
responsivo - Bootstrap. Um site “é considerado responsivo quando é capaz de se
adaptar ao ecra disponivel e ao tamanho do browser onde a pagina esta a ser
consultada. Assim teremos a plataforma presente numa grande variedade de
dispositivos (Figura 36).

FIGURA 36 - VARIEDADE DE DISPOSITIVOS ONDE A PLATAFORMA SMARTPLUG PODE SER ACEDIDA,
HTTPS://WWW.WEBMARKETINGTIPS.MX/GUIAS/QUE-ES-WEB-MARKETING-LOCAL/

Esta solucdo permite ainda que a aplicagcdo tenha o mesmo aspeto em todos os
dispositivos onde € consultada, uma vez que criando uma aplicacdo para cada
sistema operativo mobile teriamos que nos moldar aos componentes disponiveis
por eles no seu editor proprio. Vejamos a diferenca de aspeto do mesmo
componente nos trés sistemas operativos (Figuras 37, 38 e 39).

O =

Ficura 37 - EXEMPLO DE CHECKBOX EM 10S

Check Box

[7] check Box

FIGURA 38 - EXEMPLO DE CHECKBOX EM ANDROID
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Some Text

Some Text

Some Text

Some Text

Ficura 39 - EXEMPLO DE CHECKBOX EM WINDOWS PHONE

4.2 Interface

A interface, ou interface grafico é o aspeto grafico que uma aplicacéo apresenta ao
utilizador final, como forma de simplificar a interacdo com um sistema digital e/ou
fisico. De forma simplificada, a interface é uma capa que se coloca por cima da
parte logica e operacional de uma aplicagdo para a tornar mais user-friendly e
simplificar a execugéo de tarefas complexas que o sistema executa.

Iremos usar, em termos de interface uma framework amplamente disseminada, o
Bootstrap - http://getbootstrap.com/.

Esta framework ir4 permitir criar uma plataforma responsiva, com o mesmo aspeto
gréfico em todos os dispositivos. Por outro lado, uma vez que é muito usada no
desenvolvimento de sites responsivos, o utilizador quando aceder a plataforma tera
0 periodo de adaptacdo minimizado, sentindo-se mais confortavel em trabalhar
numa interface onde sabe para que cada elemento operacional serve.

Como os elementos sao de desenvolvimento web, podem ser adaptados de forma
pontual para seguir o design escolhido para a aplicacdo, em termos de cores de
disposicdo dos componentes e de modo de funcionamento da aplicagéo.

Muito basicamente, a aplicacéo tera as seguintes areas (Figura 40):
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http://getbootstrap.com/

Acesso rapido a Zona de acesso rapido

configuracio do

utilizador e da Zona de breadcrumbs e de acgdo, apenas presente quando necessaria
plataforma

Zona operacional da plataforma,
onde estardo os formularios, zonas
de consulta, graficos e relatorios

MENU

FIGURA 40 - ESTRUTURA SIMPLIFICADA DA APLICAGAO

4.2.1 Regras Ul

Ul ou User Interface, depreende o desenvolvimento do interface voltada para o
utilizador de forma a tornar a aplicagdo mais simples, flexivel e eficiente.
Independentemente da finalidade da aplicacdo (Computador, tablet, telefone),
existem as chamadas “Regras de Ouro” universais do design. Essas regras de ouro
foram discutidas por em inimeras publicacdes ao longo dos anos [16][17][18].

Segundo Theo Mandel, as regras de ouro do design de interfaces encontram-se
dividido em trés grupos:

- Colocar o utilizador no controlo
- Reduzir a carga de meméria do utilizador

- Fazer uma interface consistente

Cada um desses grupos contém um conjunto de regras especificas:

Coloque o utilizador no controlo

Utilizar um discurso pratico e de senso comum
Permitir que os utilizadores usem o teclado ou o rato
Permitir que os utilizadores mudem de foco

Exibir mensagens descritivas e texto

Fornecer ag6es imediatas e reversiveis, e comentarios

agrLODOPE
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Fornecer caminhos e saidas

Acomodar usuarios com diferentes niveis de habilidade

Tornar a interface do utilizador transparente

Permitir aos utilizadores personalizar a interface

0 Permitir que os utilizadores manipulem diretamente objetos de interface

'—“~°.°°.\‘.®

Reduza a carga de memdria do utilizador

Aliviar a memoria de curto prazo

Confiar no reconhecimento, ndo recordar
Fornecer pistas visuais

Fornecer padrbes, desfazer e refazer
Fornecer atalhos de interface

Promover uma sintaxe objeto-a¢éo (intuitiva)
Use metaforas do mundo real

Divulgacao progressiva do utilizador
Promover a clareza visual

CoNoA~LODE

Faca a interface consistente

Sustentar o contexto das tarefas dos utilizadores
Manter consisténcia dentro e entre produtos
Mantenha os resultados de interagao iguais
Fornecer recurso estético e integridade
Incentive a exploragéo

apwOdE

Continuando pelas regras, convengdes e otimizages de layouts, ndo podemos deixar de
referir que o Bootstrap € precisamente uma framework que permite, quando bem
aplicada, promover um bom interface de utilizador, visto que apresenta nativamente um
conjunto de elementos graficos pré-estabelecidos, amplamente usado. Com a aplicacao
do Bootstrap vamos promover a consisténcia da interface, reduzir a carga de memoria
do utilizador e dar-lhe a sensagéo de controle, visto que aquilo que Ihe aparece no ecra é
algo natural para ele, sabendo o que esperar de cada click.
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4.2.2 Tecnologias web

Para criar a nossa plataforma de gestdo, sendo esta web, tera por base um
conjunto de linguagens de programagéo (PHP, JS), de marca¢éo (HTML), de estilo
(CSS) e de consulta de dados em base de dados (SQL) que agregadas permitirdo
desenvolver uma plataforma funcional.

Para além de decidir quais as linguagens a utilizar, € necessario também decidir
qual o modelo a utilizar. No caso, optou-se pelo modelo MVC, (Figura 41), que
apresenta uma separacao de camadas logicas.

Vejamos por camadas:

-M (model) — representa 0 acesso ao modelo de dados da aplicacdo (base
de dados), onde ficam guardados os dados inseridos pelo utilizador ou pela
plataforma de forma automaética.

- V (view) — representa a parte grafica da aplicacdo onde apresentamos 0s
dados e os formulérios de insercdo de contetdo, ao utilizador.

- C (controller) — representa a parte légica da aplicacdo, que recebe dados,
quer do utilizador quer da base de dados (model), processa-os e apresenta
na view ao utilizador ou guarda em base de dados.

controller view

presentation
assets & code

FIGURA 41 - MopELO MVC -
HTTPS://MANUAIS.IESSANCLEMENTE.NET/INDEX.PHP/LARAVEL_FRAMEWORK_-_TUTORIAL_02_-_
AMPLIACION _DE_CONCEPTOS_EN_LARAVEL
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4.2.3 Acesso Desktop e mobile

O acesso a aplicagédo, seréa efetuado por meio de um browser, efetuando login (Figura
42) onde serdo necessarias credenciais de acesso, as quais terdo as suas
permissdes definidas, de modo a que o utilizador apenas tenha acesso ao que o
administrador definiu.

FIGURA 42 - PAGINA DE LOGIN COM FIGURA DE BACKGROUND ALEATORIA

Ap6s o login com sucesso, o utilizador sera redirecionado para a pagina de Dashboard,
onde terd um conjunto de gréaficos e informag@es uteis sobre os equipamentos que estao
a ser monitorados. A titulo de exemplo vejamos a Figura 43.
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Grafico Grafico

Graficc Grafico Grafico

FIGURA 43 - CONJUNTO DE GRAFICOS INFORMATIVOS DO ESTADO GERAL DO IMOVEL/ ANDAR/ DIVISAO/
EQUIPAMENTO

4.2.4 Permissoes

Permissdes de acesso a plataforma é uma area de extrema importancia, porque é
nela que o administrador pode definir niveis de permisséo, atribuir ou retirar tarefas,
limitar acessos. Reduzindo a influencia de um utilizador numa zona que ache de
manuseamento sensivel. A essa zona chamamos zona de perfil de utilizador.

Este médulo é criado de modo a que possa ser o mais abrangem e simples
possivel, funcionando do seguinte modo:

para cada modulo, existe uma permissdo geral de acesso ao modulo, sendo
depois subdividido nas especificidades de cada mddulo. Especificidades
essas que também terdo permissdes atribuidas.

A titulo de exemplo, temos os seguintes modulos:
- Dashboard
- Defini¢Bes gerais
- Perfis de utilizador

Pretendemos criar um utilizador que possa consultar de forma simplificada os consumos
energéticos do imével, por exemplo, um filho com 10 anos. Uma vez que o pretendido é
gue possa consultar dados graficamente sem se preocupar com configuragbes da
plataforma, criamos-lhe um perfil de nome “Filho 10 anos”, onde Ihe atribuimos acesso
completo a dashboard, por outro lado, ndo tem mal nenhum ele poder consultar os
dados das definicdes gerais da plataforma, podemos também atribuir-lhe a permissao de
consulta apenas das definicdes gerais, bloqueando-lhe o
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acesso por completo a gestdo de perfis de utilizador, para que ele ndo possa auto
atribuir permissfes. Na realidade as criangas gostam de mexer nas coisas, € por isso
ndo podemos permitir que eles mexam em determinados parametros da plataforma.

Por fim, criamos o utilizador, atribuindo um username uma password e o perfil que
criamos especificamente para ele — “Filho 10 anos”.

Mais tarde, decidimos que a nossa filha também pode aceder a plataforma. Nesse
momento, apenas precisamos criar o utilizador para ela ter acesso, indicando que
ela também tera o perfil de utilizador “Filho 10 anos”.

Em resumo, o modulo de perfis de utilizador da ao administrador da plataforma
capacidade de criar perfis de permiss@es ilimitados para os atribuir aos utilizadores
que o administrador pretender, podendo bloquear médulos completos, ou apenas
funcionalidades dos modulos.

4.2.5 Configuracao base
Configuracédo base é a zona onde definimos os parametros base da plataforma,
nomeadamente:
- Identificagdo do imdvel
- Permiss@es de acesso externo
- Tipo de acesso externo em caso de ter permissdo
- Estatisticas e a sua periodicidade
- Envio de email com as estatisticas ou apenas consulta na plataforma
- Relatorios e a sua periodicidade
- Previs@o de consumos com base nos consumos anteriores
- Pardmetros gerais, como:
- Moeda
- Fuso horério
- Pais
- Valor pago por KW/h
- Tipo imovel (Residéncia, escritorio, inddstria, outros..)

- Em caso de residéncia, tipo de residéncia (Permanente, Sazonal ou
de férias)

- Seguranca do imével (O que fazer quando algo de inesperado acontece)
- Ativar/Desativar sistema de iluminacao falsa (Tempo entre mudancas)

- Permitir agBes externas sobre zonas e equipamentos
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- Desligar geral

- Desligar andares

- Desligar divisdes

- Desligar equipamentos

Apos a definicdo destes parametros, poderemos comecar a configuragdo do imével
propriamente dito, onde iremos definir o nimero de andares, o nimero de divisbes
por andar, nimero e tipo de equipamentos por divisdo, bem como configuracdes
proprias de cada elemento.

4.2.6 Criacao de andar

Criacdo de andar € a zona onde criamos individualmente os andares (Figura 44),
podendo estes ter especificidades proprias.

Cada andar pode ter:
- Identificacdo
- Descrigdo, se acharem oportuno
- Configuracgdes préprias de seguranga
- Configuracgdes proprias de estatisticas
- Incluséo no relatério de previsdo de consumos
- Relatdrio individual
- Excluséo da funcionalidade iluminagao falsa
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FIGURA 44 - EXEMPLO DE CRIAGAO DE UM ANDAR

4.2.7 Criacdo de divisao

Criacao de divisdo é a zona onde especificamos um conjunto de definicdes proprias da
divisdo e as indicamos como fazendo parte de um determinado andar (Figura 45).

Cada divisdo pode ter:
- ldentificagéo
- Descrigéo se acharem oportuno
- Fotografia indicativa da divisdo
- Configuragdes proprias de seguranga
- Configuracdes proprias de estatisticas
- Inclusao no relatério de previsdo de consumos
- Excluséo da funcionalidade iluminacéo falsa

- Bloqueio de corte energético quando selecionada a opgao corte geral na
zona de configuragéo base.
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Opgdes extra

Equipamentos

FIGURA 45 - EXEMPLO DE CRIAGAO DE UMA DIVISAO

4.2.8 Criacdo de equipamento

Criacao de equipamento € a zona onde criamos o “objeto” equipamento e lhe
atribuimos caracteristicas préprias.

Inicialmente definimos o tipo de equipamento:
- Lampada
- Tomada

Em caso de ser uma tomada, definimos se é uma tomada de funcionalidade fixa,
isto &, se 0 equipamento que se encontra ligado a ela é sempre o mesmo.

De seguida, atribuimos lhe uma identificagdo sugestiva de modo a ser facil identifica-la
guando estiver em uso e pretendermos executar sobre ela alguma agéo.

Por fim, sendo uma tomada de funcionalidade fixa, sabemos as caracteristicas do
equipamento a ela conectado, nomeadamente:

- Tensao
- Corrente
- Potencia

- Outras
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Se preenchermos essas caracteristicas, mais tarde serdo usadas para verificagdo
periédica de parametros esperados de consumo. Se estes forem muitos
discrepantes, poderemos através deles dar a indicagdo ao administrador para ter
em atencdo esse equipamento, porque podera ter problemas. Em caso de pico de
consumo, poderemos ter de desliga-lo por segurancga, dando o aviso.

Apo6s a criagdo dos equipamentos, podemos indica-los como parte constituinte de
uma divisdo do imével, finalizando deste modo a sua configuracao.

4.2.9 Monitorizacdo de equipamento

Na péagina de monitorizacdo do equipamento teremos um conjunto de graficos que
nos permitirdo perceber determinados parametros proprios do equipamento, de
modo a podermos automatizar tarefas.

Os parametros serao:
- Modo de funcionamento
- Continuo (ex: frigorifico)
- Recorrente (ex: televisdo liga todos os dias por volta das 20h)

- Pontual (ex: impressora que liga de vez em quando)

Esse tipo de informacdo ir4 permitira ter uma agéo propria sobre o equipamento,
desligando-o quando ndo é necessario ou ndo permitir que seja desligado, no caso
de ser um gasto continuo (ndo convém desligar o frigorifico).

4.2.10 Atuacdo sobre o equipamento

Atuacao sobre o equipamento, sera a agdo esporadica ou agendada que executa
uma agao sobre o equipamento.

Teremos como atuacao:
- Desligar equipamento pontualmente por ag&do no backoffice
- Ligar equipamento pontualmente por acdo no backoffice

- Desligar equipamento de forma automatizada (todos os dias desligar a
tomada da televiséo a partira das 9:30)

- Ligar equipamento de forma automatizada (todos os dias ligar a tomada da
televisdo a partir das 19:30)

- Desligar o equipamento por pedido externo (recebido pelo servico web -
token)

- Ligar o equipamento por pedido externo (recebido pelo servigo web - token)
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- Desligar o equipamento por seguranca, quando € detetado algum problema
no equipamento

4.2.11 Agendamentos

De modo a podermos automatizar processos, e permitir que o desligar e ligar de um
equipamento seja possivel, & necessario criar a acdo a automatizar.

Desse modo temos de seguir uma légica de selecéo:
- Selecionar andar
- Selecionar divisao

- Selecionar equipamento

- Inserir a hora a que queremos que seja executada a a¢ao, e qual a agdo
gue pretendemos executar

Agendar acgao

da

FIGURA 46 - EXEMPLO DE AGENDAMENTO DE AGAO SOBRE EQUIPAMENTO

De modo a simplificar e acelerar o processo, o agendamento pode ser feito
diretamente no equipamento, deste modo todo o processo de selecdo é
ultrapassado e apenas é necessario preencher a hora da acdo e se pretendemos
ligar/desligar o equipamento.
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4.2.12 Relatoérios

Relatérios € uma componente essencial no projeto, sendo segundo os resultados
obtidos por este que temos a percecdo do funcionamento da nossa planta
energeética, das nossas necessidades de consumos e das nossas rotinas diarias.

Através deste modulo poderemos saber quando as tarefas que executamos todos
os dias acontecem:

- Quando acordamos

- Quanto tempo demoramos até fazermos o pequeno almogo
- Quanto tempo vemos televisdo antes de sairmos de casa

- A que horas chegamos a casa

- O que fazemos quando chegamos a casa

- A que horas € o jantar

- A que horas nos deitamos

- Quantas vezes nos levantamos de noite

- Que tempo o nosso filho vé televisdo durante a noite, mesmo depois de
dizermos que ndo podia. (Podemos até bloquear o ligar da televisdo a partir
de determinada hora)

Por outro lado, podemos observar consumos mais alargados
- Qual 0 més em que gastamos mais energia
- Qual o més gque gastamos menos energia
- Quantos vezes ligamos o aquecimento (elétrico) durante o uUltimo inverno
- Quantas vezes ligamos o ar condicionado no ultimo verédo

- Podemos fazer a comparacdo anual dos consumos para percebermos a
evolucéo

Podemos no fundo ter uma ideia geral nos nossos consumos ao longo do ano, de
modo a nos ajustarmos para podermos minimizar os custos elétricos sem reduzir as
operagdes que executamos no dia a dia.
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4.2.12.1 Consumos e custo energético

O relatdrio de consumos, a par com o relatério de custo energético sera aquele que
tera mais interesse para o consumidor, uma vez que um maior consumo implica um
custo energético na fatura superior. Esse custo energético terd influencia no
or¢camento familiar.

Se temos uma fatura com valor elevado e pretendemos reduzi-la, é este o relatorio
que devemos analisar, pois sera ele que diz onde esta a ser gasta a maior parte da
energia.

O relatério apresenta a informacdo de forma geral para a particular, ou seja,
apresenta os graficos de consumo e custo energético da seguinte forma:

Gréafico geral: E um grafico que apresenta o somatério de todos os gastos
energéticos do imovel.

Grafico por andar: Apresenta o somatdrio dos gastos por andar
Grafico por divisdo: Apresenta o somatorio dos gastos por divisédo

Grafico por equipamento: Se for necessario esse nivel de especificidade, podera
ainda criar gréaficos individuais por equipamento.

4.2.12.2 Alertas e avisos

Alertas e avisos serd um relatério, onde estardo descriminadas todas as
discrepancias entre os valores esperados de consumos e os valores reais. Se o
valor real for maior que o esperado, sera inserido no relatério de alertas e avisos.

Para este relatério ser gerado, serd necessario preencher em cada equipamento as
suas especificidades, nomeadamente:

- Corrente
- Tensao
- Poténcia,
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de modo a podermos ter valores para comparar e gerarmos o relatério com base na
diferenga desses valores.

A insergdo destas informagdes pode tornar-se uma tarefa penosa, e fazer com que
o utilizador desista do relatério s6 por nao ter paciéncia para preencher essas
informacdes. De modo a resolver o problema e facilitar a insercdo dessas
informagdes, numa futura atualizacdo poder-se-ia criar uma base de dados
comunitaria, onde todos os utilizadores ao inserirem um equipamento na sua base
de dados, o inserissem também na base de dados comunitaria. Assim, o utilizador
seguinte que necessitasse de inserir esse equipamento no seu backoffice, apenas
necessitaria de o selecionar e todos os dados referentes ao equipamento estariam
automaticamente preenchidos.

4.2.12.3 Alteragoes de estado

O relatério de alteragbes de estado dos equipamentos, serd um relatério em
formato de log, onde seré registada cada alteracdo de estado efetuada, quer com
um comando externo quer pela prépria plataforma. Deste modo, sabem-se quais as
acoes executadas, quem as executou e quando foram executadas (Figura 47).

D Data Hora Nome Operagido

1 2017-06-29 2215 Bruno Consulta de consumo do equipamento "televisdo" em "Quarto” do "1° andar"

2 2017-06-29 2216 Bruno Corte de energia manual do equipamento "televisdo" em "Quarto" do "1° andar"
3 2017-06-30 9:10  Bruno Consulta de consumo geral do andar "1° andar"

4 2017-06-29 21:30 Smartplug Corte automatico de energia equipamento “Torradeira"

5 2017-06-29 10:00 Smartplug Corte automatico de energia lampada "Saléo"

6 2017-06-29 10:00 Smartplug Corte automatico de energia lampada "Quarto"
7 2017-06-29 10:00 Smariplug Corte automatico de energia lampada "Suite"
8 2017-06-29 10:00 Smartplug Corte automatico de energia lampada "Cozinha"

9 2017-06-29 10:00 Smariplug Corte automatico de energia lampada "Quarto de banho"

10 2017-06-29 21:00 Smartplug Liga equipamento "lluminacdo exterior'

FIGURA 47 - EXEMPLO DE RELATORIO DE ALTERAGAO DE ESTADO DE EQUIPAMENTO
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5 Resultados hipotéticos

Como o projeto da plataforma smartplug ainda ndo possui os mdédulos que déo
suporte fisico para leitura e acdo sobre os equipamentos, teremos que nos basear
em dados hipotéticos e aleatérios, de modo a apresentar as funcionalidades e
possibilidades que uma plataforma de gestéo energética apresenta.

Em termos praticos, os valores usados nos testes sédo ficticios e ndo permitem ter
uma ideia real da vida quotidiana, que embora possa ser aproximada, ndo é a real.

Contudo, a plataforma alimenta-se de valores, reais ou néo, e os resultados serédo
gerados segundo esses valores. Quando os obtiver de forma real, ela alimentar-se
deles e apresentara os resultados segundo esses valores.

Em termos de resultados é expectavel obter toda a informacgéo e apresenta-la ao
utilizador de forma simplificada, permitindo-lhe fazer a sua prépria gestdo. Todo o
conjunto de informacéo grafica, quer por meio de relatérios quer por meio de
acesso ao equipamento pelo backoffice, da indicacdes preciosas ao utilizador,
permitindo-lhe ter a capacidade de tomar decisoes.

Uma plataforma de gestdo € uma plataforma que recebe valores apresenta-os de
forma simplificada e da indicacdes especificas, permitindo a tomada de deciséo por
quem a consulta. Nesse ambito, Smartplug, é uma plataforma de gestio. E também
uma plataforma ativa e autbnoma, uma vez que permite executar acbes e
automatiza-las. E por fim uma plataforma preventiva porque dispde de um modulo
de alertas configuravel por equipamento.
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6 Conclusoes

Por natureza e por capacidades técnicas, somos cada vez mais consumistas, quer
em bens quer em servicos. Toda essa demanda consumista que criamos, esta a
enfraquecer o ecossistema, onde gastamos largamente mais que aquilo que
conseguimos repor.

Os consumos exagerados, a falta de eficiéncia energética e o consumo de recursos
naturais sdo cada vez mais assuntos do quotidiano que nos devem preocupar.
Devemos tentar encontrar solugdes que permitam por um lado minimizar as
consequéncias adversas de um estilo de vida consumista bem como tentar inverter
a situagdo energética que apresentamos no inicio do projeto.

A Unido europeia, o parlamento Europeu e os seus membros, criaram e tentam
aplicar um conjunto de normas que atenuem e no melhor dos casos, invertam o
desgaste ecolégico que criamos. Existem agfes de prevencdo, publicidades,
inUmeras formas de nos alertar para os problemas que nos esperam. Contudo é a
nos, cidad&os, que cabe aceitar as sugestfes e fazer mais.

O projeto que apresentamos, embora ndo tenha a capacidade de atenuar ou inverter a
situacd@o por si sO, tem a capacidade de informar, alertar e permite atuar nos focos de
maior gasto quer energético quer monetario. Com o resultado do uso da aplicagdo, em
conjunto com a capacidade técnica de que dispomos somos capazes de poupar
inimeros euros, reduzir consumos desnecessarios e contribuir como pessoas para uma
sociedade da qual fazemos parte e as geracgdes vindouras faréo parte.

Conseguimos ainda, usando o projeto smartplug, ter um controlo maior de todos os
equipamentos, obter para além de consumos energéticos e gastos monetarios uma
nogdo do estado do equipamento. E, portanto, além de uma solucdo de gestéo,
controlo e monitorizagdo, uma solugéo preventiva e de seguranga acrescida.

Smartplug é uma ferramenta de apoio, capaz de mudar ideologias. Estando nés na era
tecnoldgica, toda a gente tem computador, tablet ou smartphone. Toda a gente tem os
equipamentos necessarios para 0 uso da aplicacdo, uma vez que foi idealizada para
todos, por ser web. N&o se encontra fechada a um nicho (um sistema operativo, uma
localizagéo, uma faixa etaria ou um grupo econémico), smartplug é para todos. A sua
implementacdo requer ajustes nos imoOveis onde for aplicada, requer capacidade
econdmica para a sua instalacdo, configuragdo e manutengdo (pagamento de um
servico, provavelmente), mas no fundo smartplug ndo é um custo.

E um investimento.

E um investimento no sentido em que estamos a “pagar’ por uma melhoria
substancial dos custos energéticos, da nossa capacidade de prevenir problemas
futuros e definir qual a melhor e mais rentavel forma de aproveitar os recursos de
gue dispomos.
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Smartplug, no fundo permite-nos ver que ndo precisamos de mais, precisamos
aproveitar melhor o que j& temos. Quer em nossas casas, N0SSO0S empregos ou na
sociedade onde nos encontramos.

Viver inteligente, viver eficiente é viver ‘smartplug’.

6.1 Trabalhos futuros

Como qualquer projeto, smartplug ira ter evolugéo. Existem pontos que necessitam
de melhorias, de revisfes.

Em termos de hardware, criar um sistema de comunicag¢ao entre o equipamento de
leitura (tomada e casquilho) e o servidor onde alojamos a plataforma de modo a
facilitar a integracdo do equipamento com a plataforma. Possivelmente através de
um “beacon” de dados, onde indicaria o tipo e o nome (o endereco mac do
equipamento, por exemplo), tendo este de ser aceite na plataforma e onde teriamos
apenas de indicar configuracdes minimas de identificagao.

Do ponto de vista de rede de dados, de momento é um projeto puramente web, o
que implica ligagdo a internet ou um servidor local dedicado onde esta for aplicada.
Contudo, no caso do servidor dedicado o projeto perde valor no sentido em que a
informacao fica circunscrita a zona de acesso ao servidor.

Como melhoria, poderiamos pensar numa solugdo mista, servidor interno com
acesso externo, o que obriga a um conjunto de servigos extra e custos extra.

Poderiamos ainda pensar numa solugdo comercial para pequenas empresas e
residéncias, onde o servigo seria web, alojado em servidor externo. E pensar noutra
solugdo para médias e grandes empresas, que preferem manter os dados do seu
lado, criando um servidor interno na empresa.

Do ponto de vista de software cliente, de acesso ao sistema, o ideal seria criar uma
aplicacdo mobile para cada sistema operativo, uma vez que segundo a experiencia
de utilizacdo em aplicacdes nativas €, naturalmente melhor e mais fluida.

Por outro lado, como forma de facilitar a insercdo de equipamentos seria muito
pratico criar uma base de dados com todos os equipamentos e as suas
caracteristicas (corrente, tensdo, poténcia, marca e modelo). Obviamente, essa
base de dados teria de ser preenchida e atualizada pelo utilizador. Sempre que
algum utilizador inserisse um equipamento novo, esse registo seria inserido na base
de dados central, num servidor externo comum a todos os utilizadores.

Em termos de seguranca, seria necessario criar um sistema de encriptagdo de
dados, fazendo com que mesmo que os dados fossem intercetados na rede, estes
ndo pudessem ser adulterados.
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Para ja, smartplug é um projeto de investigacdo e desenvolvimento. Com a
finalidade de o comercializar e tornar publico seria necessario criar uma campanha
de marketing, e idealizar um sistema de pagamento pelo servico (pensar na
modalidade de venda ou aluguer do servigo), tendo implicagBes nas configuracdes
da aplicagdo de modo a bloguear o servigo se este néo fosse pago, tendo em conta,
contudo, a seguranca do imovel.

Seria ainda necessaria a criagdo de mddulos para captacdo dos dados (tomadas e
casquilhos para as lampadas bem como um modulo geral para colocagdo no
quadro elétrico).

Tal como mencionado acima, smartplug € um projeto puramente web. Embora toda a
componente de hardware se encontre idealizada, é necessario passar da ideia ao papel,
esquematiza-la, desenvolve-la, amadurece-la. A versdo atual do hardware € um sistema
fechado, apenas com ligacdo por browser embebido no microcontrolador. Com esta
ideologia de projeto, pretende-se que ao contrario da anterior, cada tomada ou foco de
luz seja um equipamento distinto e auténomo. E certo que o custo final do mddulo
crescera, contudo conseguimos deste modo, que seja possivel ter um maior controlo por
médulo e, no caso de uma falha critica do sistema de alimentagdo do mddulo, que
apenas este falhe e ndo toda a régua de tomadas.
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