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Abstract

The thesis deals with the implementation of the European standard called the Digi-
tal Operational Resilience Act (DORA), aligned with the European standard called the
Network and Information Systems Directive 2 (NIS2), integrated into the information se-
curity management model in a life insurance company, as a way of managing information
security risks and information and communication technology (ICT) risks.

DORA was approved by the European Union in 2022 and came into force in January
2023, with mandatory application in January 2025. This regulation is designed to increase
the digital operational resilience of financial organisations, including insurance companies.
To this end, it includes five main areas: ICT risk management; ICT incident management;
digital operational resilience testing; third-party ICT risk management and cyber threat
information sharing.

The thesis analyses the state of the art as the basis for a proposal to define a framework
to relate information security risks and controls applied to ICT to asset categories, their
vulnerabilities and threats. It thus addresses the challenges and opportunities in imple-
menting DORA, so that insurers can fulfil the requirements of the regulation and thus
improve their digital resilience, while taking a holistic view of information security for risk
management.

The study demonstrated that the adoption of DORA not only enhances compliance and
digital resilience but also promotes a strategic alignment between governance, technology,

and operational risk management within the insurance sector.

Keywords: Insurance. DORA. Cybersecurity. Governance. NIS2. ISO 27002.



Resumo

A tese aborda a implementacdo do normativo Europeu designado como Digital Ope-
racional Resilience Act (DORA), alinhado com o normativo Europeu designado como
Network and Information Systems Directive 2 (NIS2), integrados no modelo de gestao de
seguranca de informagao numa seguradora do ramo vida, como forma de gerir os riscos de
seguranga de informagao e riscos de tecnologias de informagao de comunicagao (TIC).

O DORA, foi aprovado pela Unido Europeia em 2022 e entrou em vigor em janeiro de
2023, sendo obrigatéria a sua aplicagao em janeiro de 2025. Este regulamento foi concebido
para aumentar a resiliéncia operacional digital das entidades financeiras, incluindo as
seguradoras. Para o efeito, inclui cinco dominios principais: gestao de riscos de TIC;
gestao de incidentes de TIC; testes de resiliéncia operacional digital; gestao de riscos de
TIC de terceiros e partilha de informacao sobre ciberameacas.

A tese efetua uma anélise de estado da arte como base para uma proposta de definicao
de uma framework que permita relacionar os riscos e controlos de seguranca de informacgao
aplicados as TIC face as categorias de ativos, suas vulnerabilidades e ameagas. Aborda-se
assim os desafios e oportunidades na implementacao do DORA, para que as seguradoras
possam cumprir os requisitos do regulamento e como tal melhorar a sua resiliéncia digital,
mas considerando uma visao holistica de seguranga de informacao para gestao de risco.

O estudo realizado demonstrou que a adogao do DORA nao apenas reforga a confor-
midade e a resiliéncia digital, mas também promove um alinhamento estratégico entre a

governacao, a tecnologia e a gestao de riscos operacionais no setor segurador.

Palavras-chave: Seguradora. DORA. Ciberseguranga. Governacdo. NIS2. ISO
27002.
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Capitulo 1

Introducao

A presente tese apresenta o trabalho desenvolvido pelo autor no ambito do mestrado
em Ciberseguranca, da Escola Superior de Tecnologia e Gestao (ESTG), do Instituto
Politécnico de Viana do Castelo (IPVC), orientada pelo Prof. Francisco Guimaraes e
Prof. Pedro Coutinho. Neste Capitulo é feita a contextualizacdo do tema a desenvolver e

de seguida descritos os seus objetivos e respetiva motivagao.

1.1 Motivacao

A ciberseguranca tornou-se um elemento critico para as seguradoras, que lidam com vo-
lumes significativos de dados sensiveis e dependem fortemente de sistemas digitais. Qual-
quer falha nestes sistemas pode gerar consequéncias econémicas, legais e reputacionais
graves. Embora ja existam requisitos regulamentares — como Solvéncia II(regime europeu
de regulacdo para seguradoras que estabelece regras para gestao de riscos) e orientagoes
da ASF (Autoridade de Supervisdo de Seguros e Fundos de Pensoes) — a auséncia, até
recentemente, de um normativo europeu harmonizado deixava lacunas significativas. O
DORA (Digital Operational Resilience Act) surge para colmatar essas falhas, promovendo
um quadro regulatdrio coerente para a resiliéncia digital no setor financeiro. Esta evolucao
regulatoria, aliada ao curto prazo para implementacao, motivou o desenvolvimento desta
tese com foco numa seguradora portuguesa do Ramo Vida, particularmente exposta a

riscos.
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Capitulo 1. Introducao

1.2 Objetivo da Investigacao

O principal objetivo desta investigacao € identificar um possivel mapeamento dos con-
trolos DORA no contexto de uma arquitetura de seguranga e gestao de risco de uma
seguradora portuguesa do Ramo Vida, propondo um plano de acao que permita atingir
a conformidade regulatéria e fortalecer a resiliéncia operacional. Pretende-se ainda com-
preender de que forma o DORA se distingue de regulamentos anteriores e como pode
ser operacionalizado no contexto real de uma organizacao com sistemas legados, recursos
limitados e elevada sensibilidade dos dados tratados. A tese procura, assim, desenvolver
recomendagoes praticas alinhadas com os requisitos legais, as boas praticas internacionais
e o nivel de maturidade tecnoldgica da entidade analisada. Importa referir que o nome da
companhia nao serd mencionado, garantindo a confidencialidade das informacoes internas

que venham a ser utilizadas.

1.3 Impacto Esperado

A implementacao das recomendagoes propostas neste trabalho devera contribuir di-
retamente para elevar o grau de maturidade em ciberseguranca da seguradora estudada,
reduzir o risco de incidentes, e fortalecer a confianca junto dos reguladores, clientes e
parceiros.

A nivel setorial e académico, o trabalho pretende preencher uma lacuna existente na
documentacao pratica sobre a aplicagdo do DORA em Portugal. Como muitas seguradoras
partilham caracteristicas semelhantes — como dependéncia de sistemas legados e desafios
de gestao de fornecedores de TIC — as recomendagoes extraidas deste estudo poderao
ser generalizadas e aplicadas a outras entidades do setor. Desta forma, a tese podera
contribuir para a difusao de conhecimento aplicado num momento-chave de transformacao

regulatoria.

1.4 Atividades de Investigacao Realizadas
Foram realizadas as seguintes atividades no ambito desta tese:

e Revisao da literatura e de documentagao oficial (DORA, orientacoes da EIOPA-
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Capitulo 1. Introducao

European Insurance and Occupational Pensions Authority, ASF, etc.);

e Levantamento dos requisitos do DORA e sua comparagdao com o quadro regulatério

pré-existente (ex.: Solvéncia I, ISO 27001);
e Definig¢ao de critérios de andlise de maturidade organizacional face ao DORA;

e Levantamento de praticas internas da seguradora estudada (entrevistas, documentos
internos), arquitetura de seguranca de informagao e modelo de governo de seguranca

de informacao;

e Identificagao de lacunas e formulacao de recomendagoes organizadas num plano de

acao pratico e estruturado.

1.5 Organizagcao do Documento

Este documento encontra-se estruturado em cinco capitulos principais, organizados de
forma a apresentar progressivamente o contexto, os objetivos, a metodologia e os resultados
do estudo realizado sobre a implementagdo do Regulamento DORA numa seguradora

portuguesa do Ramo Vida.

e Capitulo 1 — Introdugao: Apresenta o contexto geral da investigacao, incluindo
a motivacao, os objetivos, o impacto esperado, as linhas de investigacao abertas e as

atividades realizadas até ao momento.

e Capitulo 2 — Estado da Arte: Descreve o enquadramento tedérico e regulamentar
do setor segurador, com foco em referéncias normativas como o DORA, a ISO/IEC

27001, ISO 27002, ISO 27005 e a Diretiva NIS2.

e Capitulo 3 — Proposta de Tese: Define o problema de investigacao, a hipétese
de solugao e a metodologia adotada, detalhando a abordagem aplicada ao estudo de

caso.

e Capitulo 4 — Estudo de Caso e Resultados: Apresenta a andlise de conformi-
dade com o DORA na seguradora, incluindo os controlos implementados, lacunas

identificadas e mapeamento com normas ISO relevantes.
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e Capitulo 5 — Conclusao: Resume os principais resultados obtidos e recomendagoes

futuras.
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Capitulo 2

Estado da Arte

Este capitulo apresenta o enquadramento tedrico e normativo que sustenta o estudo,
com foco nas principais referéncias aplicaveis a resiliéncia digital e a ciberseguranca no
setor segurador. Sao analisadas as normas e diretivas europeias relevantes — incluindo o
DORA, a NIS2 e as normas ISO 27x — bem como as caracteristicas do setor segurador
e as suas arquiteturas tecnolédgicas tipicas. O objetivo é construir uma base sélida de

conhecimento para contextualizar o estudo de caso apresentado nos capitulos seguintes.

2.1 Visao Geral e Estado da Arte

A ciberseguranca no setor financeiro, em particular nas seguradoras, tem sido objeto
de crescente atencao devido a digitalizagdo intensiva dos servigos e a complexidade das
ameacas atuais. Neste capitulo é apresentado o enquadramento tedérico e regulamentar
relevante para a investigacao, incluindo uma caracterizacao do setor segurador, as normas
e diretivas aplicaveis — como a NIS2, a familia ISO 27x e o Regulamento DORA — e
os seus impactos praticos. Adicionalmente, sdo exploradas as arquiteturas de sistemas e
infraestruturas tecnoldgicas tipicas do setor, com foco na realidade portuguesa. O objetivo
é construir uma base sélida para compreender os desafios e oportunidades decorrentes da

implementagao do DORA no contexto de uma seguradora do ramo Vida.
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Capitulo 2. Estado da Arte

2.2 Setor Segurador

As seguradoras sao entidades financeiras que operam com base na assunc¢ao e gestao de
riscos, oferecendo protecao contra perdas econdmicas a individuos e organizacoes em troca
do pagamento de prémios. Para cumprir essa funcao, estas instituicoes utilizam apdlices
de seguro — contratos formais que estabelecem as coberturas (isto é, os riscos garantidos),
os limites de indemnizagao, as exclusoes e as obrigacoes de ambas as partes.

A operacao de uma seguradora envolve o processamento intensivo de dados sensiveis,
incluindo dados pessoais e médicos dos segurados, informagoes contratuais e transacionais,
dados bancérios, registos de sinistros (pedidos de indemnizacao), e registos de prémios
pagos ou em divida. Para além disso, muitas seguradoras participam em processos de co-
seguro(partilha de risco entre vérias companhias num mesmo contrato) e resseguro (trans-
feréncia de parte do risco para um ressegurador), o que implica a troca de dados comerciais
e operacionais com parceiros externos, frequentemente de natureza internacional [46].

No Ramo Vida e Satude, a complexidade aumenta com a necessidade de integrar da-
dos clinicos, informacgoes biométricas, registos de beneficidrios e validagao de tratamentos
efetuados. Este modelo de negécio pressupoe também a existéncia de uma rede de distri-
buicao assente em parceiros comerciais, como corretores e mediadores, que atuam como
intermedidrios entre o cliente final e a seguradora, tratando da angariagao, renovacao e
acompanhamento de apdlices. Estes mediadores acedem frequentemente a sistemas inter-
nos da seguradora ou a portais dedicados, onde introduzem dados, consultam coberturas,
acompanham sinistros e executam atos de gestao contratual.

Com a crescente digitalizacao dos servigos, os sistemas de informagao das seguradoras
tornam-se alvos frequentes de ameagas de ciberseguranca. Entre os riscos mais comuns
encontram-se os ataques de ransomware, que podem cifrar e tornar indisponiveis sistemas
criticos como os de gestao de apdlices, sinistros ou pagamentos, e as violacoes de dados,
que podem expor dados sensiveis de segurados, beneficidrios, mediadores e parceiros [29].

Para além das ameagas externas, também interrupgoes nao maliciosas — como falhas
técnicas, desastres naturais ou erros humanos — podem comprometer seriamente a conti-
nuidade de um negécio que, por natureza, deve manter capacidade de resposta em qual-

quer cendario. O impacto da indisponibilidade ou corrupgao de dados relativos a prémios,
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Capitulo 2. Estado da Arte

coberturas ou sinistros pode resultar em atrasos no pagamento de indemnizacoes, erros
contratuais, ou mesmo falhas regulatérias com consequéncias reputacionais e legais.

Este panorama reforca a importancia da resiliéncia operacional digital, ou seja, a ca-
pacidade da seguradora prevenir, resistir, responder e recuperar face a eventos adversos
que afetem os seus sistemas e dados. Mais do que apenas proteger ativos informaéticos,
trata-se de garantir a continuidade do servigo aos segurados, a integridade da relagao com
parceiros, e a conformidade com normas regulamentares como o DORA, que elevam o

patamar exigido para a gestao de riscos tecnolégicos no setor segurador [16].

2.2.1 Atividade seguradora

Varios estudos tém sido realizados sobre a governacao da ciberseguranca em Portugal.
No entanto, ainda hd uma lacuna no que diz respeito ao setor de seguros. As seguradoras
sao um dos alvos preferenciais de ataques informaéticos porque, tal como outras indtstrias,
trabalham com dados de clientes, mas tém uma particularidade: mantém nas suas bases
dados financeiros e uma grande quantidade de informagoes pessoais dos seus segurados.
A Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 [8] destaca a necessidade
de maximizar a resiliéncia, promover a inovagao e gerar e garantir recursos. No entanto,
esta estratégia é ampla e nao se concentra especificamente no setor de seguros. Alguns
modelos de governagao de ciberseguranca ja foram propostos. Por exemplo, a EY Por-
tugal sugere a criacao de um modelo de governo robusto que permita uma gestao clara
e eficaz dos processos de ciberseguranca da empresa [42]. No entanto, esses modelos nao
sao especificos para o setor de seguros e podem nao abordar todas as suas necessidades
Unicas. Em resumo, embora existam muitos trabalhos relacionados a ciberseguranca e a
sua governagao, ainda ha uma necessidade significativa de pesquisa no contexto especifico
do setor de seguros em Portugal.

Pylant[43] identifica como grandes desafios da ciberseguranca a falta de colaboragao
entre diferentes partes interessadas, a complexidade das ameacas de ciberseguranca, a falta
de recursos e financiamento adequados, a falta de consciencializagao e treino em seguranca

ciberseguranca e a necessidade de conformidade com as normas e regulamentacoes.
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Capitulo 2. Estado da Arte

2.2.2 Arquitetura de sistemas

As seguradoras europeias — incluindo as portuguesas — tradicionalmente operam sis-
temas de informagao centralizados, muitas vezes assentes em mainframes ou legacy mo-
nolitico. Essas plataformas nucleares, embora robustas, apresentam limitagoes em flexibili-
dade e interoperabilidade, levando o setor a conviver com um elevado nivel de dependéncia
de sistemas antigos e de outsourcing de TIC para a sua manutencao e evolucao. Observa-se
uma transi¢do gradual para arquiteturas mais modernas e hibridas, combinando infraes-
truturas on-premises com servicos em cloud, o que permite escalar recursos e introduzir
novas funcionalidades sem abandonar por completo os sistemas legados. De acordo com a
EIOPA, cerca de 80% das seguradoras europeias ja utilizam servicos de cloud fornecidos
por grandes empresas tecnoldgicas (BigTech) [21], predominando a adocdo de solugoes
cloud em modelo SaaS para fungoes de suporte (como CRM ou analytics).

Consultoras como a EY recomendam que as seguradoras “enderecem o seu défice tec-
nolégico digitalizando processos fundamentais, migrando para a cloud e adotando modelos

flexiveis de contratagao” [41], evidenciando a necessidade de modernizagao continua.

Canais de Clientes e Parceiros

Web Site Area Reservada Area R Area Ri s —

Institucional Clientes Fundo de Pensdes Agentes e Inter!a:e_s = Portal Colaboradores Office365
parceiros (Intranet)
Multicanal e CRM
Middleware
Orguestragao de Servigos Internos e Externos
Core Assurance Controlo Suporte
Gestao Integrada Gestao Ativos Gestdo Pagamentos Gestdo de VGestao az CElmEE AR RMERD
de Seguros R o Risco, Riscoe
eclamagoe
Compliance ~
8 Formagéo
Gestdo Fundo Heconc\(l}l;:f)u Ativos Pagamento Pensoes Riscoe
Pensdes Solvéncia "
Gestéo Financeira
Gestéo de Informagao de PE— Rating e KYC [.)atamarl_s
Gz Mercados Financeiros = Riskintegrity .
Faturacao Gestao Imobilizado
Workflow e RPA
Gestdo Documental
Informacao de gestao e regulamentar
N . . - . Reporting Regulamentar -ASF,AT
DataWareHouse ETL e Machine Learning Reporting Operacional MIS Reporting Estratégico EIS {Reporting Services)

Figura 2.1: Arquitetura Aplicacional de Referéncia da Seguradora

A figura anterior representa a arquitetura aplicacional de referéncia da seguradora
estudada, evidenciando a separacao entre os sistemas centrais de negécio (core insurance),
as aplicacoes de suporte e as interfaces externas. O modelo reflete uma estrutura tipica do

setor, combinando sistemas legados on-premises com novas plataformas baseadas em API
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e servigos em nuvem, assegurando interoperabilidade e escalabilidade. Esta arquitetura
serve de base para a analise de conformidade com o DORA, especialmente nos dominios
da gestao de risco e continuidade operacional.

Em paralelo, tendéncias tecnoldgicas recentes estao a moldar a arquitetura de siste-
mas no setor. A implementacado de arquiteturas orientadas a micro servigos e Aplication
Program Interface (API) tem ganhado tragao, permitindo modularizar funcionalidades e
facilitar integracoes internas e externas. Por meio de APIs abertas, algumas seguradoras
expoem dados e servigos de forma controlada a parceiros e fintech / insurtechs, alinhando-
se ao conceito emergente de Open Insurance[30]. Esta abordagem — andloga ao Open
Banking— prevé a partilha segura de dados e funcionalidades de seguros com terceiros
autorizados, fomentando ecossistemas de inovagao. A nivel europeu, discute-se a norma-
lizagdo do Open Insurance em moldes regulatérios: um documento de discussao da EIOPA
concluiu que a abertura de dados no setor pode trazer beneficios a consumidores e ope-
radores, mas também levanta riscos importantes em termos de privacidade e seguranca,
exigindo monitorizagao e possiveis ajustes regulatérios [24].

Apesar dos avancos, persistem desafios significativos na gestao deste panorama tec-
nolégico, a coexisténcia de sistemas legados com aplicacbes modernas requer esforcos de
interoperabilidade, de forma a assegurar que os diversos médulos e plataformas (internos
e de terceiros) comunicam de maneira eficaz e segura. O risco de concentragao excessiva
de fornecedores também é uma preocupacgao: a forte dependéncia de poucos prestadores
de cloud ou de software pode comprometer a resiliéncia operacional, tal como alerta a
prépria EIOPA [26]. Neste contexto, o enquadramento normativo recente reflete essas
preocupacoes. Em particular, o Regulamento DORA impoe requisitos reforcados de go-
vernagao de TIC e de gestao de riscos de terceiros criticos no setor financeiro. O DORA
obriga as seguradoras a reforgar a supervisao e resiliéncia dos seus sistemas e fornecedores
de TI, contemplando planos de continuidade, testes regulares de seguranca e a avaliagao
rigorosa de parceiros tecnoldgicos. Tais medidas ganham especial relevancia no contexto
portugués, onde estudos apontam que a transicao de plataformas antigas para novas é
percecionada como um dos principais constrangimentos a transformacao digital das segu-
radoras [4]. A Autoridade de Supervisao de Seguros e Fundos de Pensoes (ASF), alinhada

com orientagoes europeias (adotou as guidelines da EIOPA sobre cloud outsourcing e in-
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centiva a inovagao via Open Insurance), tem enfatizado a necessidade de melhoria continua
da resiliéncia operacional e da gestao de fornecedores de TIC, visando assegurar que o se-
tor segurador nacional tira proveito da digitalizacao em conformidade com as exigéncias

regulatorias atuais.

2.2.3 Arquitetura tecnolégica

As exigéncias regulatdrias mais recentes, como as introduzidas pela NIS2 e pelo Re-
gulamento DORA, obrigam as seguradoras a reforgar significativamente a sua arquitetura
tecnoldgica, com foco na resiliéncia operacional, capacidade de detecao e resposta a inci-
dentes, e na seguranca da informacao. Este reforco implica a modernizacdo de sistemas
de monitorizagao, a introducao de ferramentas de gestao de eventos e informagoes de se-
guranca (SIEM), solugdes de logging centralizado, mecanismos de detecao de anomalias
baseados em inteligéncia artificial, e plataformas integradas para gestao de incidentes [1].

Todavia, muitas seguradoras operam, ainda hoje, com processos informais e fragmen-
tados de resposta a incidentes ou sem planos especificos de continuidade e recuperacgao
focados em ciberataques. A nova regulamentacao exige a formalizacao de procedimentos
e a documentacao de planos robustos de continuidade de negécios e de recuperagao de
negécios, com testes regulares e métricas de eficacia [19]. Para garantir conformidade e
eficacia operacional, torna-se igualmente necessario investir em competéncias internas es-
pecializadas, incluindo ciberforense, testes de penetracao, gestao de riscos de fornecedores
de TIC e resposta a incidentes.

A ASF, alinhada com a EIOPA, tem salientado a importancia da capacitacao técnica
e organizacional do setor segurador, nomeadamente através da adocao de modelos de ava-
liacao continua da maturidade em ciberseguranga, da integragao de frameworks interna-
cionais (ex. NIST, ISO 27001/2) e da articulagdo entre departamentos técnicos, juridicos
e de compliance [3]. Em Portugal, estudos recentes indicam que a maioria das segurado-
ras reconhece a necessidade de atualizar os seus sistemas tecnoldgicos, embora nem todas
tenham planos formalizados de investimento a médio prazo [5]. Este desfasamento entre
a percecao de risco e a concretizacao de medidas é um dos fatores criticos apontados nos
relatérios de estabilidade financeira do setor.

A Figura seguinte apresenta uma representacao de referéncia da arquitetura tecnoldgica
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atualmente utilizada na seguradora, baseada num datacenter redundante e num modelo
hibrido com servigos maioritariamente on-premises. Esta arquitetura alinha-se com as
exigéncias do novo enquadramento regulatério, evidenciando a articulagao entre os com-

ponentes técnicos e a resiliéncia operacional.

Servigos Azure

f

|~

DataCenter
Principal

Datacenter Secundario

OC Sscundarnie

Figura 2.2: Arquitetura Tecnoldgica

Em sintese, a arquitetura tecnoldogica das seguradoras deve evoluir no sentido de supor-
tar operagoes seguras, resilientes e auditaveis. Tal evolugdo exige nao apenas tecnologia
de ponta, mas também cultura organizacional orientada a prevencao, detecao e resposta
coordenada, bem como forte cooperacao entre as areas de IT, gestao de risco e auditoria

interna.
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2.2.4 Arquitetura de Seguranca

A digitalizacdo crescente do setor segurador europeu trouxe uma maior exposicao a
riscos de ciberseguranca, levando as seguradoras a adotarem arquiteturas de defesa em
profundidade. Essa abordagem consiste em multiplas camadas de seguranca para proteger

os ativos em diferentes niveis, conforme identificado na Figura 2.3.

Perimeter Security (Seguranga do Perimetro)
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Figura 2.3: Defesa de Seguranca em camadas

Reguladores europeus tém reforcado essa pratica por meio de normas e orientacoes. Por
exemplo, a EIOPA emitiu diretrizes que estabelecem capacidades minimas de seguranca es-
peradas (“security baseline”) para as seguradoras. O DORA adotado em 2022, harmoniza
as praticas de resiliéncia em ciberseguranca entre todas as seguradoras europeias, levando
o setor a um nivel comum elevado de ciberseguranca. Com base nesse quadro regulatério
e nas recomendagoes de entidades como a ENISA, as seguradoras europeias estruturam
sua seguranca em camadas complementares (defense-in-depth). Em termos de perimetro
e rede, sao implementados firewalls avangados e segmentacao de rede para controlar o
trafego e bloquear acessos nao autorizados. Conexdes externas (por exemplo, escritérios
remotos ou cloud) sao protegidas com VPNs seguras e, cada vez mais, com modelos zero
trustde autenticagao forte. Na camada de endpoints, utiliza-se antivirus/EDR de tltima
geracao para monitorizar continuamente dispositivos (estagoes de trabalho, servidores) e

responder a comportamentos suspeitos em tempo real [17][44]. As seguradoras também
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mantém rigorosos processos de gestao de patchespara mitigar vulnerabilidades exploraveis.
Na camada aplicacional e de dados, adota-se o principio de “secure by design” no desen-
volvimento de software, recorrendo a testes de seguranca (andlise de codigo,pentests) e a
protecao em tempo real de aplicagoes criticas (por exemplo, via WAF —Web Application
Firewall). Os dados sensiveis sao cifrados em repouso e em transito, com controles de
acesso baseados no principio do menor privilégio. De facto, as normas europeias enfa-
tizam politicas robustas de controle lgico de acessos (identidade e gestao de acessos) e
autenticagdo multi-fator, para garantir que os utilizadores acedem apenas ao necessario
(need-to-know).

O cumprimento do RGPD ¢ igualmente exigido,0 que obriga a medidas adequadas
de protecdo de dados pessoais em todas as camadas de sistemas. Adicionalmente, as
seguradoras investem na camada humana e organizacional, reconhecendo que a consci-
entizagao dos colaboradores é crucial. Os programas regulares de training e awareness
em ciberseguranca sao préaticas comuns no setor, alinhados as diretrizes de supervisores
europeus. Por exemplo, as préprias orientagées da EIOPA reforcam que todos os colabo-
radores e prestadores de servigos sejam adequadamente informados sobre as politicas de
seguranca, através de formagao e sessoes de sensibilizacdo. Essa educagao continua visa
mitigar ameacas como phishinge erro humano, frequentemente responsaveis por incidentes
de seguranca.

Por fim, uma camada de monitorizacao, resposta e recuperacao completa a arquitetura:
seguradoras tipicamente operam centros de operagoes de seguranca (SOC) ou servigos de
monitorizagao de eventos (SITEM) para detetar intrusoes e responder prontamente a inci-
dentes. Planos de resposta a incidentes e de continuidade de negécio sao periodicamente
testados, e a recuperacao de desastres é apoiada por rotinas robustas de backup, incluindo
cépias imutaveis. A ENISA, por exemplo, recomenda manter copias de seguranca atuali-
zadas e isoladas da rede, seguindo a regra 3-2-1 (3 cépias em 2 tipos de médias, 1 off-site)
para assegurar a recuperacao em caso de ataques (como por exemplo, ransomware). Esta
também cada vez mais em voga as componentes de cyber vault desconectado da rede de
producao através de airgap(desconexao automatizada) onde se armazenam todos os dados
criticos fora da rede para isold-los de possiveis ataques.

Estas multiplas salvaguardas garantem que, mesmo se um atacante ultrapassar uma
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camada de defesa, outra camada subsequente possa conter a ameaga.

Em Portugal, a arquitetura de segurancga da informacao das seguradoras reflete as
melhores praticas europeias acima descritas, adaptando-as & dimenséao e contexto local. As
seguradoras nacionais seguem as orientagoes da EIOPA e agora do DORA, implementadas
através do regulador setorial (ASF). Historicamente, a aplicagao da Diretiva NIS 1 ao setor
segurador portugués nao foi obrigatdria, mas o DORA vem uniformizar os requisitos de
resiliéncia digital também no mercado portugués.

No panorama nacional, destaca-se o papel do Centro Nacional de Ciberseguranga
(CNCS) e da Associagao Portuguesa de Seguradores (APS) na promogao da seguranca da
informacao no setor. O CNCS disponibiliza instrumentos e referenciais de boas praticas
que orientam as organizagoes portuguesas na adocao das melhores medidas de cibersegu-
ranca.

Em paralelo, a APS tem incentivado a capacitagao em ciberseguranca, evidenciada por
iniciativas como cursos dirigidos aos executivos sobre DORA e gestao de riscos digitais em
parceria com entidades especializadas.

Essas agoes reforcam a cultura de seguranca nas seguradoras portuguesas, comple-
mentando os controles técnicos. Na pratica, os grandes grupos seguradores em Portugal
ja contam com arquiteturas em camadas semelhantes as dos seus pares europeus: firewalls
de proxima geracgao no perimetro, segmentacao de rede interna, ferramentas EDR nos end-
points, politicas de IAM rigorosas (com MFA, gestao de privilégios) e protecao de dados
sensiveis conforme o RGPD. Além disso, é comum a realizacao de auditorias de seguranca e
alinhamento com frameworks de seguranca e certificagoes (como a ISO 27001) para atestar
a maturidade dos processos de seguranca da informacao. Importa notar que a resiliéncia
¢ uma prioridade: mecanismos de backup e recuperagao de desastres sao regularmente
revistos, e as seguradoras colaboram com a ASF no reporte e gestao de incidentes criticos.
Em suma, a arquitetura de seguranca da informacao das seguradoras portuguesas — em
ambientes hibridos que combinam infraestruturas locais e cloud— apoia-se num modelo de
defesa em camadas alinhado com os padroes europeus, utilizando um conjunto abrangente
de controles técnicos e praticas de gestao para proteger os sistemas e os dados dos clientes

em face de um cenario de ameagas em constante evolugao.
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2.3 Regulamentacao e boas praticas

Do ponto de vista regulatério, antes do DORA, as exigéncias relativas a seguranca de
TIC no setor segurador estavam principalmente incorporadas em normas de gestao de risco
e controlo interno, sem um padrao Unico de referéncia. O regime Solvéncia II, por exemplo,
estabelece que as seguradoras devem ter sistemas de gestao de risco eficazes, abrangendo
todos os tipos de risco (incluindo risco operacional e de TIC), e requer a existéncia de
fungoes de controlo independentes (como gestao de riscos, compliance, auditoria interna)

que supervisionem também esses dominios [27].

2.3.1 Referéncia DORA

O Regulamento DORA surge, assim, para uniformizar e elevar o patamar de resiliéncia
digital em todo o setor financeiro europeu. De acordo com a EIOPA, o DORA tem o
objetivo de assegurar que as entidades financeiras “se mantenham resilientes em caso de
perturbacao operacional severa”, harmonizando as regras relativas a resiliéncia operacional
digital em diferentes tipos de instituicoes e cobrindo também os prestadores de servicos
de TIC que lhes fornecem servigos criticos [23]. Em sintese, o DORA explicita requisitos

em cinco dominios principais:

1. Gestao de riscos de TIC — As entidades devem implementar um framework robusto
de gestao de risco relacionado com as Tecnologias de Informagao e Comunicagao.
Isto inclui governacao interna adequada (papéis e responsabilidades bem definidos,
envolvendo a gestao de topo), politicas e procedimentos para identificar, avaliar,
mitigar e monitorizar riscos de TIC de forma continua. O DORA enfatiza que a
alta administracao (Conselho de Administragao) é responsavel por aprovar e super-
visionar este framework, assegurando que dispoe de recursos e competéncias para
tal. Um elemento introduzido pelo DORA é a necessidade de existir uma funcao de
controlo de risco de TIC dedicada, que pode ser incorporada numa fungao existente
(por exemplo, na gestao de riscos ou seguranca da informagao), mas que deve ter
independéncia face as operagoes de TI. Também fazem parte deste dominio requi-
sitos para gestao de mudancas nos sistemas, desenvolvimento seguro de software,

classificacao de ativos de informacao e protecao conforme a criticidade, entre outros.
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2. Gestao de incidentes de TIC — Implementacao de processos eficazes de detegao, res-
posta e recuperagao perante incidentes que afetem a seguranca ou funcionamento
dos sistemas de informacao. O DORA define um conceito de incidente de TIC que
abrange qualquer evento inesperado com impacto negativo na integridade, disponi-
bilidade, confidencialidade ou autenticidade dos dados ou servigos de informacao da
empresa. As entidades devem possuir capacidades de monitorizagao e logging, assim
como procedimentos de escalonamento interno. Importa salientar que o DORA es-
tabelece critérios para classificagdo de incidentes (por magnitude, nimero de clientes
afetados, duracdo, etc.) e identifica quais sao considerados “incidentes graves” (ma-
jor incidents). Estes incidentes mais sérios deverao ser notificados as autoridades
de supervisao competentes num prazo definido, seguindo formatos e procedimentos
que estao a ser detalhados através de standards técnicos regulatérios (RTS/ITS) a

nivel europeu.

3. Testes de resiliéncia operacional digital — O regulamento exige que as instituigoes
realizem testes periédicos aos seus sistemas e controlos de seguranca, com uma
frequéncia minima anual, visando avaliar a eficdcia da sua resiliéncia operacional
digital. Esses testes devem incluir diferentes tipos de avaliagoes, desde andlises de
vulnerabilidades e testes de penetragao (incluindo, para entidades mais complexas,
testes avangados do tipo TLPT(Threat -Led Penetration Testing), conduzidos por
equipas certificadas e simulando técnicas de ameagas reais [25]. O objetivo é iden-
tificar proativamente falhas ou fragilidades nos sistemas, processos ou equipas, e
corrigi-las antes que sejam exploradas em ataques reais. O DORA requer que as
entidades desenvolvam programas de teste proporcionais a sua dimensao e risco, e
que abordem tanto sistemas internos como interdependéncias com terceiros. Este
componente de teste regular é fundamental para assegurar uma melhoria continua

da postura de seguranca.

4. Gestao de riscos de TIC de terceiros — Reconhecendo que as entidades financeiras de-
pendem crescentemente de fornecedores externos de tecnologia (por exemplo, cloud
providers, empresas de outsourcing de TI, fornecedores de software, etc.), o DORA

introduz requisitos estritos para due diligence, monitorizacao e gestao de contratos
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com esses terceiros. As empresas devem avaliar os riscos de TIC associados a cada
fornecedor critico, garantir que clausulas contratuais especificas estejam presentes
(cobrindo aspetos como direitos de auditoria, requisitos de notificagoes de inciden-
tes, medidas de seguranca que o fornecedor deve cumprir, planos de contingéncia,
etc.), e monitorizar continuamente o desempenho e a conformidade dos terceiros com
essas obrigagoes. Além disso, 0 DORA estabelece um regime de supervisao direta
para prestadores de TIC terceiros criticos, através da designacao de alguns deles
para um esquema de supervisao europeia (conduzido pelas Autoridades Europeias
de Supervisao(ESAs), o que implica que certas empresas tecnolégicas que sirvam
grande parte do setor financeiro sejam auditadas e orientadas diretamente pelos re-
guladores financeiros. As seguradoras, por sua vez, deverao cooperar nesse processo
e considerar a resiliéncia dos seus fornecedores como parte integrante da sua prépria

resiliéncia operacional.

5. Partilha de informagao sobre ciberameagas — O DORA encoraja as entidades a parti-
lhar informacéGes entre si, de forma voluntaria, acerca de ameacas, vulnerabilidades,
técnicas de ataque e incidentes (cyber threat intelligence). O intuito é promover uma
inteligéncia coletiva no setor financeiro que ajude a antecipar riscos emergentes e a
adotar medidas preventivas. As entidades que participem em grupos de partilha de
informagcao devem informar o regulador da sua participacdo. Embora essa partilha
nao seja obrigatdria, ela representa uma mudanca cultural importante: sai-se de
um paradigma em que incidentes eram mantidos em segredo por vergonha ou medo
de repercussoes, para um paradigma de colaboragao setorial na resposta a ameacgas
comuns. A criacdo de repositérios ou féruns de informacdo partilnada poderd, a
médio prazo, beneficiar sobretudo organizagbes com menos recursos, que passam a
ter acesso a insights e alertas precoces fornecidos por pares ou por entidades especi-

alizadas.

Esses cinco dominios cobrem, portanto, todo o ciclo de vida da resiliéncia digital: desde
a prevencgao e preparacao (gestao de riscos e testes), passando pela gestao de incidentes e
continuidade, até a cooperagao inter-institucional. A amplitude do ambito do DORA traz

uma elevagao do nivel de exigéncia. Nao basta que a seguradora tenha algumas politicas
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genéricas é necessario comprovar que existem procedimentos e capacidades operacionais
em cada um desses pilares, funcionando de forma integrada. Por exemplo, politicas de
gestao de risco de TIC devem estar alinhadas com procedimentos de resposta a incidentes;
os resultados dos testes de resiliéncia devem retroalimentar o processo de gestao de risco;
a gestao de terceiros deve estar alinhada com a estratégia de continuidade de negécio, e
assim por diante. Essa necessidade de coeréncia interna é um dos aspetos que tornam a

implementacao pratica do DORA desafiante.

2.3.2 Referéncia ISO 27001, 27002 e 27005

Adicionalmente, organizagOes internacionais e nacionais forneceram frameworks de
boas praticas em ciberseguranca que, embora nao obrigatérias por lei, serviam de ori-
entagao para as seguradoras reforcarem a sua postura de seguranca. Destacam-se, entre
elas, o NIST Cybersecurity Framework, a norma ISO/IEC 27001, os Controles CIS, bem
como orientagoes da ENISA e do Centro Nacional de Ciberseguranga (CNCS) em Portugal
28][9].

2.3.3 Referéncia NIS2

A Diretiva (UE) 2022/2555 (NIS2), adotada a 14 de dezembro de 2022, substitui a
Diretiva NIS (2016/1148), reforcando o quadro normativo europeu em matéria de ciberse-
guranca. O principal objetivo da NIS2 é alcangar um elevado nivel comum de resiliéncia
em ciberseguranca em todos os Estados-Membros, corrigindo lacunas observadas na im-
plementacao da diretiva anterior [12]. Para tal, impde que os paises reforcem as suas
capacidades nacionais, com estratégias atualizadas, e que as entidades abrangidas adotem
medidas proporcionais de gestao de risco de seguranca da informacao [32].

A NIS2 define requisitos minimos harmonizados para todas as entidades criticas, in-
cluindo politicas de andlise de risco, planos de continuidade de negdcio, resposta a inci-
dentes, seguranca na cadeia de fornecimento, controlo de acessos, criptografia, e formacao
em ciberseguranca [13]. O regime de notificagdo de incidentes foi reforcado, exigindo
comunicagao em trés fases: alerta inicial, notificacdo completa e relatério final [36].

Introduz-se a responsabilidade direta dos érgaos de gestao de topo e um sistema de

supervisao mais rigoroso, com sangoes que podem atingir 10 milhdes de euros ou 2% do vo-
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lume de negdécios global [14]. A NIS2 alarga significativamente a sua abrangéncia setorial,
incluindo agora operadores de servigos financeiros, saude, industria, transportes, comu-
nicagoes, entre outros [34]. A diretiva distingue entidades “essenciais” e “importantes”,
com obrigagoes semelhantes, mas regimes de supervisao distintos [18].

A cooperacao europeia é reforcada através do Grupo de Cooperacao NIS, da rede
CSIRT e da nova EU-CyCLON(European cyber crisis liaison organisation network), pro-
movendo uma resposta coordenada a ciberameagas de grande escala [33]. Por fim, a
diretiva adota o principio da proporcionalidade, adequando as exigéncias a criticidade e
dimensao da entidade, visando um equilibrio entre seguranca e capacidade operacional
[15].

Um estudo da IDC, datado de julho de 2024, com o patrocinio da Microsoft, revela
que 47% das empresas portuguesas tém pouco ou nenhum conhecimento sobre a diretiva
NIS2,evidenciando fraca preparagao para os novos requisitos de ciberseguranca. Apenas
14% das organizacoes europeias estao totalmente preparadas, e 60% das empresas nacionais
nao envolvem a administracdo no tema. Portugal apresentava uma das coberturas mais
baixas sob a NIS1 (60%), demonstrando necessidade urgente de sensibilizacao. A NIS2 é
vista como componente essencial da seguranga nacional [6].

Como referenciado no estudo da Frontier Economics[20], a implementagao da diretiva
NIS2 em Portugal terda um custo estimado de 529 milhoes de euros para as empresas,
afetando especialmente as de menor dimensao. O setor financeiro, fortemente dependente
de fornecedores tecnoldgicos, serd impactado por maiores custos operacionais e de confor-
midade. Medidas discriminatérias, como a exclusao de fornecedores com base em critérios
nao técnicos, podem reduzir a concorréncia e travar a inovagdo. Estima-se que estas
politicas resultem numa perda de 289 milhoes de euros no PIB e na eliminagao de cerca
de mil postos de trabalho. O estudo recomenda focar em critérios técnicos para mitigar
riscos de forma proporcionada e eficiente.

A Diretiva (UE) 2022/2555 (NIS2) néo foi transposta para a lei portuguesa até outubro
de 2024, encontrando-se atualmente em fase de proposta legislativa, através da Proposta
de Lei n.250/XVI/1.2, devido & dissolugao do Parlamento no dia 14 de margo de 2025 a
votacgao da autorizacao legislativa para aprovacao da proposta de lei ainda nao ocorreu.

Esta proposta visa estabelecer um novo Regime Juridico da Ciberseguranca, alinhado
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com os requisitos europeus, reforcando a protecao das redes e dos sistemas de informagao
criticos para o funcionamento da economia e da sociedade portuguesa. Reforga o papel
do Centro Nacional de Ciberseguranga (CNCS) como autoridade competente. Introduz
ainda mecanismos estruturantes como a Estratégia Nacional de Seguranca do Ciberespaco,
o Plano Nacional de Resposta a Incidentes de Ciberseguranca e o Quadro Nacional de
Referéncia para a Ciberseguranga, bem como um novo modelo de supervisao dual, com
base no risco e categoria da entidade supervisionada.

O novo regime revoga, entre outros diplomas, a Lei n.° 46/2018, de 13 de agosto,
que constituia o regime juridico anterior de seguranca do ciberespaco, e o Decreto-Lei n.?
65/2021, de 30 de julho, que regulamentava essa mesma lei.

A aplicabilidade da Diretiva (UE) 2022/2555 (NIS2) as empresas de seguros suscita
alguma ambiguidade regulamentar. A nivel europeu, a posicao da Insurance Europeé clara
ao afirmar que, no quadro legal harmonizado da UE, o setor segurador — nomeadamente
as seguradoras de vida e fundos de pensdes — estd prioritariamente abrangido pelo Re-
gulamento (UE) 2022/2554 (DORA), sendo a NIS2 considerada nao aplicavel de forma
autonoma ao setor financeiro, exceto nos casos especificamente definidos pelas autoridades
competentes [31]. No entanto, em Portugal, esta leitura nao é pacifica. Por um lado, a
Presidente da ASF reconhece publicamente a relevancia crescente da NIS2 no contexto
da ciberseguranca financeira e admite a sua articulagao com o DORA, especialmente no
que toca ao reforco da resiliéncia e & cooperagao institucional entre entidades ptublicas e
privadas [2]. Por outro lado, o Decreto-Lei n.? 22/2025, de 19 de marco, que transpoe
a Diretiva (UE) 2022/2557 relativa a resiliéncia de entidades criticas, designa explicita-
mente o setor segurador e os fundos de pensoes como prestadores de servigos essenciais em
territério nacional[11], o que podera implicar a sua inclusdo formal no perimetro da NIS2.
Esta sobreposicao levanta dividas quanto a delimitacao de obrigagoes, a articulagao entre
regimes juridicos e ao modelo de supervisao entre CNCS e ASF, sendo necessario clarificar

juridicamente o enquadramento aplicadvel as empresas de seguros no contexto portugués.
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2.4 Impacto de boas praticas e referéncias para o setor se-

gurador

Apesar dessas referéncias, a sua adocao era heterogénea e, na auséncia de um mandato
especifico, algumas seguradoras poderiam nao ter implementado todos os controles de
forma abrangente ou consistente.

Varios desafios tém sido apontados por profissionais e entidades de supervisao no pro-
cesso de implementacdo do DORA. Em primeiro lugar, a complexidade regulatéria em
si: 0o DORA é complementado por normas técnicas (RTS e ITS) e orientagoes que deta-
lham os seus requisitos,o que resulta num conjunto extenso de textos técnicos a assimilar.
Manter-se atualizado e entender plenamente essas especificacoes é exigente, especialmente
para organizagoes de menor dimensao ou com equipas de compliance reduzidas.

Em segundo lugar, ha desafios de governagao e organizacao interna: possivelmente foi
necessario criar fungoes ou comités (por exemplo, um responsavel pelo controlo de risco de
TIC,caso nao exista), atribuir novas responsabilidades a gestao de topo e articular as varias
areas da empresa (TI, risco, seguranga, operagoes, negdcio) numa abordagem integrada
de resiliéncia. Isso pode implicar mudancas culturais e de estrutura, nem sempre faceis de
implementar rapidamente.

Outro ponto critico é o fator tempo e recursos disponiveis. O prazo para conformi-
dade é curto, o que pressiona as seguradoras a executarem muitos projetos em paralelo
— da avaliagdo de maturidade a implementacao de ferramentas — em pouco tempo. Isso
implica custos consideraveis e alocacao de recursos dedicados. Entidades de menor porte
ou com restricoes orcamentais podem enfrentar dificuldades em arcar com investimentos
em tecnologia e contratagao/treino de especialistas. Mesmo grandes seguradoras precisam
equilibrar as iniciativas do DORA com outros projetos estratégicos, evitando sobrecarga
das equipas de TT e riscos de execugao apressada.

Apesar desses desafios, a implementacao do DORA traz beneficios significativos tanto
para as organizacOes individualmente quanto para a robustez do sistema financeiro como
um todo. Ao obrigar as empresas a olharem de forma holistica para a sua resiliéncia
digital, o DORA reduz a probabilidade de falhas catastroficas e limita efeitos em cascata

de incidentes (onde o problema numa entidade pode propagar-se a outras,via interconexoes
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tecnolégicas ou confianca do mercado).

Para a seguradora em estudo, a ado¢ao das medidas exigidas pode resultar em melhoria
substancial na protecao dos dados dos clientes e na continuidade das operagoes, diminuindo
a frequéncia e impacto de interrupcdes. Adicionalmente, cumprir com sucesso o DORA
pode se tornar um fator de vantagem competitiva: num mercado onde clientes e parceiros
estao cada vez mais conscientes dos riscos de ciberseguranca, demonstrar elevada resiliéncia
e ter processos solidos de gestao de incidentes pode elevar a confianca na marca e evitar
perdas de negocio.

De facto, espera-se que o DORA contribua para um setor segurador mais resiliente e
confiavel, onde mesmo as empresas menores elevem seu padrao de seguranca, fortalecendo
a confianga dos consumidores na estabilidade do mercado. Em suma, embora a jornada de
conformidade com o DORA seja trabalhosa, ela alinha-se com os interesses de longo prazo
das seguradoras: proteger os seus clientes, assegurar a prestacao continua de servigos e

manter a sustentabilidade e integridade do negécio frente aos desafios da era digital.
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Tese e Problema de Investigacao

Este capitulo descreve a abordagem seguida para o desenvolvimento do trabalho, in-
cluindo o ambito do estudo de caso e a metodologia que foi seguida para atingir os obje-
tivos delineados. Em particular,é explicado como se identificou os desafios e lacunas na
implementacao do DORA e como foram desenvolvidas as recomendagoes para ultrapassar
tais desafios numa seguradora modelo portuguesa do Ramo Vida (nao identificada nesta
tese por questoes de confidencialidade),mas estruturadas para serem aplicada a qualquer

seguradora.

3.1 Enquadramento do Estudo de Caso

A pesquisa foi centrada numa seguradora portuguesa do Ramo Vida de média di-
mensao, que opera num contexto de mercado nacional e estd sujeita a regulagao da ASF e
as diretivas europeias aplicaveis. Esta seguradora serviu de caso de estudo para a analise
de implementacao do DORA. A opcao por um estudo de caso permite obter uma visao
aprofundada e concreta de como os requisitos do DORA se traduzem em desafios reais
numa organizacao especifica, oferecendo contexto e nuances que complementam a analise
tedrica. Os dados sobre a seguradora foram obtidos através de fontes documentais internas
(por exemplo, politicas de seguranca, relatérios de auditoria ou de risco, organogramas,
etc.) e pela observacao direta de processos, respeitando sempre as restrigoes de sigilo
profissional e a autorizacao da empresa.

Este estudo de caso foi utilizado para validar o presente trabalho, na medida em
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que permite confrontar as recomendagoes tedricas com a realidade pratica. Os resulta-
dos especificos da seguradora (como as lacunas identificadas e as medidas teste) foram
apresentados de forma agregada ou anonimizadas, de modo que as conclusdes possam ser
generalizaveis e tuteis também para outras seguradoras que enfrentem desafios semelhantes

na implementacao do DORA.

3.2 Metodologia e Abordagem

Para alcancar os objetivos tragados, a metodologia da tese combinou pesquisa explo-
ratéria qualitativa (revisao de literatura e andlise documental) com uma anélise de caso
pratico (gap analysis na organizagao escolhida). Em vez de recorrer a entrevistas ou ques-
tionarios junto a stakeholders, optou-se por privilegiar a anélise de dados ja disponiveis e
referéncias consolidadas, complementada com a avaliacao direta da seguradora, a fim de
identificar de forma objetiva as discrepancias em relacdo ao normativo DORA.

As etapas metodoldgicas principais foram as seguintes:

Revisao de Literatura e Referenciais: Numa fase inicial, foi realizada uma extensa
pesquisa bibliografica e documental para embasar o estudo. Esta revisao abrange:

O conteudo detalhado do Regulamento DORA, regulamentacao ASF e teses comple-
mentares (normas técnicas regulatdrias, orientagoes das autoridades europeias, etc.), para
extrair um elenco completo dos requisitos aplicdveis as seguradoras. Também foram con-
sideradas comunicacoes e guias emitidos pela ASF ou EIOPA especificamente para apoiar
a implementagao do DORA.

Estudos, artigos e andlises recentes sobre os desafios de implementagdo do DORA
no setor financeiro e, quando possivel, no setor segurador. Este subtema emergiu re-
centemente na literatura, dado timing do regulamento, e inclui artigos de consultorias,
publicacoes especializadas em TI e gestao de risco,assim como casos ja reportados. Por
exemplo, pretendeu-se identificar através da literatura quais sdo os principais gaps co-
muns que as instituigdes tém encontrado (como falta de processos formais de gestao de
incidentes, auséncia de ferramentas de teste, etc.), bem como estratégias sugeridas para
os colmatar.

Normas e boas praticas de cibersegurancga relevantes para o cumprimento do DORA.
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Nesta componente, foram avaliadas frameworks como NIST CSF, ISO 27001, COBIT,
entre outras, para compreender como podem ser utilizadas como camadas de estrutura
na construcao de capacidades de resiliéncia operacional. Embora o foco do trabalho seja
o DORA, essas normas oferecem orientagoes praticas que podem inspirar as solucoes a
adotar. Por exemplo, o NIST CSF podera ser 1til para estruturar o processo de gestao de
riscos de TIC (identificar, proteger, detetar, responder, recuperar), enquanto a ISO 27001
fornece um catdlogo de controlos de seguranca que podem ser mapeados para requisitos
do DORA (ex.: controle de acessos, criptografia, backups, etc.).

O contexto regulatério e ambiente atual do setor segurador portugués em matéria de
seguranca da informagao. Aqui foram incluidos relatérios ou estudos do mercado portugués
(por exemplo, da ASF, do CNCS ou de associagoes do setor) que indiquem o nivel de
preparacao médio das seguradoras face a riscos de ciberseguranca, incidéncia de incidentes,
etc., para situar o caso de estudo numa perspetiva mais ampla.

Esta revisao de literatura culminou numa visao consolidada do estado da arte, iden-
tificando nao sé o que o DORA requer, mas também benchmarks de como poderia ser
implementado com eficdcia e quais armadilhas evitar.

Anédlise de Lacunas (Gap Analysis): Com base no quadro de requisitos do DORA
levantado na etapa anterior, foi conduzida uma andlise de lacunas na seguradora em estudo.
Esta andlise consiste em:

Mapeamento dos controlos e processos atuais da seguradora relacionados a cada um
dos cinco dominios do DORA. Por exemplo, identificar que politicas de seguranga de
informagao ja existem, como é feita hoje a gestao de risco operacional e de TI, que pro-
cedimentos de resposta a incidentes estao documentados, que mecanismos de backup e
recuperacao existem, como sao geridos os contratos com fornecedores criticos, etc.

Identificacao de conformidades e deficiéncias: Para cada requisito especifico do DORA,
verificar se a seguradora ja o cumpre plenamente, cumpre de forma parcial ou nao cumpre
de todo. Esta identificacao podera ser facilitada elaborando uma matriz de conformidade,
listando os requisitos e evidenciando a situacao atual. Onde possivel, foram recolhidas
evidéncias comprobatorias (por exemplo, extratos de politicas internas, relatérios de au-
ditoria interna relacionados, etc.) para sustentar a avaliagao.

Avaliacao do nivel de criticidade das lacunas:As lacunas nao tém todas o mesmo peso,
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foi avaliado o risco associado a cada gap, ou seja, qual o potencial impacto para a orga-
nizacao se aquele requisito nao estiver implementado, bem como o esforco estimado para
supri-lo. Isso permite priorizar as areas de foco. Por exemplo, se se identificasse que
nao existe um procedimento formal de notificacao de incidentes graves a autoridade de
supervisao (conforme exige o DORA), essa lacuna teria alta prioridade por implicacoes
regulatorias; se faltar uma politica escrita em determinado tema, mas existir uma pratica
informal robusta, talvez seja menor a prioridade, embora ainda precise ser enderecada.

Benchmarking interno: Caso possivel, comparar a maturidade observada na seguradora
com eventuais referéncias do setor (por exemplo, se houver dados publicados sobre niveis
médios de preparacao de seguradoras para o DORA). Isso permite contextualizar se a
organizacao estd alinhada & média ou se ha areas que estao muito aquém do que seria
esperado.

O resultado desta fase foi um diagnéstico estruturado indicando “onde estamos” vs.
“onde precisamos chegar” em termos de conformidade DORA. Este diagndstico inicial e
objetivo é um passo fundamental recomendado por especialistas para enfrentar o DORA,
pois fornece clareza sobre os gaps e orienta a elaboragao do plano de agao.

Sugestao da Framework de Implementacdo (Recomendacoes): De posse da lista de
lacunas e pontos de melhoria, a préxima etapa foi desenvolver as solucoes e medidas
necessarias para que a seguradora alcance a conformidade e fortaleca sua resiliéncia digital.
Esta fase constitui a contribuicao central da tese e envolvera:

Definicao de acgoes corretivas ou de melhoria para cada lacuna identificada. Por exem-
plo, se ha auséncia de uma funcao formal de risco de TIC, recomendar a criagdo dessa
funcao, definindo suas atribuicoes e posicionamento na estrutura organizacional; se exis-
tem ferramentas insuficientes de monitorizacao, sugerir a aquisicao ou desenvolvimento de
capacidades adicionais; se os planos de continuidade nao contemplam cendrios de cibera-
taques, propor a revisao dos planos incluindo tais cenarios e testes periédicos.

Prioritizacao e roadmap: Organizar as recomendacoes numa sequéncia logica e exequivel,
considerando quick wins (agoes de baixo esforgo e alto impacto que podem ser implementa-
das rapidamente) e iniciativas de longo prazo. Sera elaborado um plano de implementagao
faseado, possivelmente distribuido em trimestres ou fases, dado que o DORA entrou em

vigor em janeiro de 2025 — por exemplo, recomendar a conclusao das agoes criticas até

Pag. 22 de 61



Capitulo 3. Tese e Problema de Investigagao

essa data e planeamento de melhorias continuas posteriormente.

Integracao comframeworksexistentes: Para cada recomendagao, indicar como ela se
relaciona com boas praticas reconhecidas. Por exemplo, se a recomendacao é implementar
um Security Information and FEvent Management (SIEM) para detegao de incidentes,
apontar alinhamento com controles do NIST (detetar) ou ISO 27001 (monitorizagao); se
é treinar a equipa em resposta a incidentes, relacionar com as diretrizes da CERT.PT ou
ENISA. Essa integracao reforca a validade das recomendacoes e mostra que a empresa nao
estara a “reinventar a roda”, mas sim a aproveitar solucoes testadas.

Consideragao de recursos e beneficios: Cada iniciativa recomendada vird acompanhada
de comentérios sobre os recursos necessarios (humanos, financeiros, tecnolégicos) e sobre
os beneficios esperados. Esta sub-etapa é importante para justificar as recomendagoes
face a gestao da empresa,demonstrando o business casede investir nessas melhorias. Por
exemplo, implementar testes de penetragao regulares terd um custo, mas o beneficio é
reduzir a probabilidade de incidentes graves e evitar perdas financeiras ou multas, e esse
balanco foi discutido.

Validagao das recomendagoes: Embora o método nao inclua formalmente entrevistas
estruturadas, pretendeu-se validar algumas recomendacOes através de discussbes infor-
mais com especialistas internos da seguradora (como responsaveis de TI ou de risco, caso
acessiveis). Essas interagoes, ainda que nao caracterizadas como entrevistas formais, ser-
viram para verificar a viabilidade pratica das medidas teses e ajustar detalhes conforme a
realidade operacional da empresa. Alternativamente, a validacao pode ser feita confron-
tando as recomendagoes com incidentes passados (reais ou simulagoes) para verificar se
resolveriam ou mitigariam aqueles casos.

O produto final desta etapa foi uma framework de implementacdo do DORA adap-
tado a seguradora estudada — essencialmente um conjunto organizado de linhas de ori-
entacao, controlos e processos a adotar, acompanhados de um plano de execucao. Este
frameworkfuncionarda como um blueprint que a seguradora podera seguir para atingir a
conformidade e, mais do que isso, para instituir uma governagao de resiliéncia operacional
robusta e sustentavel.

Avaliacao dos Resultados e Beneficios: Com as recomendacoes delineadas, a tese pro-

cede a uma andlise do impacto esperado dessas medidas na organizacao. Parte-se do
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pressuposto de que a implementacao do framework sugerido ira elevar o nivel de maturi-
dade em ciberseguranca da seguradora. Para evidenciar isso é utilizada alguma forma de
avaliacdo de maturidade antes e depois (mesmo que simulada/projetada, ja que a imple-
mentacao real pode extrapolar o tempo da tese). Por exemplo, recorrendo a um modelo
para mostrar quais dominios passariam do nivel atual para um nivel superior apds as
mudancas.

Relacionar as melhorias com os riscos mitigados: fazer um exercicio tedrico de como
ficaria o perfil de risco da seguradora pds-implementacao. Se inicialmente havia, por
exemplo, alto risco de nao detecao de um incidente, mostrar que com as medidas de
monitorizagao implementadas esse risco se reduz substancialmente.

Destacar os beneficios qualitativos e quantitativos: qualitativamente, mencionar a ro-
bustez de processos, clareza de responsabilidades, cumprimento regulatério evitando mul-
tas; quantitativamente, se possivel, mencionar reducgao esperada de custos com indisponi-
bilidade (estimando, por exemplo, que melhorar o tempo de recuperagao de sistemas pode
poupar X euros por hora de indisponibilidade evitada) ou evitar perdas financeiras por
fraude informatica.

Comparar a situacao da seguradora com melhores préticas do setor: argumentar que
as recomendagoes a colocam num patamar de exceléncia comparavel ao de organizagoes
lideres em resiliéncia (por exemplo, alinhada com o que bancos de topo fazem, dado que
bancos tradicionalmente investem mais em ciberseguranga).

Esta avaliag@o serve para consolidar a ideia de que cumprir o DORA néo é apenas um
tick the box compliance, mas que traz ganhos tangiveis. E também uma forma de verificar
se 0s objetivos iniciais da tese foram atendidos — nomeadamente, identificar desafios e
oportunidades, e propor solugoes que efetivamente melhoram a seguranca e criam valor.

Generalizacao das descobertas: Por fim, a tese considera em que medida as ligbes e o
framework desenvolvido podem ser generalizados ou adaptados para outras seguradoras ou
instituigoes financeiras. Sao discutidos quais aspetos sao especificos daquela organizacao
e quais sao aplicaveis de forma mais ampla. Idealmente, o resultado da tese podera
servir como referéncia para outras seguradoras portuguesas que busquem orientacao para
se adequarem ao DORA, respeitando as devidas diferencas de porte e contexto. Essa

discussao reforca a relevancia do trabalho no panorama setorial e ndo apenas para o caso
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singular estudado.

Em termos de abordagem metodolégica, importa mencionar que o trabalho adota uma
postura orientada para as solugdes e prética, focada em produzir um plano/framework
util para a organizagao. Nao se trata de uma pesquisa puramente tedrica; pelo contrario,
é um projeto inserido numa necessidade real e atual da empresa e do setor. Os métodos
escolhidos (revisao, andlise de lacunas, estudo de caso) sdo adequados para compreender
profundamente o problema e desenvolver uma solucao customizada, garantindo que a
perspetiva das partes interessadas (administracao, equipas técnicas, etc.) seja considerada

implicitamente na anélise.

3.3 Relevancia da gestao de risco/controlo de cibersegu-

ranca

Em ciberseguranca, gestao de risco refere-se ao processo de identificar, analisar e tratar
os riscos que ameacam os ativos de informacdo de uma organizagao. De acordo com o
NIST, risco é “uma medida do nivel em que uma entidade é ameacada por uma potencial
circunstancia ou evento, tipicamente funcéo dos impactos adversos que surgiriam se o
evento ocorrer e da respetiva probabilidade”[40]. O CNCS no seu Guia dos Riscos em
matérias de Seguranga de Informacao e Ciberseguranca[7]| define risco de forma similar,
como uma circunstancia ou evento com potencial efeito adverso na seguranca das redes
e sistemas de informacao. Em outras palavras, risco é a possibilidade de uma ameaca
explorar vulnerabilidades e causar impacto negativo.

Para compreender a relacdo entre riscos e controlos, é essencial definir formalmente
alguns termos-chave. Ameaca é geralmente definida como uma potencial causa de um
incidente indesejado que pode resultar em dano a um sistema ou organizacao. Vulnera-
bilidade refere-se a uma fraqueza de um ativo ou controle que pode ser explorada por
uma ou mais ameacas. Por sua vez, um controlo (ou contramedida) é qualquer medida
— técnica ou organizacional — destinada a modificar (reduzir) o risco. Em suma, ameacas
exploram vulnerabilidades, gerando riscos; e os controlos sao implementados para mitigar
esses riscos, reduzindo a vulnerabilidade ou o impacto potencial [7][45].

A figura 3.1, baseada em um modelo do CNCS (Centro Nacional de Ciberseguranca)
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Controlos
de seguranga

Vulnerabilidades

Ameagas -

Figura 3.1: Conceitos e Relagoes Alto Nivel CNCS - Guia de Riscos

adaptado da norma ISO/ITEC 15408-1, ilustra as interacoes de alto nivel entre os conceitos
de seguranga.Como representado,os Agentes de ameaca (ameagas ativas, como cibercri-
minosos ou malware) desejam abusar ou danificar os ativos da organizagao e, para isso,
dao origem a ameagas especificas. Essas ameacas exploram vulnerabilidades nos ativos, o
que conduz a materializacao de riscos. Quanto maiores as vulnerabilidades, maior o risco
(probabilidade e impacto de incidentes) associado. Por outro lado, as partes interessadas
(ex.: gestores de seguranga, proprietarios dos ativos) desejam minimizar o risco e por isso
impoem controlos de seguranca. Os controlos, que podem ser procedimentos, politicas ou
salvaguardas técnicas, reduzem as vulnerabilidades dos ativos e, consequentemente, redu-
zem o nivel de risco a um patamar aceitdvel. Este equilibrio reflete-se também no conceito
de apetite de risco: as organizagoes definem quanta exposicao a risco estao dispostas a
aceitar, e implementam controlos para que o risco residual fique dentro desse apetite. Em
sintese, ha uma relacao direta de causa e efeito: ameacas e vulnerabilidades aumentam

o risco, ao passo que controlos adequadamente selecionados o diminuem, protegendo os
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ativos contra danos.

3.3.1 Controlos Processuais vs. Técnicos

E importante notar que os controlos de seguranca podem assumir natureza processual
(organizacional) ou técnica. Controlos processuais sao medidas administrativas, de gestao
ou operacionais — por exemplo, politicas de seguranca, procedimentos de backup, sen-
sibilizacao e formacao em ciberseguranca, segregacao de fungoes, auditorias e avaliagoes
de risco periddicas. J& os controlos técnicos (ou légicos) envolvem solugoes tecnolégicas
implementadas em sistemas e redes — por exemplo, firewalls, sistemas de detecao de in-
trusao, mecanismos de criptografia, controle de acessos logico, autenticacao multifator, etc.
Ambos os tipos sdo fundamentais e complementares: medidas técnicas protegem contra
ataques explorando falhas tecnolégicas, enquanto medidas processuais asseguram boa go-
vernacao, conformidade e resposta adequada aos incidentes. As melhores praticas, como as
preconizadas pela ISO/TEC 27002 e pelo NIST SP 800-53, abrangem miltiplas camadas de
controlos, incluindo controlos fisicos, l6gicos e administrativos, que em conjunto reduzem
significativamente a superficie de risco. Por exemplo, a série NIST 800-53 classifica contro-
los em categorias como técnicos, de gestao e operacionais, assegurando que haja politicas
e procedimentos (gestao) para sustentar as defesas tecnoldgicas, bem como atividades de
monitorizagao e resposta (operacionais). De forma equivalente, a ISO 27002:2022 agrupa
93 controlos de seguranga em dominios que incluem controlos organizacionais, de pessoas,
fisicos e tecnoldgicos refletindo essa divisao entre medidas procedimentais e técnicas. Uma
abordagem de defesa em profundidade combina todos esses tipos de controlos para cobrir

lacunas que um tunico controlo deixaria expostas.

3.3.2 Mapeamento com Controles ISO 27x e Referenciais de Mercado

AS frameworks internacionais de seguranca da informagdo adotam a gestao de risco
como principio orientador para selegdo de controlos. A norma ISO/IEC 27001 exige que
organizagcoes realizem uma avaliagao de riscos e entdao apliquem tratamento de riscos se-
lecionando controlos apropriados do seu Anexo A (detalhados na ISO/IEC 27002) para
mitigar os riscos identificados. Esses controlos ISO abrangem tanto solugbes técnicas

quanto praticas organizacionais, podendo-se mapear praticamente qualquer contra me-
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dida de seguranca adotada pela empresa a um controle especifico das normas ISO 27x.
Por exemplo, um risco de intrusao na rede pode ser tratado implementando controlos
correspondentes como firewall e sistemas de prevencao de intrusoes (controles técnicos)
combinados com um processo de monitorizagao continua e resposta a incidentes (controle
processual), todos eles alinhados a controlos do Anexo A. A Declaracao de Aplicabilidade
(SoA), exigida pela ISO 27001, faz explicitamente essa ponte: lista os controlos aplicdveis
e justifica sua inclusao como tratamento para riscos identificados.

Organizagoes do setor financeiro também utilizam frequentemente frameworks com-
plementares, como o COBIT (ISACA), que mapeia objetivos de controlo de TI aos riscos
de negécio. O COBIT 5/2019, por exemplo, possui processos dedicados a gestao de risco
(APO12 —Manage Risk) e governacao de risco (EDMO03 —Ensure Risk Optimization), as-
segurando que o risco de TI nao exceda o apetite e tolerancia definidos pela organizacao.
Este framework auxilia a integrar a gestao de riscos de TI a gestao de riscos corpora-
tivos, fornecendo uma visao holistica e orientada a processos. Adicionalmente, o Risk
IT (também da ISACA) e publicagoes como COBIT 5 for Risk fornecem categorias de
cendrios de risco e orientagoes de mitigacao especificas, facilitando o mapeamento de ris-
cos a controlos e garantindo cobertura dos riscos emergentes (por ex., riscos de terceiros,
falhas de conformidade, ameagas internas, etc.). Em paralelo, o NIST desenvolveu um
Risk Management Framework (RMF) que vincula as etapas de avaliagao de risco & selegao
de controlos de seguranga (referenciados no NIST SP 800-53). Esse RMF, muito adotado
nos EUA, define que as organizagoes devem categorizar os sistemas, selecionar controlos
baseados no impacto (mapeando para um catdlogo predefinido), implementar e avaliar
esses controlos, autorizando o sistema somente quando o perfil de risco estiver dentro do
aceitavel, e monitorizando continuamente os riscos e controlos ao longo do ciclo de vida.
Apesar das diferencas de abordagem e terminologia, ha um alinhamento consideravel entre
NIST, ISO e ISACA: todos defendem que a gestao de risco deve ser continua e integrada
aos processos de negécio, e que a implementacao de controlos apropriados é a chave para

tratar riscos de seguranca de informagao.
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3.3.3 Importancia da Gestao de Risco no Setor de Seguros e Contexto

Regulatério (DORA e NIS2)

No contexto de ciberseguranca em seguradoras, a gestao de risco e controlo assume uma
relevancia critica. As seguradoras lidam com dados sensiveis e financeiros, estando expos-
tas tanto a ataques informéticos (ex.: roubo de dados de clientes, fraude, ransomware)
quanto a exigéncias regulatorias rigorosas de seguranca. Regulamentos recentes da UE,
como o DORA e a Diretiva NIS2, reforcam explicitamente a necessidade de abordagens
robustas de gestao de riscos de TIC nas instituigoes financeiras, incluindo seguradoras. O
DORA, publicado em 2022, enfatiza que as organizagdes financeiras realizem avaliages
regulares de risco e desenvolvam estratégias de gestao de risco abrangentes. Isso inclui
identificar e avaliar ameagcas emergentes, vulnerabilidades tecnolégicas e riscos de tercei-
ros, bem como mitigar esses riscos através de controlos efetivos e estabelecer uma clara
apeténcia/tolerancia ao risco operacional digital. Em outras palavras, seguradoras sob
DORA devem demonstrar que possuem um sistema continuo de gestao de riscos de ciberse-
guranca, com controlos proporcionais aos riscos identificados e mecanismos de governacgao
para manter o risco residual dentro de niveis aceitaveis.

De forma semelhante, a Diretiva NIS2 (que atualiza a diretiva NIS original) expande os
requisitos de ciberseguranca para setores criticos e importantes na Europa, possivelmente
abrangendo o setor financeiro e seguradoras de grande porte como entidades “importan-

2

tes”. A NIS2 adota uma abordagem baseada em risco, exigindo que as organizagoes
implementem medidas de seguranca proporcionais ao risco e & escala do negécio. Além
disso, impoe responsabilidade a gestao de topo pelas decisoes de risco: os lideres deverao
garantir a existéncia de politicas e controlos eficazes, e supervisao adequada dos riscos
de ciberseguranca. A diretiva estabelece que avaliacoes regulares de risco e relatérios
periddicos sejam realizadas, visando melhoria continua da postura de segurancga. Entre as
medidas exigidas estao planos de continuidade de negdécio, resposta a incidentes, gestao
de vulnerabilidades e ciber-higiene, todas baseadas na identificacao prévia dos riscos e
lacunas de controlo. A nao observancia dessas praticas de gestao de risco pode acarretar

sancoes significativas pelos reguladores, dado o potencial impacto sistémico de incidentes

em seguradoras (que podem afetar clientes em larga escala e mesmo a estabilidade do setor
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financeiro).

Em suma, a gestao de risco e controlo é um pilar central da ciberseguranga mo-
derna, fortemente respaldado por normas e frameworks reconhecidos (ENISA, CNCS,
NIST, ISACA, ISO 27001, etc.) e agora mandatado por regulamentagoes setoriais. Con-
forme destaca a ENISA, estabelecer um processo sistematico de gestao de riscos deve ser
parte fundamental do programa de ciberseguranca de qualquer organizacao. Todos es-
ses referenciais convergem na mensagem de que identificar riscos e implementar controlos
(processuais e técnicos) adequados é essencial para proteger os ativos de informagao e
assegurar a resiliéncia operacional. No ambiente de seguradoras — onde a confianca, a
protecao de dados pessoais e a continuidade dos servigos sao vitais — essa relagao entre
riscos e controlos ganha ainda mais destaque. A adocao de uma gestao de risco proa-
tiva, comparativa (buscando alinhar-se as melhores praticas internacionais) e integrada ao
negocio permite as seguradoras nao s6 cumprir DORA e NIS2, mas também fortalecer a
sua resiliéncia em ciberseguranca, reduzindo a probabilidade de incidentes de seguranca e
limitando os impactos caso ocorram. Assim, a organizacao consegue equilibrar inovacao
digital com controlo de riscos, assegurando a protecao dos clientes e a estabilidade do setor

financeiro em que opera.

3.4 Complexidade de definicao de modelo de gestao de ris-

co/controlo de ciberseguranca

A crescente sofisticagao das ciberameacas e a digitalizagdo intensiva dos servigos tor-
nam a gestao de risco em ciberseguranca um imperativo estratégico para as seguradoras.
No setor segurador europeu, a definicao e operacionalizacao de modelos de gestao de ris-
co/controlo de ciberseguranga enfrenta uma complexidade consideravel, derivada tanto
do panorama regulatério em répida evolucao quanto da necessidade de integrar controlos
técnicos e processuais de forma coerente. As seguradoras armazenam volumes massivos
de dados sensiveis de clientes e dependem fortemente de sistemas de informacao, o que as
coloca entre os alvos prioritarios de ataques — por exemplo, de acordo com o relatério da
Cybersecurity Ventures indicou que em 2023 ocorria um ciberataque a cada 39 segundos,em

média [38]. Nesse contexto, os reguladores europeus tém imposto requisitos mais rigorosos
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de resiliéncia em ciberseguranca, nomeadamente através do DORA e da Diretiva NIS2,
enquanto normas internacionais como a familia ISO/IEC 27000 oferecem frameworks de
melhores praticas.De seguida,analisa-se comparativamente esses referenciais e os desafios
especificos que surgem ao aplicd-los no setor segurador, com destaque para a integracao de
controlos tecnoldgicos e procedimentais e para limitagoes operacionais e organizacionais
observadas em casos concretos.

Segundo o responsavel de Resiliéncia Operacional da MAPFRE, o DORA nao impli-
card mudanca drastica de estratégia pois muitas medidas ja existiam, mas exigird maior
formalizacao e documentagao de atividades (por exemplo, o controlo sistematizado de for-
necedores externos) [38]. Esta experiéncia sugere que seguradoras de grande porte com
praticas de seguranca maduras encaram o DORA como uma consolidagao de boas préaticas,
ao passo que para outras seguradoras de menor dimensao,como ¢ a seguradora do caso em
estudo,pode obrigar a melhorias substantivas em processos e sistemas num curto espaco
de tempo.

O relatério da EIOPA Cyber Risk for Insurers Challenges and Oportunities (2019)
identifica o risco de ciberseguranga como uma componente critica do risco operacional no
setor segurador, destacando a sua crescente relevancia face a digitalizacdo dos servicos
financeiros. Este tipo de risco distingue-se pela sua natureza dinamica, sistémica e de
dificil quantificacao, exigindo abordagens especificas de gestao. As seguradoras europeias
demonstram niveis variados de maturidade na implementacgao de estruturas de governagao
para a ciberseguranca, sendo que muitas j& integram planos de continuidade de negdcio e
resposta a incidentes. Contudo, a eficdcia desses planos depende da sua testagem regular, o
que nem sempre ocorre. A avaliagdo do risco de ciberseguranca é dificultada pela escassez
de dados historicos e pela rapida evolugao das ameacas, o que compromete a modelagao
precisa de cenarios. A implementagao de controlos técnicos, como autenticagao multifator
e segmentacgao de rede, é pratica comum, mas a cultura organizacional e a formacao dos
colaboradores ainda carecem de reforco. A dependéncia de terceiros e de servicos em
nuvem amplia a superficie de ataque, enquanto a subnotificacao de incidentes e a auséncia
de métricas padronizadas dificultam a monitorizacao eficaz. A EIOPA recomenda, assim, o
fortalecimento da resiliéncia em ciberseguranca, a promocao da transparéncia e a partilha

de boas praticas como pilares fundamentais para a gestao operacional deste risco.
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Paralelamente as exigéncias legais, muitas seguradoras adotam referenciais internacio-
nais de melhores praticas para estruturar a gestao de risco de ciberseguranca. No contexto
segurador — altamente intensivo em dados pessoais e financeiros — a implementacao da ISO
27001 mitiga riscos de ataques e violagoes de dados, melhora a conformidade regulatoria
(por exemplo,com RGPD) e fomenta a confianca dos clientes, ao assegurar confidenciali-
dade, integridade e disponibilidade da informagao.Embora a ISO 27001 seja valiosa como
base para um modelo de gestao de risco de ciberseguranca consistente — e ajude na con-
formidade com DORA e NIS2 — as seguradoras precisam despender recursos significativos
para adaptar essas boas praticas a sua realidade operacional, garantindo que o framework
nao fique apenas no papel.

Desafios na Integracao de Controlos Técnicos e Processuais

Um dos pontos nevralgicos na definicao de modelos de gestao de risco de cibersegurancga
é a integracao harmoniosa entre controlos técnicos (de natureza tecnolégica) e controlos
processuais (procedimentos de gestao, politicas e governacao). No papel, frameworks como
DORA e NIS2 exigem simultaneamente medidas técnicas (por exemplo,ferramentas de mo-
nitorizagao, encriptagao, autenticagao forte, testes de intrusao) e medidas organizacionais
(por exemplo,planos de resposta a incidentes, auditorias de risco, formagoes de sensibi-
lizacdo, governagao clara com envolvimento da gestdao de topo). Na pratica, contudo,
muitas seguradoras defrontam-se com lacunas entre a camada tecnoldgica e a camada pro-
cedimental. Um exemplo comum é a gestao de acessos privilegiados: a tecnologia pode
implementar controlos de acesso e registo de atividades, mas se nao houver um processo
bem definido de revisao periddica de privilégios e segregacao de funcoes, as falhas humanas
ou de processo podem anular a eficdcia técnica. A coordenagao entre equipas de TI/ciber-
seguranga e equipas de risco/conformidade nem sempre é fluida, dado que historicamente
a seguranca da informacao era tratada como dominio estritamente tecnoldgico, enquanto
a gestao de riscos operacionais (sobretudo em seguradoras focadas em risco financeiro/a-
tuarial) seguia um percurso separado. Integrar essas vertentes requer mudangas culturais
e estruturais — por exemplo, estabelecer governagao de ciberseguranga com envolvimento
da administracao e modelo de “trés linhas de defesa”, de forma que as fungoes de risco e
auditoria interna consigam avaliar objetivamente os controlos técnicos implementados.

Varios obstaculos especificos tornam essa integragao desafiante no setor segurador eu-
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ropeu. Um deles é a prevaléncia de sistemas legados e divida técnica: muitas seguradoras
operam ha décadas, acumulando plataformas de TT obsoletas ou altamente customizadas,
nas quais faltam funcionalidades modernas de seguranca ou mesmo compatibilidade com
padroes atuais. Esses legacy systems podem nao suportar controlos técnicos essenciais
(como criptografia forte ou registos avancados de log), deixando a empresa vulneravel
apesar de politicas bem-intencionadas. Atualizar ou substituir tais sistemas é complexo e
oneroso, exigindo investimento significativo e podendo gerar resisténcia interna por impac-
tar operagoes de negécio criticas. Outro fator é a forte dependéncia de terceiros: servigos
cloud, softwares de parceiros, provedores de processamento, entre outros. Estima-se que
88% das seguradoras contam com provedores externos para fungoes-chave, o que amplia
a superficie de ataque. Mesmo que a seguradora tenha controlos internos robustos, uma
falha de seguranca num fornecedor pode expor dados ou interromper servigos — dai a im-
portancia de processos rigorosos de Third-Party Risk Management(TPRM) alinhados aos
controlos técnicos (ex.: avaliacao de seguranca dos fornecedores, exigéncias contratuais de
conformidade com normas, etc.) [39].

Do ponto de vista operacional e organizacional, destacam-se limitagoes significativas
de recursos e competéncias que dificultam a aplicag@o eficaz dos modelos de controlo de
ciberseguranca no setor segurador. Muitas seguradoras enfrentam orcamentos restritos
para areas de TI e cibersegurancga, especialmente num contexto em que precisam simulta-
neamente investir em inovacao digital e modernizacao tecnolégica. A escassez de talento
qualificado agrava este cendrio: estima-se que existam mais de 2,8 milhdes de vagas nao
preenchidas na area de ciberseguranca a nivel global, sendo o setor financeiro um dos mais
afetados [35]. Encontrar profissionais experientes, como Chief Information Security Offi-
cers-(CISOs), é apontado como um dos principais desafios iniciais para instituigdes que
buscam elevar sua maturidade em seguranca da informagao.

Essa caréncia de especialistas pode resultar numa implementagao fragmentada de fra-
meworks de seguranca: por exemplo, politicas de seguranca podem ser formalizadas em
documentos, mas nao aplicadas de forma eficaz nas ferramentas operacionais; ou tecnolo-
gias avancadas podem ser adquiridas, mas subutilizadas por falta de pessoal capacitado
para operé-las [10]. Além disso, dificuldades na mudanga cultural interna nao devem ser

subestimadas. Um modelo de gestao de risco de ciberseguranca eficaz requer envolvimento
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e adesdo de todos os niveis hierdrquicos da organizacdao. A promocao de uma cultura de
segurancga, por meio de programas de sensibilizacao e formacao continua, é essencial —
tal como previsto em normas como a ISO/IEC 27001 e refor¢ado por regulamentos como
o DORA e a diretiva NIS2. No entanto, mobilizar os colaboradores a adotarem praticas
seguras no dia a dia continua a ser um desafio comportamental persistente [37].

Por fim, vale notar que organismos supervisores tém reconhecido essa complexidade e
a necessidade de maior harmonizagao de frameworks. A EIOPA (European Insurance and
Occupational Pensions Authority), autoridade europeia para seguros, realgou a necessidade
de requisitos claros e comuns de governacao de ciberseguranca no setor, incluindo defini¢oes
consistentes de riscos e incidentes, para evitar interpretacoes dispares e inconsisténcias nos
reportes que hoje dificultam uma resposta coordenada [22].

Esta observagao sugere que, antes do DORA /NIS2, as seguradoras seguiam abordagens
heterogéneas — algumas baseadas em ISO, outras em guidelines nacionais — levando a
lacunas de eficdcia. Iniciativas recentes, como a criacao de féruns de partilha de informacao
de ciberameacas, também reforcam a integracdo entre controlos técnicos (monitorizagao
de ameagas) e processuais (cooperagao e resposta conjunta).

Em resumo, a definicio de um modelo de gestao de risco de ciberseguranca é uma
atividade complexa e multifacetada. Ela requer navegar multiplos referenciais regulatorios
e normativos, conciliando os objetivos de cada um (resiliéncia operacional do DORA,
seguranga de redes da NIS2, boas praticas ISO) num tnico sistema de controlo. Além disso,
impoe superar dificuldades praticas na integracao entre tecnologia e processos, garantindo
que ferramentas de seguranca, politicas internas e estruturas de governagdo atuem em
unissono.

A resposta efetiva passa por investir numa combinacdo de solucoes técnicas e capa-
citagdo humana, aliando compliance regulatéria com melhoria continua de processos, de

forma a construir uma verdadeira resiliéncia em ciberseguranca nas seguradoras.
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Hipod6tese de solucao

Antes de se avancar para a andlise da aplicacao pratica do regulamento DORA no con-
texto da seguradora em estudo, é fundamental estabelecer um enquadramento conceptual
claro que permita compreender a interligacdo entre os principais elementos da gestao de
seguranca da informacao: ativos, ameacas, vulnerabilidades, riscos e controlos.

Este entendimento encontra-se formalizado nas normas internacionais ISO 27001 —
que definem os requisitos para implementacao de um Sistema de Gestao de Seguranca da
Informacao (SGSI) — e ISO 27005, dedicada a gestao de risco de seguranca da informagao.
A adocado destas normas como referéncia metodolégica permite assegurar coeréncia, ras-
treabilidade e robustez analitica as praticas adotadas. Além disso, estabelece uma base
sélida para a integragao com os requisitos de resiliéncia operacional digital impostos pelo

DORA.

Légica de Interdependéncia

Tal como representado na Figura 4.1, os elementos mencionados estabelecem entre si
uma cadeia logica de dependéncia, essencial para a construcao de qualquer modelo eficaz

de gestao de risco:

e Ativos: Sdo todos os elementos que tém valor para a organizacao — desde sistemas
de informacao, dados, aplicagoes criticas e infraestrutura tecnolégica, até pessoas

com funcoes sensiveis ou acesso privilegiado.

Pag. 35 de 61



Capitulo 4. Hipdtese de solugao

e Ameacas: Representam potenciais causas de incidentes, como ciberataques, erros

humanos, falhas técnicas ou eventos naturais.

e Vulnerabilidades: Correspondem a fragilidades exploraveis nos ativos, podendo
ser de natureza técnica (ex.: software desatualizado), organizacional (ex.: auséncia

de segregagao de fungoes) ou humana (ex.: falta de sensibilizagao).

e Riscos: Surgem da combinagdo entre uma ameagca e uma vulnerabilidade que afeta
um ativo, provocando um impacto adverso para a organizacao. A ISO/IEC 27005

sintetiza esta relacao pela seguinte féormula:

Risco = Ameaga x Vulnerabilidade x Impacto no Ativo

e Controlos: Sao as salvaguardas implementadas com o objetivo de mitigar riscos,
reduzindo a sua probabilidade de ocorréncia ou impacto. Podem ser técnicos (como
firewalls ou solugoes EDR), organizacionais (como segregagao de fungoes) ou proce-

dimentais (como politicas de backup ou de gestao de acessos).

[ Ameacas ]7

A

v
: Riscos
AthOS Ameaga x Vulnerabilidade CO ntrOIOS
x impacto no Ativo

{Vulnerabilidades}

Figura 4.1: Relagao entre ativos, ameagas, vulnerabilidades, riscos e controlos segundo
ISO/IEC 27001, 27005 e DORA

O reconhecimento e a andlise estruturada destas inter-relacoes é essencial para a
defini¢ao de uma metodologia de gestao de risco eficaz e alinhada com os principios do

DORA. Esta abordagem orientara a andlise desenvolvida nos subcapitulos seguintes
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(4.1 a 4.5), permitindo mapear riscos, ativos e respetivos controlos de forma coerente

com os objetivos de resiliéncia operacional e conformidade regulatoria.

4.1 Aplicagao do modelo DORA a seguradoras

A aplicagdo do modelo DORA nas seguradoras é um processo complexo que requer
uma compreensao profunda dos requisitos regulatérios e das especificidades do setor
segurador. O DORA foi concebido para aumentar a resiliéncia operacional digital
das entidades financeiras, incluindo as seguradoras, e inclui cinco dominios prin-
cipais: gestao de riscos de TIC, gestao de incidentes de TIC, testes de resiliéncia
operacional digital, gestao de riscos de TIC de terceiros e partilha de informacao

sobre ciberameacas.

A sua implementacado nas seguradoras deve comecar com uma avaliacdo detalhada
dos riscos de TIC. Esta avaliacao deve incluir a identificacao dos ativos de informacgao
criticos, a avaliagao das vulnerabilidades e ameacas associadas a esses ativos, e a
definicao de medidas de mitigagao de riscos. A ISO 27001 e o NIST Cybersecurity
Framework fornecem diretrizes tuteis para a gestao de riscos de TIC, incluindo a
identificacao de ativos, a avaliagdo de riscos e a implementacao de controlos de

seguranca.

A gestao de incidentes de TIC é outro componente critico do DORA. As seguradoras
devem implementar processos eficazes de detecao, resposta e recuperagao perante
incidentes que afetem a seguranca ou funcionamento dos sistemas de informacao.
Isso inclui a implementacao de capacidades de monitorizacao e logging, bem como
procedimentos de escalonamento interno. A ISO 27035 fornece diretrizes para a
gestao de incidentes de seguranga da informagao, incluindo a preparacao, detecao,

andlise, resposta e licoes aprendidas.

Os testes de resiliéncia operacional digital sao essenciais para avaliar a eficicia
dos controlos de seguranca implementados. As seguradoras devem realizar testes
perioédicos aos seus sistemas e controlos de seguranca, incluindo andalises de vulnera-

bilidades e testes de penetragao. A ISO 27001 e o NIST Cybersecurity Framework
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fornecem diretrizes para a realizacao de testes de seguranca, incluindo a defini¢ao de

objetivos de teste, a selecdo de métodos de teste e a avaliagao dos resultados.

A gestao de riscos de TIC de terceiros é um componente critico do DORA, dado que
as seguradoras dependem crescentemente de fornecedores externos de tecnologia.
As seguradoras devem avaliar os riscos de TIC associados a cada fornecedor critico,
garantir que cldusulas contratuais especificas estejam presentes e monitorizar con-
tinuamente o desempenho e a conformidade dos terceiros com essas obrigacoes. A
ISO 27036 fornece diretrizes para a gestao de seguranca da informacao em relacoes
com fornecedores, incluindo a selecdo de fornecedores, a definicao de requisitos de

seguranca e a monitorizacao do desempenho dos fornecedores.

A partilha de informagao sobre ciberameagas é encorajada pelo DORA como uma
forma de promover uma inteligéncia coletiva no setor financeiro. As seguradoras
devem partilhar informagoes sobre ameacas, vulnerabilidades, técnicas de ataque e
incidentes com outras entidades financeiras. A ENISA e o CNCS fornecem diretrizes
para a partilha de informacao sobre ciberameagas, incluindo a definicao de proto-
colos de partilha de informacao e a protecao da confidencialidade das informacoes

partilhadas.

Em resumo, a aplicacdo do modelo DORA nas seguradoras requer uma abordagem
integrada que abranja a gestao de riscos de TIC, a gestao de incidentes de TIC, os
testes de resiliéncia operacional digital, a gestao de riscos de TIC de terceiros e a
partilha de informacao sobre ciberameacas. A adocdo de normas e boas praticas
internacionais, como a ISO 27001, o NIST Cybersecurity Framework, a ISO 27035,
a ISO 27036 e as diretrizes da ENISA e do CNCS, pode ajudar as seguradoras a

cumprir os requisitos do DORA e a fortalecer a sua resiliéncia operacional digital.

4.2 Controlos DORA

Os controlos DORA consistem num conjunto abrangente de medidas e procedimen-
tos destinados a garantir a resiliéncia operacional digital das entidades financeiras,

incluindo seguradoras. Estes controlos estao organizados em cinco dominios princi-
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pais, conforme previsto no:

— Gestao de riscos de TIC: abrange a governagao de riscos tecnoldgicos e a imple-
mentagao de um enquadramento de gestao de risco robusto para os ativos de
informagao e sistemas de TIC. Inclui a identificacao de ativos e riscos, avaliacao
de vulnerabilidades e impactos, implementagao de controlos de mitigagao, moni-
torizagao continua e melhoria do programa de riscos. No ambito deste dominio,
o DORA especifica, por exemplo, que a instituicdo deve possuir um quadro de
gestao de risco de TIC sélido e documentado, realizar periodicamente analises
de risco abrangentes e sujeitar a gestao de risco a auditorias internas regula-
res para garantir a eficidcia e conformidade. A formacao e sensibilizacdo em
matéria de riscos de TIC também faz parte deste dominio, assegurando que
membros da direcao e colaboradores conhecem as politicas e assumem as suas

responsabilidades no controlo de riscos.

— Gestao, classificagdo e comunicacao de incidentes relacionados com as TIC:
concentra-se em estabelecer capacidades para detetar e responder a inciden-
tes de seguranca e falhas operacionais, bem como classificar a sua gravidade
e comunicar informacdo sobre incidentes graves. As seguradoras devem ter
um processo formal de gestao de incidentes de TIC, cobrindo desde a detecao
precoce (por meio de ferramentas de monitorizacao e alerta) até a resposta e re-
cuperagao. Incidentes sao classificados por niveis de gravidade (por ex. menor,
significativo, grave) de acordo com critérios de impacto previstos pelo regulador.
Para incidentes considerados graves nos termos do DORA, é obrigatéria a noti-
ficac@o as autoridades de supervisao no prazo estipulado (normalmente dentro
de 24 horas apds detecdo) e a submissao de relatdrios detalhados subsequen-
tes. Devem também existir procedimentos para comunicar incidentes relevantes
aos clientes afetados e para manter registos de todos os incidentes ocorridos.
A adogao de normas como a ISO/IEC 27035 apoia este dominio, fornecendo
orientagoes sobre preparacao e resposta a incidentes, enquanto as diretrizes do
regulamento estabelecem os requisitos minimos de reporte e conteido dessas

notificagoes.
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— Testes de resiliéncia operacional digital: diz respeito a um programa de tes-
tes periddicos destinados a validar a robustez dos sistemas e dos controlos de
seguranga face a diferentes cendrios de risco. Segundo o DORA, as entidades
financeiras devem realizar, pelo menos anualmente, testes de resiliéncia opera-
cional abrangentes. Estes testes incluem avaliacdes de vulnerabilidades, testes
de penetracao e simulagoes de interrupcoes significativas, cobrindo tanto infra-
estruturas de TIC como procedimentos de resposta. Além disso, para entidades
de maior porte ou relevancia sistémica, o regulamento introduz os TLPT (Th-
reat-Led Penetration Tests) — testes de penetragao orientados por ameaga — que
simulam ataques avancados e coordenados. Esses testes avancados devem ser
conduzidos por equipas qualificadas e independentes (internas ou externas), se-
guindo requisitos rigorosos de escopo (abrangendo fungoes criticas), metodolo-
gia e confidencialidade, e os resultados devem ser documentados ecomunicados
a gestao de topo e as autoridades, acompanhados de planos de corregao. A
existéncia de inspetores independentes ou auditores para verificar a qualidade
dos testes é outra exigéncia do DORA. Normas como a ISO/IEC 27001 e fra-
meworks como o NIST CSF oferecem boas praticas para estruturar programas
de teste, enquanto o regulamento detalha critérios especificos para sua imple-

mentacao.

— Gestao do risco de terceiros nas TIC: foca-se nos riscos decorrentes da de-
pendéncia de prestadores de servigos de TIC. As seguradoras devem adotar
principios de due diligence e gestao de risco para terceiros, garantindo que
riscos de concentracao ou dependéncia excessiva sejam considerados antes de
contratar servigos externos. O DORA exige que as empresas mantenham uma
lista atualizada de todos os fornecedores de TIC criticos ou importantes e que
avaliem periodicamente o desempenho e riscos de cada um. Deve existir uma
estratégia de riscos de terceiros integrada no quadro geral de risco da orga-
nizacdo. Em termos contratuais, as entidades financeiras precisam assegurar
que os contratos com fornecedores de TIC incluam disposig¢oes obrigatorias re-
lativas a seguranga e resiliéncia: por exemplo, conformidade com normas de

seguranca da informacao, direito de acesso e auditoria as instalacoes e sistemas
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do fornecedor, direito de rescisao dos contratos em casos de falhas graves ou
incumprimentos, e requisitos para cooperacao do fornecedor em caso de inci-
dentes (incluindo notificagoes de incidentes que os afetem). Adicionalmente, o
regulamento obriga a planos de estratégia de saida (exitstrategy) para servigos
terceirizados criticos, de modo que a empresa possa transferir ou encerrar esses
servicos sem interrupgao significativa caso o contrato termine inesperadamente.
A monitorizacao continua e a revisao periddica destes acordos fazem parte do
ciclo de gestao de terceiros. As diretrizes da ISO/IEC 27036 complementam
estes controlos, abordando boas praticas de gestao de seguranca em relacoes

com fornecedores.

Acordos de partilha de informacao sobre ciberameacas: cobre a cooperacao
entre entidades financeiras para troca de informacao relevante sobre ameacas,
ataques e vulnerabilidades, com vista a aumentar a consciéncia situacional co-
letiva e prevenir incidentes. O DORA autoriza e incentiva as instituicoes a
estabelecer acordos de partilha de informagao voluntéaria, desde que respeita-
dos os limites legais (por exemplo, concorréncia, protecao de dados) e garantida
a confidencialidade das informacoes partilhadas. Esse intercambio pode ocor-
rer através de plataformas setoriais, centros de partilha de informacao (como
ISACs) ou parcerias facilitadas pelos reguladores. Embora seja voluntéria, a
partilha de informacao é vista como uma boa pratica para fortalecer a resiliéncia
do ecossistema financeiro como um todo. Recomenda-se que as seguradoras
definam protocolos internos para avaliar e disseminar informacoes recebidas
(por exemplo, alertas de vulnerabilidades criticas ou indicatorsof compromise)
e para contribuir com dados de incidentes proprios quando apropriado. Entida-
des como a ENISA e o CNCS fornecem recomendagoes sobre como estruturar
essas parcerias de forma segura.

Em suma, os controlos DORA abrangem um conjunto extenso de requisitos
que vao desde governacao e gestao de risco de TIC, passando pela prontidao
e comunicagao em caso de incidentes, pela robustez da arquitetura tecnoldgica
testada regularmente, até a gestao rigorosa de fornecedores e colaboracao inter-

organizacional em ciberseguranca. A adocdo de normas e boas praticas inter-
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nacionais (ISO 27001, ISO 27002, ISO 27005, NIST CSF, entre outras) em
conjunto com o cumprimento estrito dos requisitos DORA permite as segura-
doras construir uma resiliéncia digital sélida e demonstravel, em conformidade

com as exigéncias regulatorias.

4.3 Controlos face a riscos e ativos SI/TI

Os controlos implementados para mitigar riscos em ativos de Sistemas de Informagao
(SI) e Tecnologias de Informacao (TI) sdo fundamentais para garantir a seguranga
e a resiliéncia operacional das seguradoras. Esses controlos devem ser aplicados de
forma a enderegar os riscos identificados nos ativos e a proteger dados e sistemas
criticos contra ameacas. A seguir, apresentam-se as principais etapas e medidas de
controlo que relacionam riscos de TIC com os ativos de SI/TI, conforme a framework

DORA e as melhores praticas de gestao de risco:

— Identificacao e inventario de ativos e processos: O primeiro passo é identifi-
car todos os ativos de informagao (dados, sistemas, infraestruturas, aplicagoes)
e os processos de negocio dependentes de TIC, bem como atribuir-lhes pro-
prietarios e classificd-los segundo a sua criticidade e sensibilidade. Segundo o
DORA, as entidades devem manter um inventario atualizado desses ativos e
processos, identificando quais sao criticos ou importantes para as funcoes da
organizacao. Por exemplo, uma seguradora deve catalogar as suas bases de
dados de apdlices, servidores de aplicacOes core, redes internas, plataformas em
cloud, etc., indicando o nivel de impacto caso cada item seja comprometido
ou indisponivel. A ISO/IEC 27001 e ISO/IEC27002 fornecem diretrizes para
classificacao de informacao e gestao de ativos, o que complementa os requisitos

do regulamento.

— Identificacao de ameacas e vulnerabilidades: Paralelamente ao inventério de ati-
vos, procede-se a identificagdo continua das ameagas relevantes (ex.:malware,
phishing, fraude interna, falhas de energia) e das vulnerabilidades nos sistemas

(ex.: software desatualizado, configuragoes fracas). O DORA enfatiza que a
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empresa deve considerar uma variedade de fontes de risco de TIC — internas e
externas — ao avaliar o seu panorama de risco. Isso inclui riscos emergentes,
como novas ciberameagas, e riscos de terceiros (falhas ou ataques em fornecedo-
res criticos). A combinagao de ativos, ameagas e vulnerabilidades identificados
fornece a base para a proxima etapa de avaliagdo de riscos. Ferramentas auto-
matizadas de varrimento de vulnerabilidades,threatintelligencee auditorias de

seguranca ajudam a cumprir este controlo de forma consistente.

Avaliagao de riscos: Com base nos dados anteriores, a seguradora deve reali-
zar avaliagoes formais de risco, determinando a probabilidade e o impacto de
diferentes cendrios de risco sobre cada ativo ou processo. Conforme o DORA,
essas avaliacoes devem ser documentadas e atualizadas regularmente, refletindo
mudancas no ambiente de TI ou no negécio. Por exemplo, um risco avaliado
pode ser “indisponibilidade do sistema de gestao de apdlices devido a ataque de
ransomware” ; com certa probabilidade e impacto financeiro/reputacional esti-
mado. A ISO/IEC 27005 e a ISO 31000 fornecem metodologias para anélise
de riscos que podem ser aplicadas aqui. O resultado desta etapa é uma matriz
de riscos ou lista de riscos priorizados — indicando quais riscos sao inaceitaveis,
quais requerem tratamento imediato e quais podem ser assumidos (aceites) pela

organizacao.

Definicao de medidas de mitigacao e controlos: Para cada risco identificado que
exceda o apetite/tolerancia definido pela organizacao, devem ser implementa-
das medidas de mitigacao adequadas. Os controlos de seguranga selecionados
devem corresponder aos riscos — por exemplo, para mitigar o risco de acesso nao
autorizado a dados sensiveis, implementa-se um controlo de autenticagao multi-
fator e reforgam-se os controlos de acesso; para mitigar risco de perda de dados,
estabelecem-se rotinas de backup e recuperacgao; contra malware, instalam-se
solugoes de antivirus e filtragem de conteido. O DORA exige que o quadro
de gestao de riscos inclua uma variedade de controlos de seguranca técnicos,
organizacionais e processuais, e que estes sejam proporcionais a criticidade dos

ativos. Adicionalmente, controlos preventivos como politicas de seguranga da
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informacao documentadas e gestao de configuragoes - patches sao necessarios
para diminuir vulnerabilidades conhecidas. Normas como a ISO/IEC 27001
e o NIST Cybersecurity Framework oferecem catdlogos de controlos possiveis
(controlo de acessos, criptografia, seguranca fisica, seguranca de redes, treino

de utilizadores, etc.) que podem ser adotados conforme aplicdvel.

Implementacao e integracao dos controlos: Os controlos selecionados devem ser
implementados na arquitetura de seguranga da empresa (detalhada no ponto
4.4) e integrados aos processos de negécio. Isso inclui configurar ferramentas
de seguranca (firewalls, sistemas de detegao de intrusao,SIEMs, etc.), atualizar
procedimentos operacionais (por exemplo, processo de gestao de mudangas de
TT incorporando verificagoes de seguranca) e promover a adesao dos colabora-
dores as novas préticas (através de formagao e consciencializagao). O sucesso
dessa etapa depende de uma boa gestao de projetos de seguranca, apoio da
gestao de topo e coordenagao entre equipas de TI, seguranca e unidades de

negdcio.

Monitorizagao e revisao continua: Apds implementados, os controlos devem ser
monitorizados continuamente para assegurar que estao eficazes e que os riscos
permanecem dentro dos niveis aceitdveis. O DORA exige que as seguradoras
realizem revisoes periddicas do seu quadro de controlo de TIC, incluindo audi-
torias internas independentes e testes dos controlos chave. Por exemplo, podem
ser conduzidos scans regulares de vulnerabilidades para verificar se as medidas
de patchmanagement estao a funcionar, ou exercicios simulados para testar o
plano de resposta a incidentes. Quando sao detetadas falhas ou lacunas — como
um controlo que nao bloqueou um incidente ou um risco emergente nao coberto
— a organizagao deve acionar mecanismos de correcao e melhoria continua. Isso
pode implicar atualizar politicas, reforcar determinados controlos, ou até rea-
valiar riscos com novas premissas. A cultura de aprendizagem organizacional
é importante aqui: cada incidente ou teste fornecem insights para aperfeigoar
o ambiente de controlo. Frameworkscomo a ISO/IEC 27001 enfatizam o ciclo

PDCA (Plan-Do-Check-Act) justamente para promover essa retro-alimentagao
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e melhoria constante no SGSI (Sistema de Gestao de Seguranga da Informagao).

Em sintese, alinhar os controlos com os riscos e ativos SI/T1I significa personali-
zar as medidas de seguranca a realidade da seguradora, concentrando recursos
de protecao onde o impacto potencial é maior. Seguindo os requisitos do DORA
e as boas praticas reconhecidas, a seguradora consegue reduzir a probabilidade
e impacto de incidentes, melhorar a visibilidade sobre o seu risco de cibersegu-
ranga e assegurar que, mesmo se ocorrerem eventos adversos, as consequéncias

para os clientes e operagoes sejam minimizadas.

4.4 Controlos DORA na arquitetura de seguranca

A implementagao dos controlos DORA na arquitetura de seguranga das seguradoras
é essencial para garantir tanto a resiliéncia operacional digital quanto a protecao
eficaz dos ativos de informacao. A arquitetura de seguranca deve ser projetada
de forma a integrar os controlos exigidos pelo DORA em todos os niveis — desde a
infraestrutura de TI béasica, passando pelas aplicacdes empresariais, até aos processos

de negécio e governacao.

Um primeiro componente da arquitetura de seguranca é a definicdo de politicas e
principios de seguranca da informacao que orientam todo o desenho arquitetural. A
seguradora deve estabelecer uma Politica de Seguranca da Informacao corporativa,
aprovada pela gestao de topo, que alinhada com os requisitos do DORA e normas
como a ISO/IEC 27001 defina os objetivos de seguranca, as responsabilidades e
as diretrizes para protecao dos ativos. Esta politica serve de base para a arquite-
tura, garantindo que haja coeréncia entre os controlos técnicos implementados e as

exigéncias de conformidade/regulamentares.

FEm termos de infraestrutura tecnolégica, a arquitetura de seguranca deve incorporar
controlos de protegao em véarias camadas (segundo o principio de defesa em profun-

didade). Dentre os controlos técnicos que devem ser implementados, destacam-se:

— Seguranca de rede: utilizacao de firewalls para filtrar o trafego nao autorizado,

sistemas de dete¢ao e prevencao de intrusdes (IDS/IPS) para identificar ati-
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vidades maliciosas e segmentacao de rede para isolar segmentos criticos (por
exemplo, separando a rede interna da rede piublica e segmentando ambientes
de producao, teste e administracao. Esses controlos reduzem a superficie de

ataque e limitam a propagacao de incidentes caso ocorram.

— Criptografia e protecao de dados: adogdo de criptografia robusta para dados
sensiveis, tanto em repouso (armazenados em bases de dados, discos, backups)
quanto em transito (comunicagoes de rede, transagoes web). O uso de proto-
colos seguros (TLS,VPNs) e a gestao adequada de chaves de cifra sao funda-
mentais para prevenir acessos nao autorizados a informagoes confidenciais, em
conformidade com as diretrizes do DORA de proteger a integridade e confiden-

cialidade dos dados.

— Controlo de acessos e identidade: implementacao de mecanismos de auten-
ticagao forte, como autenticagao multifator (MFA) para utilizadores privilegi-
ados e acesso remoto, e uma rigorosa gestao de identidades e acessos (IAM).
Politicas de controlo de acesso baseadas em privilégio minimo devem ser apli-
cadas, garantindo que cada utilizador ou sistema somente acede aos recursos
necessarios para as suas funcoes. Adicionalmente, é recomendado o uso de
solugoes de gestao de acessos privilegiados (PAM) para monitorizar e controlar

sessoes administrativas em sistemas criticos.

— Seguranca de aplicagoes: as aplicacgoes, sobretudo as desenvolvidas interna-
mente, devem seguir principios de " securitybydesign”. Isto envolve incorpo-
rar verificagoes de seguranga ao longo do ciclo de desenvolvimento de software
(SDLC) — por exemplo, realizar anélises de cddigo estdtico, testes de pene-
tragdo em aplicagoes web/mobile antes de entrarem em produgdo, e assegurar
a correcdo tempestiva de vulnerabilidades identificadas. O DORA, embora nao
mencione explicitamente cada medida de desenvolvimento seguro, exige que as
entidades tomem medidas para prevenir e detetar falhas nos seus sistemas TIC.
A norma ISO/IEC 27034 traz linhas de orientacdo para segurancga em desen-

volvimento de software, complementando os controlos DORA neste aspeto.

— Gestao de configuracoes e mudancas: estabelecer processos rigorosos de gestao
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de mudancas de TI que incluam avaliacao de risco e testes antes de alteracoes
em sistemas criticos. Controlos como gestao depatchese atualizagoes de software
regulares sdo cruciais — o DORA requer que as entidades tenham politicas docu-
mentadas para assegurar que softwares e sistemas sejam mantidos atualizados
e livre de falhas conhecidas. Ferramentas de automacao de patch management
e configuragao segura (por exemplo, aplicacdo debaseline security hardening)
devem fazer parte da arquitetura para reduzir a incidéncia de configuracoes

inseguras.

Além dos controlos preventivos e de protecao, a arquitetura de seguranca deve in-
cluir capacidades de detecao e resposta bem integradas. Isso significa implementar
monitorizagdo continua dos sistemas e redes — tipicamente através de um Security
Operations Center(SOC) ou funcdo equivalente — utilizando solugoes de correlagao de
eventos (SIEM) para detetar rapidamente padrdes de ataque ou anomalias. Quando
um incidente é detetado, devem existir controles de contencao e resposta (como
sistemas de isolamento de hosts comprometidos,procedimentos de emergéncia pré-
definidos) para limitar o dano. Conforme salientado pelo DORA, a capacidade de
detecao e resposta a incidentes é tao importante quanto a prevencgao, devendo ser
testada regularmente (por meio de simulacros e testes de cendrio) para garantir sua

eficicia.

Ao nivel dos processos de negocio, a arquitetura de seguranca deve garantir a con-
tinuidade das operagoes mesmo em face de incidentes graves. Assim, integra-se na
arquitetura planos e procedimentos de continuidade de negécio e recuperacao de
desastres (BCP/DRP) especificos para cenérios de falhas de TIC. O DORA obriga
as instituicoes a estabelecer planos de continuidade das atividades de TIC e de re-
cuperacao que sejam adequados e testados periodicamente. Tais planos incluem
arranjos de redundancia (sites alternativos, backups off-site), procedimentos manu-
ais de contingéncia, prioridades de recuperacao e estratégias de comunicacao de crise.
A norma ISO 22301 (Gestao da Continuidade de Negécio) e a ISO/IEC 27031 forne-
cem padroes para desenvolver e integrar estes planos na organizac¢ao, em consonancia

com os controlos DORA.
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Finalmente, é imprescindivel instituir a monitorizagao e revisao continua da arqui-
tetura de seguranca. As seguradoras devem avaliar regularmente se os controlos
arquiteturais permanecem eficazes face a evolucao das ameacas e mudancgas no am-
biente de TI. Isso envolve auditorias peridédicas de seguranca, testes de intrusao
independentes e revistes pds-incidente que alimentam melhorias na arquitetura. O
DORA espera que as entidades financeiras adotem um ciclo de melhoria continua,
revendo politicas, procedimentos e controlos a luz dos resultados de testes e inciden-
tes (por exemplo, atualizando a arquitetura para cobrir uma nova ameaga que se
materializou). Frameworks como o NIST CSF destacam a importancia dessa funcao
de feedback, garantindo que a arquitetura de seguranca nao seja estatica, mas sim

adaptativa e resiliente.

Em resumo, a incorporacao dos controlos DORA na arquitetura de seguranca as-
segura que os requisitos regulatérios nao fiquem apenas no plano tedrico, mas sim
materializados em medidas técnicas e organizacionais concretas dentro do ambiente
de TI da seguradora. Ao seguir uma abordagem estruturada — politicas claras, infra-
estrutura protegida em camadas, aplicacoes seguras, processos robustos de mudanca,
detegao e resposta eficientes, e planos de continuidade — a organizacao fortalece a sua
postura de segurancga e cumpre simultaneamente as obrigagoes de resiliéncia digital

impostas pelo regulador.

No anexo ’'Controlos de Implementagdo DORA’, o estudo foi convertido num road-
map pratico composto por 108 controlos, que servirao como guia para a jornada de
implementacao do regulamento. Este conjunto de controlos permitird monitorizar e

avaliar de forma estruturada a maturidade alcancada ao longo do processo.

4.5 Metodologia de gestao de risco com DORA

A metodologia de gestdao de risco com alinhamento ao DORA é um processo estru-
turado que visa identificar, avaliar, mitigar e monitorizar os riscos de Tecnologias
de Informagao e Comunicagao (TIC) nas seguradoras, integrando-se na gestao de

risco global da organizacao. Essa metodologia apoia-se nos principios tradicionais
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de gestao de risco (como os da ISO 31000 e ISO/IEC 27005), mas incorpora explici-
tamente os controlos e exigéncias do DORA para assegurar resiliéncia operacional.
Podemos delinear a metodologia em quatro etapas principais, em consonancia com

o ciclo de vida do risco de TIC:

1. Identificacdo dos riscos de TIC: Nesta fase, compila-se um inventario de riscos
potenciais que possam afetar os ativos e processos de TIC da seguradora. Con-
forme descrito no ponto 4.3, identifica-se os ativos criticos e respetivos pontos
fracos, bem como ameagas relevantes (internas ou externas). O DORA reforca
a necessidade de incluir todos os riscos significativos de TIC, abrangendo néao s6
falhas tecnoldgicas e ataques informéticos, mas também riscos oriundos de ter-
ceiros (ex.: falhas de fornecedores) e riscos emergentes. Ferramentas de anélise
de risco, como listas de verificagdo e bases de dados de cendrios de risco (por
ex. catdlogos de riscos de TIC conhecidos), podem ser usadas para nao omitir
fatores importantes. O resultado é uma listagem abrangente de eventos de risco
possiveis — por exemplo,ransomware em sistemas core, indisponibilidade de da-
tacenter, violagao de dados pessoais, indisponibilidade de fornecedor cloud, erro

humano em configuracao critica, entre outros.

2. Avaliagao e analise dos riscos de TIC: Cada risco identificado é entao avaliado
em termos de probabilidade de ocorréncia e impacto potencial. Esta andlise
pode ser qualitativa (atribuigao de niveis como Alto/Médio/Baixo) ou quantita-
tiva, consoante a maturidade da organizagao, mas deve seguir critérios coerentes
aprovados pela gestao (por exemplo, defini¢do do que constitui um impacto alto
em termos financeiros,reputacionais, legais). O DORA espera que as entidades
conhecam o seu apetite e tolerancia ao risco de TIC, isto é, o nivel de risco
que estao dispostas aaceitar, e utilizem essa referéncia para priorizar as acoes.
Riscos com probabilidade/impacto acima do tolerdvel serao marcados para tra-
tamento. A avaliacdo também considera interdependéncias — por exemplo, um
risco de falha de um fornecedor de TI pode ter impacto multiplicado se esse
fornecedor suportar varios processos criticos (risco de concentragdo). Devem

ser atribuidas classificagoes de risco inerente e residual, de modo a distinguir
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o nivel de risco antes e depois dos controlos existentes. Técnicas da ISO/TEC
27005 podem ser aplicadas aqui, incluindo férmulas de calculo de risco ou ma-
trizes de probabilidade vs. impacto. E importante documentar os resultados
— muitas vezes sob a forma de um relatdorio de avaliagao de riscos de TIC —
e submeter a apreciacdo do érgao de gestao de riscos ou comité de risco da

seguradora.

3. Tratamento (mitigacao) dos riscos de TIC: Para os riscos inaceitaveis identi-
ficados, define-se um plano de tratamento de risco, que especifica as acoes de
mitigacao a serem implementadas, responsaveis e prazos. As opcoes de tra-
tamento alinhadas ao DORA incluem: implementar ou reforcar controlos de
segurancga (tecnoldgicos ou processuais), transferir o risco (por exemplo, con-
tratando seguros que cobrem riscos de ciberseguranca ou terceirizando servicos
sob acordos rigorosos), eliminar o risco (por exemplo, descontinuando um sis-
tema vulnerdvel) ou aceitar formalmente o risco (somente se dentro do apetite e
ap6s avaliagdo). O foco principal, contudo, recai na implementacao de controlos

compensatdérios eficazes para reduzir a probabilidade e/ou impacto.

Como descrito no ponto 4.3, esses controlos podem variar desde melhorias na arquite-
tura de seguranga (firewalls, backups, redundancias) até iniciativas de fortalecimento

de processos (treinamentos, revisao de procedimentos).

O DORA exige que o 6rgao de diregao esteja envolvido na aprovagao das medidas
de mitigacao mais importantes, assegurando alocacao de recursos suficiente para
implementéa-las. Uma vez implementadas as medidas, reavalia-se o risco residual
para verificar se foi reduzido a um nivel aceitdvel. Toda a fase de tratamento deve
estar bem documentada, incluindo as justificativas para medidas adotadas ou para

eventuais aceitagoes de risco, de forma a demonstrar conformidade regulatéria.

Monitorizagao e revisao dos riscos de TIC: A ltima etapa da metodologia é continua:
envolve monitorizar a exposicao aos riscos ao longo do tempo e rever periodicamente
tanto os riscos identificados quanto a eficacia dos controlos implementados. O DORA
enfatiza a necessidade de monitorizacao continua — por exemplo, através de indicado-

res de risco-chave (KRIs) que sinalizam aumento de risco, como nimero de incidentes
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de determinado tipo, grau de cumprimento dos niveis de servigo (SLA)de fornece-
dores, etc. — e de auditorias regulares para avaliar se o processo de gestao de risco
de TIC permanece adequado. Além disso, requer-se que as empresas realizem um
reexame global anual do seu quadro de gestao de risco de TIC, incorporando quais-
quer mudangas (novos projetos, novas ameagas, alteragoes regulatérias). Incidentes
ocorridos servem de licoes aprendidas: por exemplo, um ataque bem-sucedido pode
indicar que certos riscos estavam subestimados ou que os controlos eram insuficien-
tes, exigindo revisao dos documentos de avaliagao e adogao de controlos adicionais.
A melhoria continua é, portanto, inerente & metodologia — o processo de gestao de

risco deve evoluir e amadurecer com o tempo.

A governagao também faz parte desta etapa: os resultados da monitorizagao (re-
latérios de estado de risco, falhas de controlo identificadas, planos de a¢ao pendentes)
devem ser reportados a gestao de topo e discutidos em foruns de risco, garantindo

accountability e apoio para manter a resiliéncia alinhada ao DORA.

FEm conclusao, a metodologia de gestao de risco com DORA integra-se ao sistema de
gestao da seguradora como um ciclo dinamico de identificagdo, avaliacdo, mitigacao
e monitorizacao de riscos de TIC. A adogao dessa metodologia, alinhada as normas
internacionais (ISO 31000, ISO 27005, etc.) e reforcada pelos requisitos especificos
do DORA, assegura que a organizac¢ao nao sé6 cumpra o regulamento, mas também
que desenvolva uma capacidade resiliente frente aos desafios tecnoldgicos atuais.
Essa gestao proativa e sistematica dos riscos de TIC permite antecipar ameacas,
minimizar perdas em caso de incidente e criar uma cultura organizacional onde a

resiliéncia operacional digital é parte integrante do negdcio.
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Conclusoes

Neste capitulo sao apresentadas as conclusoes finais do estudo, com base na andlise
desenvolvida e nos resultados obtidos. Sao sintetizados os principais contributos da
investigacao, as implicagoes praticas da implementagao do DORA numa seguradora
do ramo Vida e as oportunidades de evolucao futura, tanto a nivel académico como

organizacional.

5.1 Trabalho realizado

Esta tese dedicou-se a redefinir o ambito de um trabalho originalmente voltado para
a governacao de ciberseguranca em seguradoras, orientando-o para os desafios e opor-
tunidades da implementacao do Regulamento DORA numa seguradora portuguesa
do Ramo Vida. Mantendo a estrutura da proposta inicial, foi possivel integrar este

novo foco através de:

— introdugao contextualizando o tema e a problematica da conformidade com o

DORA;

— uma revisao do estado da arte, com andlise técnica dos requisitos regulatoérios

e dos principais desafios identificados em estudos e relatorios setoriais;

— a formulacao de uma proposta metodoldgica adequada a realidade da orga-

nizacao em estudo, com um plano de trabalho faseado;
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— a realizagdo de um diagnéstico de maturidade, que permitiu identificar lacunas

e definir recomendactes praticas.

Todo o trabalho enfatizou nao apenas os obstaculos operacionais e tecnoldgicos, mas
também os beneficios de uma implementacao eficaz, como a continuidade de negécio,

a mitigacao de riscos e o aumento da confianca institucional.

5.2 Relevancia do tema e principais conclusoes

Relevancia do tema

A crescente digitalizagdo do setor segurador, associada ao aumento da exposicao a
ameacas de ciberseguranca, tornou a resiliéncia operacional uma prioridade inadiavel.
O DORA néo representa apenas uma nova obrigacao regulatéria, mas sim um ins-
trumento transformador da governacao tecnoldgica nas instituicoes financeiras euro-
peias. No setor segurador portugués, onde subsistem sistemas legados, dependéncia
de fornecedores criticos e processos ainda parcialmente informais, o cumprimento
do DORA assume especial complexidade. Esta tese responde a auséncia de estudos
praticos e contextualizados sobre a sua implementagao, procurando nao sé contribuir
para o avango académico, mas também fornecer uma referéncia aplicada para outras
seguradoras com desafios semelhantes. Ao abordar de forma integrada os dominios
de tecnologia, risco e conformidade, o trabalho destaca-se pela sua utilidade trans-

versal.
Principais Conclusoes

Esta tese demonstrou que o DORA opera numa légica de ciclo de vida completo
da resiliéncia digital — incluindo desde a prevengao (gestao de riscos e arquitetura
de seguranca), a detec@o e resposta (gestao de incidentes), até a recuperagao (con-
tinuidade de negdcio e testes) — impondo um alinhamento estruturado e coerente
entre processos, pessoas e tecnologia. Tal abrangéncia revela a necessidade de uma
abordagem transversal por parte das seguradoras, onde a seguranca é incorporada

nos processos de negocio e nao tratada de forma isolada.

Pag. 53 de 61



Capitulo 5. Conclusées

O estudo de caso revelou ainda que, apesar de algumas seguradoras ji possuirem
medidas técnicas razoaveis, existe frequentemente uma lacuna na formalizacao dos
processos, na definicao clara de responsabilidades, e na documentacao das préticas
exigidas pelo regulamento. Isso confirma que o DORA nao é apenas mais um regu-
lamento, mas um motor de transformacao organizacional profunda — obrigando a
rever praticas enraizadas, a investir na maturidade processual e a adotar uma cultura

de seguranca baseada na melhoria continua.

5.3 Solucgao face ao problema de investigacao

A implementagao do DORA representa um desafio multidisciplinar que abrange tec-
nologia, processos e pessoas, mas também uma oportunidade tinica de modernizacao
e robustecimento da gestdo de risco digital nas seguradoras. Ao focar nos desafios
e propor solugoes concretas, esta tese foi de encontro ao duplo propdsito de auxiliar
a seguradora em estudo a navegar pelas exigéncias do DORA e de gerar conheci-
mento aplicado que possa orientar o setor rumo a uma maior resiliéncia operacional.
Assim, o trabalho ambiciona nao sé6 cumprir um objetivo académico, mas também
deixar um legado pratico num momento crucial de transformacao da regulacao de

ciberseguranca financeira.

Para responder ao problema identificado — ou seja, como operacionalizar os requi-
sitos do DORA numa seguradora com limitacoes tecnolégicas e organizacionais —

foi proposta uma solugao pratica baseada em um estudo de caso detalhado.

Importa destacar que, conforme o plano proposto no anexo “Controlos de imple-
mentacao DORA”, a larga maioria dos controlos identificados sdo de natureza pro-
cessual. Este aspeto revela uma realidade critica: o cumprimento do DORA nao
depende apenas de solucbes tecnoldgicas, mas exige uma mudanca profunda na
forma de atuar das seguradoras, centrada na criacao, formalizacao e gestao ativa
de politicas, processos e mecanismos de governagao. Trata-se de uma transformacao
que envolve toda a organizacao, desde a administracao até aos operadores técnicos,

e que impoe uma cultura de seguranga continua e transversal.
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Os principios estruturantes do DORA — nomeadamente a gestao integrada do risco
de TIC, a resposta coordenada a incidentes, os testes regulares de resiliéncia e a
supervisao rigorosa dos prestadores de servigos criticos — reforcam a necessidade
de uma abordagem proativa e preventiva. Esta exigéncia é ainda mais premente
quando confrontada com a realidade atual, onde eventos recentes, como o apagao
que afetou toda a Peninsula Ibérica em abril de 2025, evidenciaram que os planos
de continuidade e resposta a incidentes severos ainda nao se encontram totalmente
preparados para cendrios prolongados e de larga escala. Este tipo de ocorréncia
mostra que a coordenacao entre entidades publicas e privadas, bem como a robustez
dos mecanismos internos de resposta, sao fatores determinantes para a estabilidade

e seguranga do setor financeiro.

5.4 Linhas de Investigacao Abertas

Embora o DORA seja j& aplicdvel, muitos dos seus efeitos ainda estdo por materia-

lizar. Esta tese abre caminho a varias linhas de investigacao futuras, como:

eAvaliagdo comparativa da implementagado do DORA entre diferentes tipos de enti-

dades financeiras (ex.: bancos versus seguradoras);

eAnadlise do papel das autoridades supervisoras nacionais na harmonizacao da su-

pervisao em contexto europeu;

elnvestigagao sobre o impacto do DORA na contratagao e supervisao de prestadores

criticos de TIC fora da UE.

eAvaliagio especifica de enquadramento do DORA face a ISO 27001, NIST, CIS
Controls e outras referéncias de Cibersegurancga, e de segurancga de informacao de

forma mais abrangente.

Assim, a proposta apresentada nesta tese nao constitui apenas uma resposta regu-
lamentar, mas sim um modelo de evolugao organizacional, orientado por principios
de maturidade, melhoria continua e alinhamento com os riscos emergentes. Ao pro-
mover esta transformacao, a framework proposta podera servir como referéncia para

outras seguradoras e contribuir para uma resiliéncia operacional efetiva, sustentavel
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e alinhada com os objetivos do DORA.
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Controlos DORA por Dominio
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Dominio

Tipo de Controlo

Ambito

Organizagao e Governagao
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Processual
Ambos

Identificacdo
Ambos
Processual
Processual
Processual
Processual
Ambos
Ambos

Protegdo e Prevengdo
Processual
Processual
Ambos
Processual
Ambos
Ambos
Ambos
Ambos
Processual

Detecdo
Tecnico
Tecnico
Ambos
Tecnico

Resposta e Recuperagao
Processual
Processual
Processual
Ambos
Processual
Ambos
Ambos
Ambos
Processual
Processual

Controlo

Quadro de governo e controlo

Implementagdo da gestdo de riscos e razoabilidade da gestao
Consideragdes e aplicagdo da CIAA

Fungdes e responsabilidades

Estratégia de Resiliéncia Operacional Digital (DOR)

Planos de Continuidade das Atividades TIC e Planos de Resposta e Recuperagdo
Planeamento Auditoria Interna

Orgamento

TIC Revisdo de terceiros

Canais de comunicagdo

TIC Fungdo de gestdo de riscos por terceiros

Formagdo em matéria de riscos

Recursos de gestdo do risco das TIC

Auditoria das autoridades - Pedidos relacionados com os riscos
Independéncia do gestor de riscos

Analise e relatorio da gestdo do risco das TIC

Melhoria continua

Auditoria Interna

Verificagdo e corregdo

Estratégia DOR: conteudo

TIC Estratégia multifornecedor

Externalizagdo da conformidade

Requisitos de sistemas, protocolos e ferramentas TIC

Inventario das operagdes TIC

Fontes de riscos das TIC

Avaliagdo dos Riscos

Inventario dos activos de informagdo e TIC(CMDB)
Inventario dos processos TIC

Revisdo de modificagdo de inventario

Revisdo anual da avaliagdo de risco especifica das TIC

Sistemas TIC: monitorizar e controlar
Politicas de seguranga das TIC
Adequacdo das TIC

Politica de Seguranga da Informagao
Gestdo de redes e infraestruturas
Controlo de Acesso

Politica de Autenticagdo

Controlo das Alteragées das TIC
Gestdo de Patches

Detegdo de incidentes TIC
Mecanismos de detegdo de incidentes
Monitorizagdo de incidentes

Detecgdo de incidentes DRSP

Politica de Continuidade das Atividades das TIC

Politica de Continuidade das Atividades de TIC: conteido minimo

Plano de resposta e recuperagdo das TIC

Politica de continuidade das atividades de TIC: manutengdo e testes

Processo de Analise do Impacto nas Empresas (BIA)

Teste do PCN Continuidade e resposta

Teste de PCN: Cenarios

Teste de PCN: Comunicagdo em caso de crise

Revisdo dos planos de continuidade das atividades e de resposta e recuperagdo
Papel da Gestdo de Crises



Tipo de Controlo
P Controlo

Dominio Ambito

Processual Manutengdo de Registos
Processual Requisitos das centrais de depdsito de titulos
Processual Comunicagdo dos custos e perdas de incidentes relacionados com as TIC

Processual Sistemas TIC e restauro da informagdo
Tecnico Ativagdo de sistemas de reserva
Tecnico Requisitos dos sistemas de cdpia de seguranga
Ambos Planos de recuperagdo para contrapartes centrais
Tecnico Instalagdes de reserva e de restauro(Disaster Recovery e processamento secunddario)
Tecnico Capacidades redundantes de TIC
Tecnico Local de processamento secundario(Datacenter Secundario)
Processual RTO e RPO
Ambos Recuperagdo de incidentes relacionados com as TIC
© Aprendizagemeevolugio
Ambos Conhecimentos de seguranga da informagdo: capacidades e pessoal
Processual Andlise Pés-Incidente
Processual Comunicagdo de alteragdes Pos-Incidente
Processual Repositdrio de ligdes aprendidas no processo de avaliagdo do risco das TIC
Processual Acompanhamento da Estratégia de Resiliéncia Operacional Digital
Processual Relatérios sobre ligdes de incidentes relacionados com as TIC
Processual Sensibilizagdo para a seguranca e formagdo DOR
Processual Acompanhamento dos desenvolvimentos tecnoldgicos relevantes

Processual Processo de comunicagdo de crise e Politica de Comunicagdo

Processual Processo de gestdo de incidentes relacionados com as TIC
Processual Classificagdo de Incidentes
Processual Classificagdo das ciberameagas

Comunicagdo de incidentes graves relacionados com as TIC
Relatérios Voluntarios

Comunicagdo com os clientes

Comunicagdo de contetidos minimos

Externalizagdo de Relatdrios

Processual Teste de Resiliéncia Operacional Digital
Processual ConsideragGes sobre os riscos dos testes DOR
Processual Inspetor Independente
Processual Prioridade, classificagdo e corregdo dos resultados dos testes
Processual Testes Anuais
© TestedeferamentasesistemasTIC
Processual Especificages dos Testes
~ Testesavancados de ferramentas, sistemas e processos TiC baseadosem TLPT
Processual Testes avangados TLPT
Processual Areas de teste TLPT
Processual Ambito de aplicagdo do TLPT: Prestador de servigos de TIC a terceiros
Processual Envolvimento de terceiros nas TIC em TLPT
Processual Cooperagao na Gestdo dos Riscos e na aplicagdo dos controlos
Processual Relatério de constatagdes, correcgbes e documentagao
Processual Comunicagdo de atestado TLPT
Processual Requisitos dos inspetores

Processual Requisitos do TLPT



Tipo de Controlo
P Controlo

Dominio Ambito

Processual Requisitos internos de TLPT
Processual Requisitos do contrato TLPT

Processual Base de riscos de terceiros em TIC

Processual Estratégia de riscos para terceiros nas TIC

Processual Acordos contratuais com terceiros nas TIC: registo de informagdes
Processual Avaliagdo por terceiros das TIC

Processual Requisitos de InfoSec de terceiros para TIC

Processual Direito de acesso, inspegao e auditoria de terceiros nas TIC
Processual Direitos de rescisdo de terceiros nas TIC

Processual Estratégia de saida apoio aos servigos TIC

Processual Antecedentes e consideragGes contratuais de terceiros nas TIC

Processual Principais disposigdes contratuais relativas a terceiros nas TIC
Processual TIC de terceiros (fungdes criticas ou importantes) disposi¢des contratuais adicionais

Processual Acordos de partilha de informagdes sobre ameagas cibernéticas e informagoes
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Controlo Descrigao Resumida

Quadro de governo e controlo

Implementacdo da gestdo de riscos e
razoabilidade da gestao

Consideragdes e aplicagdo da CIAA

Fungdes e responsabilidades

Estratégia de Resiliéncia Operacional Digital
(DOR)

Planos de Continuidade das Atividades TIC e
Planos de Resposta e Recuperagdao

Planeamento Auditoria Interna

Orgamento

TIC Revisdo de terceiros

Canais de comunicacdo

TIC Funcgdo de gestdo de riscos por terceiros

Formagdo em matéria de riscos

Recursos de gestdo do risco das TIC

Auditoria das autoridades - Pedidos relacionados

com os riscos
Independéncia do gestor de riscos

Andlise e relatorio da gestdo do risco das TIC

Melhoria continua

Auditoria Interna

Verificagdo e correg¢do

A seguradora deve ter um quadro de governo e de controlo interno que garanta uma gestdo eficaz e prudente do risco Tl, a fim
de alcangar um elevado nivel de resiliéncia operacional digital.

A Administragdo da Seguradora define, aprova, supervisiona e é responsavel pela aplicagdo de todas as disposi¢des relacionadas
com o quadro de gestdo do risco das TIC. A Administragdo da seguradora dever ser a responsavel pela aprovagdo da gestdo de
risco TIC da Seguradora

Devera ser definido politicas que visem garantir a manutencao de elevados padrées de disponibilidade, autenticidade,
integridade e confidencialidade dos dados.

A Administragdo deve definir claramente os fungdes e as responsabilidades de todas as fungdes relacionadas com as TIC e
estabelecer mecanismos de governagdo adequados para garantir uma comunicagdo, cooperagdo e coordenagdo eficazes e
atempadas entre essas fungdes.

A Administracdo é globalmente responsdvel pela definicdo e aprovagdo da estratégia de resiliéncia operacional digital referida no
(estratégia DOR), incluindo a determinagao do nivel adequado de tolerancia ao risco de TIC da Seguradora, tal como referido na
estratégia DOR.

A Adminsragdo deve aprovar, supervisionar e rever periodicamente a aplicagdo da politica de continuidade das atividades das TIC
da Seguradora e dos planos de resposta e recuperagdo das TIC, referidos, respetivamente, politica de continuidade das
atividades das TIC) e plano de resposta e recuperagdo das TIC, que podem ser adotados como uma politica especifica que faga
parte integrante da politica global de continuidade das atividades e do plano de resposta e recuperagdo da Seguradora.

A Administracdo aprova e revé periodicamente os planos de auditoria interna das TIC da Seguradora, as auditorias das TIC e as
alteracGes materiais que Ihes sejam introduzidas.

A Administragdo atribui e revé periodicamente o orgamento adequado para satisfazer as necessidades de resiliéncia operacional
digital da Seguradora no que diz respeito a todos os tipos de recursos, incluindo os programas relevantes de sensibilizagdo para a
seguranga das TIC e a formagdo em resiliéncia operacional digital referida no (Sensibilizagdo para a seguranga e formagdo em
DOR) e as competéncias em TIC para todo o pessoal.

A Administracdo aprova e revé periodicamente a politica da Seguradora em matéria de acordos relativos a utilizagdo de servigos
TIC fornecidos por terceiros prestadores de servigos TIC.

A Administragdo da seguradora deve assegurar a existéncia de canais de informagdo formais, estruturados e continuos que lhe
permitam ser devidamente informada e exercer supervisdo eficaz sobre a gestdo de riscos decorrentes da contratagdo de
prestadores de servigos terceiros de TIC.

Esses canais devem garantir o reporte claro, tempestivo e completo sobre:

(i) Os acordos celebrados com terceiros para a utilizagdo de servigcos de TIC, incluindo contratos com prestadores externos ou
entidades subcontratadas;

(ii) Quaisquer alteragdes materiais relevantes planeadas nesses acordos, como substituicdo de fornecedores, mudangas de
infraestrutura, migragdes para ambientes cloud, ou modificagGes contratuais com impacto em niveis de servigo;

(iii) O impacto potencial dessas alteragGes sobre as fungdes criticas ou importantes da seguradora abrangidas pelos acordos,
devendo incluir-se uma sintese da analise de risco realizada para avaliar tais impactos;

(iv) Os principais incidentes relacionados com as TIC, o seu impacto operacional, reputacional ou regulatério, bem como as
medidas corretivas, de recuperagdo e mitigagdo adotadas.

As a seguradora estabelecem uma fung&o para controlar os acordos celebrados com os prestadores de servigos terceiros de TIC
sobre a utilizagdo de servigos de TIC, ou designam um membro da dire¢do como responsavel pela supervisdo da exposi¢do ao
risco e da documentagdo relevante.

Os membros da dire¢do da Seguradora devem manter-se ativamente atualizados com conhecimentos e competéncias suficientes
para compreender e avaliar o risco associado as TIC e o seu impacto nas operacGes da Seguradora, nomeadamente através de
uma formagao especifica regular, proporcional ao risco associado as TIC que esta a ser gerido.

O quadro de gestdo dos riscos em matéria de TIC deve incluir, pelo menos, estratégias, politicas, procedimentos, protocolos e
ferramentas em matéria de TIC que sejam necessarios para proteger devida e adequadamente todos os activos de informagdo e
activos de TIC, incluindo software informatico, hardware e servidores, bem como para proteger todos os componentes fisicos e
infraestruturas relevantes, tais como instalagdes, centros de dados e dreas sensiveis designadas, a fim de garantir que todos os
activos de informagao e activos de TIC estejam adequadamente protegidos contra riscos, incluindo danos e acesso ou utilizagdo
ndo autorizados.

As a seguradora fornecerdo as autoridades competentes, a pedido destas, informag8es completas e atualizadas sobre o risco
associado as TIC e sobre o seu quadro de gestdo do risco associado as TIC.

As a seguradora asseguram uma separacdo e independéncia adequadas das fungdes de gestdo do risco das TIC, das funcbes de
controlo e das fungdes de auditoria interna, de acordo com o modelo das trés linhas de defesa ou com um modelo de gestdo e
controlo interno do risco.

O quadro de gestdo do risco das TIC deve ser documentado e revisto pelo menos uma vez por ano, bem como aquando da
ocorréncia de incidentes graves relacionados com as TIC, e na sequéncia de instrugdes de supervisdo ou de conclusdes derivadas
de testes de resiliéncia operacional digital ou de processos de auditoria relevantes. Deve ser apresentado a autoridade
competente, a pedido desta, um relatdrio sobre a revisdo do quadro de gestdo do risco das TIC.

A gestdo do risco das TIC deve ser continuamente melhorada com base nos ensinamentos retirados da execugao e do controlo.
A gestdo do risco das TIC é objeto de uma auditoria interna efetuada regularmente por auditores, em conformidade com o plano
de auditoria das a seguradora. Esses auditores devem possuir conhecimentos, competéncias e experiéncia suficientes no
dominio do risco das TIC, bem como uma independéncia adequada.

Com base nas conclusdes da analise da auditoria interna, as a seguradora estabelecem um processo formal de
acompanhamento, incluindo regras para a verificagdo e correcdo atempadas das constatagdes criticas de auditoria das TIC.



Estratégia DOR: contetido

TIC Estratégia multifornecedor

Externaliza¢do da conformidade

Requisitos de sistemas, protocolos e ferramentas
TIC

Inventario das operagdes TIC

Fontes de riscos das TIC

Avaliagdo dos Riscos

Inventario dos activos de informagdo e
TIC(CMDB)

Inventario dos processos TIC

Revisdo de modifica¢do de inventario

Revisdo anual da avaliagdo de risco especifica das

TIiC

Sistemas TIC: monitorizar e controlar

Politicas de seguranca das TIC

O quadro de gestdo do risco das TIC deve incluir uma estratégia de resiliéncia operacional digital que estabeleca o modo como o
quadro deve ser aplicado. Deve incluir métodos para fazer face aos riscos em matéria de TIC e atingir objetivos especificos neste
dominio: a) O quadro de gestdo do risco das TIC apoia a estratégia e os objetivos comerciais da Seguradora b) Apeténcia pelo
risco, tolerancia ao risco e impacto da tolerancia nas perturbagées das TIC c) Objetivos de seguranga, KPI e KRM d) Arquitetura
de referéncia das TIC e eventuais alteragdes necessarias para atingir objetivos comerciais especificos ) Mecanismo para detetar
incidentes de TIC, prevenir o impacto e fornecer protegdo f) Estado da DOR, tendo em conta o nimero de incidentes graves de
TIC comunicados e a sua eficacia g) Teste da DOR h) Estratégia de comunicagdo em conformidade com Processo de comunicagdo
de crises, Politicas de comunicacdo e Fungdes de comunicagdo.

No contexto da estratégia de resiliéncia operacional digital, a empresa pode implementar uma estratégia de multiplos
fornecedores de TIC, a nivel do grupo ou da entidade, mostrando as principais dependéncias de fornecedores de servigos
terceiros de TIC e explicando a légica subjacente a combinagdo de aquisi¢des de fornecedores de servigos terceiros de TIC.

A Seguradora podem, em conformidade com a legislacdo setorial da Unido e nacional, subcontratar as tarefas de verificagdo do
cumprimento dos requisitos de gestdo do risco das TIC a empresas intragrupo ou externas. No caso de tal subcontratacdo, a
Seguradora continua a ser plenamente responsavel pela verificagdo do cumprimento dos requisitos de gestdo do risco das TIC.

Os requisitos aplicaveis aos sistemas, protocolos e instrumentos de TIC adotados pelas seguradoras devem estar em
conformidade com o principio da proporcionalidade, ou seja, ajustados a dimensdo, complexidade e criticidade das operacées
que suportam.

Nesse sentido, os sistemas devem ser:

(a) Fidveis, assegurando a exatiddo, consisténcia e disponibilidade dos dados em todas as fases do processamento;

(b) Dotados de capacidade técnica suficiente para:

processar com precisdo os dados necessarios a execugdo das atividades operacionais e regulatoérias;

assegurar a prestagdo continua e atempada dos servigos aos clientes e parceiros;

acomodar picos de carga, como aumentos subitos de transagdes, mensagens ou encomendas, inclusive durante a introdugdo de
novas tecnologias ou atualiza¢Ges sistémicas;

(c) Tecnologicamente resilientes, permitindo a seguradora manter a continuidade e desempenho dos servicos mesmo sob
condigdes adversas, como situagdes de tensdo de mercado, falhas de infraestrutura, ciberincidentes ou eventos disruptivos.

Identificagdo, classificagdo e documentagdo de todas as: fungdes empresariais apoiadas pelas TIC e activos TIC que apoiam essas
fungdes, papéis e responsabilidades, activos de informagdo e respetivos papéis e dependéncias em relagdo aos riscos TIC.

Deve ser identificado, numa base continua, todas as fontes de risco das TIC, a exposigdo ao risco de e para outras a seguradora, e
avaliar as ciberameagas e vulnerabilidades das TIC relevantes para as suas fungdes comerciais, activos de informagdo e activos de
TIC apoiados pelas TIC.

A seguradora procede a uma avaliagdo dos riscos aquando de cada alteragdo importante da infraestrutura da rede e do sistema
de informacdo, dos processos ou dos procedimentos que afetam as suas fungdes empresariais apoiadas pelas TIC, os seus
activos de informagdo ou os seus activos de TIC.

A seguradora deve proceder a identificacdo e inventariagdo sistematica de todos os ativos de informagao e ativos de Tecnologias
de Informagdo e Comunicagdo (TIC), abrangendo ndo sé os que se encontram nas instalagdes centrais, mas também os
localizados em sitios remotos ou em ambientes hibridos (on-premises e cloud).

Este levantamento deve incluir:

Equipamentos informaticos, recursos de rede e dispositivos moveis;

Sistemas de armazenamento, plataformas de virtualizagdo e aplicagGes criticas;

Configuragdo técnica de cada ativo, com detalhes sobre versdes, dependéncias e fungdes de negdcio suportadas;

Mapeamento das ligagdes e interdependéncias entre ativos, de modo a identificar pontos de falha comuns, relagdes criticas e
potenciais impactos cruzados em caso de incidente.

Adicionalmente, a seguradora deve classificar os ativos com base na sua criticidade para a continuidade das fungdes essenciais e
na sensibilidade da informacgdo que tratam ou armazenam. Essa classificagdo é fundamental para definir prioridades de
protecdo, medidas de mitigacdo e estratégias de recuperagao.

A seguradora identifica e documenta todos os processos que dependem de prestadores de servigos terceiros de TIC e
identificam as interconexdes com prestadores de servigos terceiros de TIC que prestam servigos de apoio a funges criticas ou
importantes.

Para efeitos do (Inventario das operagdes TIC), do (Inventario dos activos de informagdo e TIC) e do (Inventario dos processos
TIC), as a seguradora devem manter os inventarios pertinentes e atualiza-los periodicamente e sempre que ocorra uma alteragdo
importante, tal como referido no (Avaliagdo dos riscos).

A seguradora efetuam regularmente, e pelo menos uma vez por ano, uma avaliagdo especifica dos riscos em matéria de TIC
relativamente a todos os sistemas de TIC antigos e, em qualquer caso, antes e depois da ligagdo de tecnologias, aplicagdes ou
sistemas.

A seguradora acompanha e controla continuamente a seguranga e o funcionamento dos sistemas e instrumentos de TIC e
minimizam o impacto do risco associado aos sistemas de TIC através da utilizagdo de instrumentos, politicas e procedimentos
adequados de seguranga das TIC.

As seguradoras devem conceber, adquirir e aplicar politicas, procedimentos, protocolos e ferramentas de seguranga das TIC com
o objetivo de garantir a resiliéncia, continuidade e disponibilidade dos sistemas de informag&o, especialmente daqueles que
suportam fungdes criticas ou importantes.

Estas medidas devem assegurar elevados padrdes de disponibilidade, autenticidade, integridade e confidencialidade dos dados,
independentemente do seu estado: em repouso, em utilizagdo ou em transito.



Adequagdo das TIC

Politica de Seguranga da Informagdo

Gestdo de redes e infraestruturas

Controlo de Acesso

Controlo das Alteragdes das TIC

Politica de Autenticacdo

Gestdo de Patches
Detegdo de incidentes TIC

Mecanismos de detecdo de incidentes

Monitorizagdo de incidentes

Detecdo de incidentes DRSP

Politica de Continuidade das Atividades das TIC

Politica de Continuidade das Atividades de TIC:
contetido minimo

Plano de resposta e recuperagao das TIC
Politica de continuidade das atividades de TIC:
manutencdo e testes

Processo de Analise do Impacto nas Empresas
(BIA)

As solugdes e processos TIC devem ser adequados de acordo com o principio da proporcionalidade: (a) seguranga dos meios de
transferéncia de dados; (b) minimizar o risco de corrupgdo ou perda de dados, de acesso ndo autorizado e de falhas técnicas que
possam prejudicar a atividade comercial (c) prevenir a falta de disponibilidade, o comprometimento da autenticidade e
integridade, a quebra de confidencialidade e a perda de dados; (d) Assegurar a protegdo dos dados contra os riscos decorrentes
da gestdo dos dados, incluindo a ma administragdo, os riscos relacionados com o tratamento e os erros humanos.

Desenvolver e documentar uma politica de seguranca da informagdo que defina regras para proteger a disponibilidade,
autenticidade, integridade e confidencialidade dos dados, dos activos de informagdo e dos activos de TIC, incluindo os dos seus
clientes, quando aplicavel.

Seguindo uma abordagem baseada no risco, estabelecer uma estrutura sélida de gestdo das redes e infraestruturas, utilizando
técnicas, métodos e protocolos adequados que podem incluir a implementagdo de mecanismos automatizados para isolar os
activos de informacdo afetados afetados em caso de ciberataques. As a seguradora devem conceber a infraestrutura de ligagdo
em rede para permitir a sua separagdo ou segmentagdo instantanea, a fim de minimizar e evitar o contagio, especialmente no
caso de processos financeiros interligados.

Aplicar politicas que limitem o acesso fisico ou Iégico aos activos de informacgdo e aos activos de TIC apenas ao necessario para
fungdes e atividades legitimas e aprovadas, e estabelecer para esse efeito um conjunto de politicas, procedimentos e controlos
que abordem os direitos de acesso e assegurem uma boa gestdo dos mesmos;

Aplicar politicas, procedimentos e controlos documentados para a gestdo das alteragdes das TIC, incluindo alteragdes de
software, hardware, componentes de firmware, sistemas ou parametros de seguranca, que se baseiem numa abordagem de
avaliagdo dos riscos e sejam parte integrante do processo global de gestdo das alteragdes da Seguradora, a fim de garantir que
todas as alteragoes dos sistemas TIC sejam registadas, testadas, avaliadas, aprovadas, aplicadas e verificadas de forma
controlada. A politica de controlo das alteragdes das TIC deve ser aprovada pelas instancias de gestdo adequadas e deve ter
protocolos especificos.

Aplicar politicas e protocolos para mecanismos de autenticagdo forte, com base em normas relevantes e sistemas de controlo
especificos, e medidas de protegdo de chaves criptogréficas através das quais os dados sdo cifrados com base nos resultados de
processos aprovados de classificagdo de dados e de avaliagdo de riscos das TIC.

Politicas documentadas adequadas e abrangentes para correcgdes e actualizagdes.

A seguradora deve ter mecanismos para detetar atividades andmalas, em conformidade com o (Processo de gestdo de
incidentes relacionados com as TIC), incluindo problemas de desempenho da rede de TIC e incidentes relacionados com as TIC, e
para identificar potenciais pontos Unicos de falha importantes. O mecanismo deve ser regularmente testado em conformidade
com o definido em Especificagdes de teste.

Os mecanismos de detegdo referidos em Mecanismos de detegdo de incidentes devem permitir multiplos niveis de controlo,
definir limiares de alerta e critérios para desencadear e iniciar processos de resposta a incidentes relacionados com as TIC,
incluindo mecanismos de alerta automatico para o pessoal competente responsavel pela resposta a incidentes relacionados com
as TIC.

A seguradora consagra recursos e capacidades suficientes para controlar a atividade dos utilizadores, a ocorréncia de anomalias
nas TIC e os incidentes relacionados com as TIC, em especial os ciberataques.

Os prestadores de servigos de comunicagdo de dados devem, além disso, dispor de sistemas que permitam verificar eficazmente
se as comunicagdes comerciais estdo completas, identificar omissdes e erros ébvios e solicitar a retransmissado dessas
comunicagdes.

A politica de continuidade das atividades das TIC pode ser adotada como uma politica especifica, fazendo parte integrante da
politica global de continuidade das atividades da Seguradora.

A politica de continuidade das atividades da seguradora visa garantir a resiliéncia operacional digital, através de um conjunto
estruturado de objetivos e medidas que asseguram a continuidade e recuperagdo das fungdes criticas ou importantes perante
incidentes disruptivos, nomeadamente os relacionados com as TIC.

Os objetivos centrais desta politica incluem:

(a) Assegurar a continuidade das fungdes criticas ou importantes da organizagdo, mesmo em cenarios de disrupgdo tecnoldgica;
(b) Permitir uma resposta rapida, adequada e eficaz a incidentes relacionados com as TIC, limitando os danos operacionais,
reputacionais e financeiros, e promovendo a retoma eficiente das atividades;

(c) Garantir a ativagdo imediata de planos de contencgdo e recuperagdo, adaptados a cada tipo de incidente, com base em
processos, ferramentas e tecnologias previamente definidos. Estes planos devem estar articulados com os procedimentos de
backup, restauragdo e recuperagdo de dados, assegurando medidas preventivas e corretivas eficazes;

(d) Realizar uma estimativa preliminar dos impactos, perdas e danos, com base em métricas definidas, para apoiar a decisdo e
priorizagdo de resposta;

(e) Estabelecer agdes de comunicagdo e gestdo de crise, garantindo a transmissdo clara e atualizada de informagdo:

a todo o pessoal interno relevante, as partes interessadas externas (clientes, parceiros, reguladores),e as autoridades
competentes, de acordo com os mecanismos definidos no plano de reporte e notificagdo regulamentar.

No ambito do (quadro de gestdo dos riscos em matéria de TIC), a seguradora devem aplicar planos associados de resposta e
recuperagdo em matéria de TIC, que devem ser objeto de analises por auditorias internas independentes.

A seguradora estabelece, mantém e testa periodicamente planos adequados de continuidade das atividades de TIC,
nomeadamente no que diz respeito a fungdes criticas ou importantes externalizadas ou contratadas através de acordos com
prestadores de servicos de TIC terceiros.

O BIA serve para avaliar o impacto potencial de perturbagdes graves da atividade através de critérios quantitativos e qualitativos,
utilizando dados internos e externos e analises de cenarios, conforme adequado. A BIA deve ter em conta o cardcter critico das
fungdes empresariais identificadas e identificadas, dos processos de apoio, das dependéncias de terceiros e dos activos de
informacdo, bem como as suas interdependéncias.
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Sdo efetuados testes referente a Politica de continuidade das atividades de TIC e Plano de resposta e recuperagdo de TIC em
relagcdo aos sistemas de TIC que suportam todas as fungdes, pelo menos uma vez por ano, bem como em caso de alteracGes
substanciais aos sistemas de TIC que suportam fungdes criticas ou importantes.

A seguradora deve incluir nos planos de ensaio cenarios de ciberataques e de comutagdo entre a infraestrutura primaria de TIC e
a capacidade redundante, as copias de seguranga e os recursos redundantes necessarios para cumprir as obrigagdes
estabelecidas em politicas e procedimentos de copia de seguranga, procedimentos e métodos de restabelecimento e
recuperagao

Testar os planos de comunicagdo de crise estabelecidos em conformidade com referidos na comunicagdo

Rever a politica de continuidade das atividades das TIC e os planos de resposta e recuperagao das TIC, tendo em conta os
resultados dos testes realizados em conformidade com o (Testes do PCN: cendrios) e as recomendagdes decorrentes de
verificagdes de auditoria ou de analises de supervisdo.

A seguradora deve ter uma fungdo de gestdo de crises que, em caso de ativagdo dos seus planos de continuidade das atividades
TIC ou dos seus planos de resposta e recuperagdo TIC, deve, nomeadamente, estabelecer procedimentos claros para gerir as
comunicagdes internas e externas em caso de crise, em conformidade com o plano de Comunicagdo

A seguradora conserva registos facilmente acessiveis das atividades realizadas antes e durante os eventos de perturbacdo,
quando sdo ativados os seus planos de continuidade das atividades TIC e os seus planos de resposta e recuperagdo TIC.

Os depositdrios centrais de valores mobiliarios devem fornecer as autoridades competentes copias dos resultados dos testes de
continuidade das atividades no dominio das TIC ou de exercicios semelhantes.

A seguradora comunicard as autoridades competentes, a pedido destas, uma estimativa dos custos e perdas anuais agregados
causados por incidentes graves relacionados com as TIC.

Para assegurar um tempo de inatividade minimo e reduzir ao maximo as perturbagdes e perdas operacionais(artigo 112), a
seguradora deve desenvolver e manter os seguintes mecanismos:

(a) Politicas e procedimentos de copia de seguranca (backup), que definam claramente:

0 ambito da informagdo sujeita a backup, com base na sua criticidade e no nivel de confidencialidade dos dados;

a frequéncia minima dos backups, ajustada ao impacto potencial da perda de dados (ex. backups diarios para sistemas criticos,
mensais para arquivos histdricos);

(b) Procedimentos e métodos robustos de restauragdo e recuperagdo de dados, garantindo que, em caso de incidente, os
sistemas e informagdes podem ser restaurados num prazo compativel com os objetivos de recuperagdo (RTO/RPO) definidos
pela organizagdo.

A seguradora deve dispor de sistemas de salvaguarda (backup)(Artigo 11.2, n.2 2 e n.2 3) devidamente configurados e testados,
que possam ser ativados em conformidade com as suas politicas internas de salvaguarda e recuperagdo, bem como com os
procedimentos operacionais de restauro de dados e sistemas.

A ativagdo destes sistemas de cdpia de seguranga deve respeitar rigorosamente os principios de seguranga da informagdo, ndo
podendo comprometer a disponibilidade, autenticidade, integridade ou confidencialidade dos dados, nem a seguranga global da
rede e dos sistemas de informagao.

Para o restabelecimento dos dados de seguranga através dos seus préprios sistemas, as a seguradora utilizam sistemas TIC fisica
e logicamente separados do sistema TIC de origem. Os sistemas TIC devem ser protegidos de forma segura contra qualquer
acesso ndo autorizado ou corrupgdo das TIC e permitir o restabelecimento atempado dos servigos, recorrendo, se necessario, a
copias de seguranca dos dados e dos sistemas.

Relativamente as contrapartes centrais, os planos de recuperagdo devem permitir a recuperagdo de todas as transagdes no
momento da perturbagdo, de modo a que a contraparte central possa continuar a operar com seguranga e concluir a liquidagdo
na data prevista.

Os prestadores de servigos de transmissdo de dados devem também manter recursos adequados e dispor de meios de reserva e
de restabelecimento para poderem oferecer e manter os seus servicos em permanéncia.

A seguradora devem manter capacidades TIC redundantes, equipadas com recursos, capacidades e fungdes adequadas para
assegurar as necessidades da atividade.

A seguradora deve manter um local de processamento secundario (Esta exigéncia encontra-se em conformidade com o artigo
11.2)com recursos, capacidades técnicas e operacionais, e disposigdes adequadas em matéria de pessoal, de modo a garantir a
continuidade das suas fungdes criticas ou importantes em caso de indisponibilidade do local principal.

Este local secundario deve obedecer aos seguintes requisitos:

(a) Estar situado a uma distancia geografica adequada do local de processamento primario, garantindo um perfil de risco
distinto, de forma a evitar ser afetado simultaneamente pelo mesmo evento disruptivo que comprometa o centro principal;
(b) Possuir capacidade para assegurar a continuidade operacional dos servigos essenciais, com niveis de desempenho
equivalentes aos do centro principal ou compativeis com os objetivos de recuperagdo (RTO e RPO) definidos no plano de
continuidade de negdcio da seguradora;

(c) Ser imediatamente acessivel ao pessoal relevante da organizagdo, permitindo a ativagdo célere do plano de contingéncia e
assegurando a execugdo das fungdes criticas ou importantes sem interrupgdes significativas.

Ao determinar o tempo de recuperagao e os objetivos do ponto de recuperagdo para cada fungdo, a seguradora deve ter em
conta se se trata de uma fungdo critica ou importante e o potencial impacto global na eficiéncia do mercado. Esses objetivos de
tempo deve garantir que, em cenarios extremos, os niveis de servico acordados sejam cumpridos.

Ao recuperar de um incidente relacionado com as TIC, as a seguradora devem efetuar as verificagdes necessarias, incluindo
quaisquer verificagdes e reconciliagdes multiplas, a fim de garantir a manutengdo do mais elevado nivel de integridade dos
dados. Estas verificagdes devem igualmente ser efetuadas aquando da reconstrucdo de dados provenientes de partes
interessadas externas, a fim de garantir a coeréncia de todos os dados entre sistemas.

A seguradora deve ter capacidades técnicas e de pessoal para recolher informagdes sobre vulnerabilidades e ciberameagas,
incidentes relacionados com as TIC, em especial ciberataques, e analisar o impacto que estes podem ter na sua resiliéncia
operacional digital.
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A seguradora procede a revisdes apds um incidente grave relacionado com as TIC que perturbe as suas atividades principais,
analisando as causas da perturbagdo e identificando as melhorias necessdrias para as operacdes de TIC ou no ambito a politica
de continuidade das atividades das TIC referida no (politica de continuidade das atividades das TIC)

A seguradora comunicard as autoridades competentes, a pedido destas, as alterages efetuadas na sequéncia da analise de
incidentes relacionados com as TIC, tal como referido no . As andlises pds-incidentes relacionados com as TIC referidas no
determinam se os procedimentos estabelecidos foram seguidos e se as medidas tomadas foram eficazes, nomeadamente em
relagdo aos seguintes aspetos (a) a rapidez de resposta aos alertas de seguranga e a determinagdo do impacto dos incidentes
relacionados com as TIC e a sua gravidade; (b) a qualidade e a rapidez da realizagdo de uma analise forense, quando considerada
adequada; (c) a eficacia da escalada de incidentes no seio da Seguradora; (d) A eficacia da comunicagdo interna e externa.

Os ensinamentos retirados dos testes de resiliéncia operacional digital realizados em Testes avangados de ferramentas, sistemas
e processos TIC baseados em TLPT e requisitos para os testadores que realizam TLPT e de incidentes reais relacionados com as
TIC, em particular ciberataques, juntamente com os desafios enfrentados aquando da ativagdo dos planos de continuidade das
atividades TIC e dos planos de resposta e recuperacdo das TIC, juntamente com as informagdes relevantes trocadas com as
contrapartes e avaliadas durante as analises de supervisdo, devem ser devidamente incorporados de forma continua no
processo de avaliagdo do risco das TIC. Essas conclusdes devem constituir a base para revisdes adequadas das componentes
relevantes do quadro de gestdo do risco das TIC.

A seguradora deve monitorizar a eficacia da aplicagdo da sua estratégia de resiliéncia operacional digital definida no . (Estratégia
DOR: conteldo).

Os quadros superiores do pessoal das TIC devem apresentar aa dire¢do, pelo menos uma vez por ano, um relatério sobre as
conclusdes referidas no (repositério dos ensinamentos obtidos no processo de avaliagdo dos riscos das TIC) e formular
recomendagoes.

A seguradora desenvolvem programas de sensibilizagdo para a seguranga das TIC e formagdo em matéria de resiliéncia
operacional digital como mddulos obrigatérios dos seus programas de formagdo do pessoal. Esses programas e agdes de
formagdo sdo aplicaveis a todos os trabalhadores e ao pessoal de diregdo, e devem ter um nivel de complexidade proporcional
ao ambito das suas fungdes.

A seguradora deve acompanhar continuamente os desenvolvimentos tecnolégicos relevantes, também com o objetivo de
compreender o possivel impacto da implantagdo dessas novas tecnologias nos requisitos de seguranga das TIC e na resiliéncia
operacional digital. Mantém-se atualizadas em relagdo aos mais recentes processos de gestdo dos riscos das TIC, a fim de
combater eficazmente as formas atuais ou novas de ciberataques.

No dmbito da gestdo do risco das TIC, a seguradora deve ter planos de comunicagdo de crises que permitam a divulgagdo
responsavel, pelo menos, dos principais incidentes ou vulnerabilidades relacionados com as TIC aos clientes e contrapartes, bem
como ao publico, se for caso disso.

A politica de comunicagdo devem ser aplicadas para o pessoal interno e para as partes interessadas externas. As politicas de
comunicagdo para o pessoal devem ter em conta a necessidade de diferenciar entre o pessoal envolvido na gestdo do risco das
TIC, em especial o pessoal responsavel pela resposta e recuperagdo, e o pessoal que necessita de ser informado.

Pelo menos uma pessoa da Seguradora deve ser encarregada de aplicar a estratégia de comunicagdo para os incidentes
relacionados com as TIC e desempenhar a fungdo publica e mediatica para esse efeito.

A seguradora classifica os incidentes relacionados com as TIC e avalia o seu impacto com base nos seguintes critérios:

(a) o nimero e/ou a relevancia dos clientes ou contrapartes afetados, incluindo o volume de transagdes e eventual impacto
reputacional;

(b) a duragdo do incidente, nomeadamente o tempo de inatividade dos servigos afetados;

(c) a distribui¢do geografica das zonas impactadas, especialmente se envolver mais de dois Estados-Membros;

(d) as perdas de dados, considerando os efeitos sobre a disponibilidade, integridade, autenticidade e confidencialidade da
informacdo;

(e) o grau de criticidade dos servigos afetados, abrangendo transagdes e operagdes essenciais da seguradora;

(f) o impacto econdmico, incluindo custos e perdas diretas ou indiretas, tanto em termos absolutos como proporcionais

As ciberameacas sdo classificadas como significativas com base no caracter critico dos servicos em risco, incluindo as transacoes
e operagdes da Seguradora, o nimero e/ou a relevancia dos clientes ou contrapartes financeiras visados e a distribuigdo
geografica das areas em risco.

A seguradora deve comunicar os incidentes graves relacionados com as TIC a autoridade competente, em conformidade com o
Artigo 46.2 do Regulamento (UE) 2022/2554 (DORA). Essa comunicagdo deve respeitar os requisitos formais definidos na Norma
Regulamentar n.2 9/2023-R da ASF, que estabelece o contetido minimo obrigatdrio das notificagbes e a utilizagdo dos modelos
normalizados definidos pelas normas técnicas de regulamentagdo europeia (RTS).

O processo compreende a elaboragdo da notificagdo inicial, seguida dos relatérios intercalares e do relatério final, apds a recolha
e analise de todas as informagdes relevantes sobre o incidente. A comunicagdo deve ser efetuada através da plataforma
eletrénica disponibilizada para o efeito.

Em situagBes excecionais em que uma impossibilidade técnica impega a utilizagdo do modelo normalizado, a seguradora deve
informar a ASF de imediato, utilizando meios alternativos, nomeadamente através do enderego eletrénico dedicado:
dora@asf.com.pt.

A seguradora pode, numa base voluntaria, notificar as ciberameagas consideradas significativas a ASF sempre que considerem
que a ameaga é relevante para o sistema financeiro, os utilizadores dos servicos ou os clientes. A autoridade competente
relevante pode fornecer essas informagdes a outras autoridades relevantes.
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Envolvimento de terceiros nas TIC em TLPT

Caso ocorra um incidente grave relacionado com as TIC que tenha impacto nos interesses financeiros dos clientes, a seguradora
informara os seus clientes, sem demora injustificada e logo que tenham conhecimento do mesmo, sobre o incidente grave
relacionado com as TIC e sobre as medidas adotadas para atenuar os efeitos adversos desse incidente.

A seguradora deve apresentar a ASF, no dmbito da gestdo de incidentes graves relacionados com as TIC, os seguintes elementos
de comunicagdo formal:
(a) Uma notificagdo inicial, a remeter logo que o incidente seja detetado;

(b) Um relatdrio intercalar, subsequente a notificagdo inicial, sempre que haja uma alteragdo significativa no estado do incidente
ou na resposta adotada, com base em nova informagdo disponivel. Este pode ser complementado por atualizagdes adicionais,
sempre que pertinente ou mediante solicitagdo da autoridade competente;

(c) Um relatdrio final, a submeter apds a conclusdo da analise da causa raiz do incidente, independentemente da implementagdo
de medidas de mitigagdo, e com substituicdo das estimativas iniciais pelos valores reais do impacto verificado.

Esta obrigacdo encontra-se prevista no artigo 20.2 do Regulamento (UE) 2022/2554 (DORA)

A seguradora pode subcontratar a terceiros, de acordo com a legislagdo nacional e da Unido aplicavel, as obrigagdes de
comunicagdo de incidentes previstas no regulamento. Contudo, essa subcontratagdo ndo isenta a seguradora da sua
responsabilidade: a entidade permanece integralmente responsavel pelo cumprimento dos requisitos de reporte e comunicagdo
de incidentes relacionados com as TIC, devendo assegurar que o prestador de servigos cumpre os mesmos niveis de qualidade,
seguranga e tempestividade exigidos pelo quadro regulamentar, nomeadamente pelo Regulamento (UE) 2022/2554 (DORA),
artigo 19.2, n.2 4.

Para avaliar o grau de preparagao para lidar com incidentes relacionados com as TIC, identificar pontos fracos, deficiéncias e
lacunas na resiliéncia operacional digital e aplicar prontamente medidas corretivas, a seguradora deve, tendo em conta os
critérios de proporcionalidade, estabelecer, manter e rever um programa sélido e abrangente de testes de resiliéncia
operacional digital como parte integrante do quadro de gestdo do risco das TIC.

Ao realizar o programa de testes de resiliéncia operacional digital, a seguradora deve seguir uma abordagem baseada no risco,
tendo em conta os critérios de proporcionalidade, considerando devidamente o panorama evolutivo do risco das TIC, quaisquer
riscos especificos a que a Seguradora em causa esteja ou possa estar exposta, o caracter critico dos activos de informagdo e dos
servigos prestados, bem como qualquer outro fator que a Seguradora considere adequado.

A seguradora assegurara que os testes sejam efetuados por entidades independentes, quer internas quer externas. Quando os
testes forem efetuados por um inspetor interno, a seguradora devem afetar recursos suficientes e assegurar que os conflitos de
interesses sejam evitados durante as fases de concegdo e execugdo do teste.

A seguradora deve definir procedimentos e politicas para dar prioridade, classificar e solucionar todas as questdes reveladas
durante a realizagdo dos testes e deve definir metodologias de validagdo interna para verificar se todas as insuficiéncias,
deficiéncias ou lacunas identificadas sdo plenamente resolvidas.

A seguradora assegurara, pelo menos uma vez por ano, a realizagdo de testes adequados a todos os sistemas e aplicagdes TIC
que servem de suporte a fungdes criticas ou importantes.

O programa deve incluir uma série de avaliagGes, tais como avaliagdes e analises de vulnerabilidades, analises de fontes abertas,
avaliagdes de seguranga da rede, analises de lacunas, analises de seguranga fisica, questionarios e solugdes de software de
analise, andlises de codigo-fonte, sempre que possivel, testes baseados em cenarios, testes de compatibilidade, testes de
desempenho, testes de extremo a extremo e testes de penetragdo. As microempresas realizam os testes combinando uma
abordagem baseada no risco com um planeamento estratégico dos testes de TIC, tendo devidamente em conta a necessidade de
manter uma abordagem equilibrada entre, por um lado, a escala de recursos e o tempo a atribuir aos testes de TIC previstos no
presente artigo e, por outro lado, a urgéncia, o tipo de risco, a importancia critica dos activos de informagédo e dos servigos
prestados, bem como qualquer outro fator relevante, incluindo a capacidade da Seguradora para assumir riscos calculados.

A seguradora deve efetuar, pelo menos de 3 em 3 anos, testes avangados por meio de TLPT. Com base no perfil de risco da
Seguradora e tendo em conta as circunstancias operacionais, a autoridade competente pode, se necessario, solicitar a
Seguradora que reduza ou aumente esta frequéncia.

Cada teste de penetragdo baseado em ameagas deve abranger varias ou todas as fungdes criticas ou importantes de uma
Seguradora e deve realizar em sistemas de produgdo em funcionamento que sirvam de suporte a essas fungGes. As a seguradora
identificam todos os sistemas, processos e tecnologias TIC subjacentes relevantes que apoiam as fungdes criticas ou importantes
e os servigos TIC, incluindo os que apoiam as fungdes criticas ou importantes que tenham sido que tenham sido externalizados
ou contratados a prestadores de servigcos de TIC terceiros.

Sempre que os prestadores de servigos terceiros de TIC estejam incluidos no dmbito do TLPT, a Seguradora toma as medidas e
salvaguardas necessdrias para assegurar a participagdo desses prestadores de servigos terceiros de TIC no TLPT e mantém a todo
0 momento a plena responsabilidade pelo cumprimento do presente regulamento.

Quando a participacido de um prestador de servigos terceiros de TIC no TLPT, referida no Ambito do TLPT: Prestador de servicos
terceiros de TIC for razoavelmente suscetivel de ter um impacto adverso na qualidade ou na seguranga dos servigos prestados
pelo prestador de servigos terceiros de TIC a clientes que sejam entidades ndo abrangidas pelo ambito de aplicagdo do presente
regulamento, ou na confidencialidade dos dados relacionados com esses servigos, a Seguradora e o prestador de servigos
terceiros de TIC podem acordar por escrito que o prestador de servigos terceiros de TIC celebre diretamente acordos contratuais
com um testador externo, com o objetivo de realizar, sob a dire¢cdo de uma Seguradora designada, um TLPT agrupado que
envolva varias a seguradora (testes agrupados) as quais o prestador de servigos terceiros de TIC presta servigos de TIC.
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A seguradora aplica, com a cooperagao dos prestadores de servicos terceiros de TIC e de outras partes envolvidas, incluindo os
inspetores, mas excluindo as autoridades competentes, controlos eficazes da gestdo do risco para atenuar os riscos de qualquer
impacto potencial nos dados, danos nos activos e perturbagdo de fungdes, servigos ou operagdes criticos ou importantes da
prépria Seguradora, das suas contrapartes ou do sector financeiro.

No final dos testes, apos a aprovagdo dos relatérios e dos planos de corregdo, a Seguradora e, quando aplicavel, os inspetores
externos devem fornecer a autoridade, designada em conformidade com os n.2s 9 ou 10 do artigo 26.2 da DORA, um resumo das
conclusdes relevantes, dos planos de corregdo e da documentagdo que demonstra que a PTF foi realizada em conformidade com
0s requisitos.

As autoridades fornecerdo as a seguradora um atestado que confirme que o teste foi efectuado em conformidade com os
requisitos evidenciados na documentacao, a fim de permitir o reconhecimento mutuo dos testes de penetragdo baseados em
ameagas entre as autoridades competentes. A Seguradora notifica a autoridade competente relevante do atestado, do resumo
das conclusdes relevantes e dos planos de correcdo.

A seguradora devem contratar inspetores para efeitos da realizagdo de TLPT em conformidade com o . (Requisitos TLPT) Quando
as a seguradora utilizam inspetores internos para a realizagdo de TLPT, devem contratar inspetores externos a cada trés testes.

A seguradora sé deve utilizar para a realizagdo dos TLPT testadores que (a) Sejam da mais elevada idoneidade e reputacgao; (b)
Possuam capacidades técnicas e organizativas e demonstrem conhecimentos especificos em matéria de informagdes sobre
ameacgas, testes de penetragao e testes de equipas vermelhas penetracdo e testes de equipas vermelhas; (c) Sejam certificadas
por um organismo de acreditacdo num Estado-Membro ou adiram a cédigos de conduta formais ou a quadros éticos; (d)
Fornegam uma garantia independente, ou um relatério de auditoria, relativamente a boa gestdo dos riscos associados a d)
Fornecer uma garantia independente ou um relatério de auditoria relativamente a boa gestdo dos riscos associados a execugao
dos PTF, incluindo a devida protecdo das informagdes confidenciais da Seguradora e a reparagao dos riscos de negdcio da
Seguradora; (e) estdo devida e integralmente cobertos por seguros de responsabilidade civil profissional relevantes, incluindo
contra riscos de ma conduta e negligéncia.

Ao utilizarem testadores internos, as a seguradora deve garantir que, para além dos requisitos constantes do (Requisitos TLTP)
as seguintes condigdes sdo cumpridas: (a) Essa utilizagdo foi aprovada pela autoridade competente relevante ou pela autoridade
publica Unica designada em conformidade com os n.2s 9 e 10 do artigo 26; (b) A autoridade competente relevante verificou que
a Seguradora disp&e de recursos dedicados suficientes e assegurou que os conflitos de interesses sdo evitados durante as fases
de concecdo e execugdo do teste; e (c) O fornecedor de informagdes sobre ameagas é externo a Seguradora.

A seguradora asseguram-se de que os contratos celebrados com os examinadores externos exigem uma boa gestdo dos
resultados dos testes TLPT e de que qualquer tratamento dos dados, incluindo a sua geragdo, armazenamento, agregagao,
redagdo, relatério, comunicagdo ou destrui¢do, ndo cria riscos para a Seguradora.

A Seguradora deve considerar o risco de terceiros como parte integrante do seu risco global de TIC, garantindo:

(a) Responsabilidade plena: mesmo quando contrata servigos TIC a terceiros, a Seguradora continua inteiramente responsavel
pelo cumprimento das obrigagdes previstas no DORA e na legislagdo financeira aplicavel.

(b) Gestdo proporcional do risco: a abordagem ao risco de terceiros deve respeitar o principio da proporcionalidade,
considerando:

(i) A natureza, escala, complexidade e importancia das dependéncias relacionadas com os servigos TIC;

(ii) Os riscos decorrentes dos contratos com terceiros, especialmente quando envolvem fungdes criticas ou importantes, e o seu
impacto na continuidade e disponibilidade das atividades da Seguradora, tanto individualmente como em contexto de grupo.
A Seguradora deve definir e rever regularmente uma estratégia para a gestdo do risco de terceiros nas TIC, integrada no seu
enquadramento de gestdo do risco das TIC.

Essa estratégia deve:

Ter em conta, quando aplicavel, a estratégia de multifornecedores;

Incluir uma politica especifica para a utilizagdo de servigos TIC de suporte a fungdes criticas ou importantes, prestados por
terceiros;

Ser aplicada a nivel individual, e, quando aplicavel, também subconsolidado e consolidado

A Seguradora deve manter e atualizar, tanto a nivel da entidade como a nivel subconsolidado e consolidado, um registo
completo das disposigdes contratuais relativas a utilizagdo de servigos TIC prestados por terceiros.

Esse registo deve:

Ser adequadamente documentado;

Distinguir claramente entre contratos que envolvem fungdes criticas ou importantes e os que ndo as envolvem.

A Seguradora deve, antes de celebrar contratos com prestadores de servigos terceiros de TIC:

(a) Avaliar se o servigo prestado apoia fungBes criticas ou importantes;

(b) Verificar se estdo reunidas as condigdes de supervisdo para a celebragdo do contrato;

(c) Identificar e avaliar os riscos associados, incluindo potenciais riscos de concentragdo de TIC, conforme o artigo 29 do DORA;
(d) Realizar as diligéncias devidas (due diligence) para garantir que o prestador é adequado;

(e) Identificar e avaliar possiveis conflitos de interesse decorrentes do contrato.

A seguradora sé pode celebrar acordos contratuais com prestadores de servigos terceiros de TIC que cumpram as normas de
seguranga da informagdo adequadas. Sempre que esses acordos contratuais digam respeito a fungées criticas ou importantes, as
a seguradora devem, antes de os concluirem, ter devidamente em conta a utilizagdo, pelos prestadores de servigos terceiros de
TIC, das normas de seguranga da informacdo mais atualizadas e de maior qualidade.



Direito de acesso, inspegdo e auditoria de
terceiros nas TIC

Direitos de rescisdo de terceiros nas TIC

Estratégia de saida apoio aos servigos TIC

Antecedentes e consideragdes contratuais de
terceiros nas TIC

Principais disposicGes contratuais relativas a
terceiros nas TIC

A Seguradora, ao exercer os seus direitos de acesso, inspegdo e auditoria sobre prestadores de servigos terceiros de TIC, deve:
Adotar uma abordagem baseada no risco para definir previamente a frequéncia das auditorias e as areas a auditar, respeitando
as normas de auditoria reconhecidas e as instrugdes de supervisdo aplicaveis;

Quando os contratos envolverem elevada complexidade técnica, assegurar que os auditores (internos, externos ou grupos de
auditoria) possuem competéncias e conhecimentos adequados para realizar as auditorias de forma eficaz.

A Seguradora pode rescindir um contrato com um prestador de servigos terceiros de TIC nas seguintes situagdes:

(a) Violagdo grave de leis, regulamentos ou cldusulas contratuais por parte do prestador;

(b) Fatores identificados na monitorizagdo de risco que possam comprometer o desempenho do servigo, incluindo alteragdes
materiais ao contrato ou a situagdo do prestador;

(c) Deficiéncias comprovadas na gestdo do risco das TIC por parte do prestador, especialmente se afetarem a disponibilidade,
autenticidade, integridade ou confidencialidade dos dados (pessoais ou no);

(d) Impossibilidade de a autoridade competente exercer supervisdo eficaz sobre a Seguradora, devido a restri¢des ou condiges
decorrentes do contrato.

A Seguradora deve definir estratégias de saida para contratos com prestadores de servigos TIC, considerando riscos como:
Falha do prestador;

Degradagdo da qualidade dos servigos;

Perturbagdes na atividade devido a prestagdo deficiente;

Riscos associados a rescisdo contratual.

Essas estratégias devem garantir que a rescisdo de contratos pode ocorrer sem:

(a) Interromper as atividades comerciais;

(b) Comprometer o cumprimento dos requisitos regulamentares;

(c) Prejudicar a continuidade ou qualidade dos servigos prestados aos clientes.

Os planos de saida devem ser completos, documentados, testados regularmente e revistos periodicamente, respeitando o
principio da proporcionalidade.

No ambito da avaliagdo de terceiros em TIC, a Seguradora deve analisar se o novo contrato podera gerar:

(a) Dependéncia de um prestador de servigos TIC ndo facilmente substituivel;

(b) Concentragdo de contratos com o mesmo prestador ou com prestadores estreitamente ligados, quando estejam em causa
fungdes criticas ou importantes.

Nesses casos, a Seguradora deve ponderar os custos e beneficios de solugdes alternativas, como diversificar fornecedores,
avaliando se estas opg¢des estdo alinhadas com os seus objetivos de resiliéncia digital.

Quando os contratos de servigos TIC relacionados com fungdes criticas ou importantes prevejam a possibilidade de
subcontratagdo, a Seguradora deve:

(a) Avaliar os beneficios e riscos dessa subcontratacdo, especialmente quando envolver subcontratantes sediados fora da UE;
(b) Ter em conta as leis de insolvéncia aplicaveis em caso de faléncia do prestador principal e quaisquer limitagdes legais ou
praticas a recuperagdo urgente dos dados da Seguradora.

O contrato entre a Seguradora e o prestador de servigos terceiros de TIC deve:

Estabelecer por escrito todos os direitos e obrigagdes, incluindo os acordos de nivel de servigo, num formato duradouro e
acessivel.

Inclui obrigatoriamente:

(a) Descrigdao completa das fungdes e servigos TIC prestados, indicando se é permitida a subcontratagdo de fungdes criticas ou
importantes, e em que condigdes.

(b) Identificacdo dos locais (regiGes ou paises) onde os servigos TIC sdo prestados e os dados tratados, incluindo obrigacdo de
notificacdo prévia em caso de alteragdo desses locais.

(c) Regras claras sobre a protegdo da disponibilidade, autenticidade, integridade e confidencialidade dos dados, incluindo dados
pessoais.

(d) Garantias de acesso, recuperagao e devolugdo dos dados (pessoais e ndo pessoais) em caso de insolvéncia, cessagdo de
atividade ou rescisdo do contrato.

(e) Detalhes dos niveis de servigo contratados, bem como as respetivas atualizagées e revisdes.

(f) Obrigacdo do prestador de prestar assisténcia a Seguradora, sem custos adicionais ou a um custo pré-definido, em caso de
incidente de TIC.

(g) Dever de cooperagdo com as autoridades competentes e autoridades de resolugdo de crises, incluindo representantes
nomeados.

(h) Definicdo dos direitos de rescisdo contratual e dos prazos minimos de pré-aviso, em conformidade com as expectativas
regulatdrias.

(i) Participagdo do prestador nos programas de sensibilizagdo de seguranga das TIC e formagado em resiliéncia operacional digital
da Seguradora, conforme aplicavel.



TIC de terceiros (fungdes criticas ou importantes)
disposi¢des contratuais adicionais
O contrato com prestadores de servigos terceiros de TIC deve incluir:
(a) Niveis de servigo claros: Descrigdes completas, atualizagdes e revisdes com objetivos quantitativos e qualitativos, permitindo
um acompanhamento eficaz e medidas corretivas quando necessario.
(b) Obrigag&es de notificagdo: Comunicagdo prévia de eventos com impacto na prestagdo de servigos criticos ou importantes.
(c) Requisitos de seguranca: Implementagdo de planos de contingéncia, medidas, ferramentas e politicas de seguranga que
garantam um nivel de proteg¢do adequado, em conformidade com o enquadramento regulatdrio da seguradora.
(d) Participagdo na TLPT: Obrigatoriedade de cooperagdo plena com os testes de penetragdo baseados em ameagas (PTF),
conforme o artigo 26 da DORA.
(e) Monitorizagdo continua:
(i) Direito de acesso, inspegdo e auditoria pela seguradora, terceiros nomeados ou autoridades competentes, incluindo direito
a copias de documentagdo relevante.
(i) Possibilidade de definir garantias alternativas se os direitos de outros clientes forem afetados.
(iii) Obrigagdo de cooperagdo durante auditorias e inspegdes realizadas por qualquer entidade autorizada.
(iv) Prestagdo de informagdes sobre o ambito, frequéncia e procedimentos de auditoria.
(f) Estratégias de saida:
(i) Periodo de transigdo obrigatdrio para assegurar continuidade e mitigar perturbagdes.
(i) Permitir migragcdo segura para outro prestador ou para solugdes internas.
As microempresas podem acordar que os direitos de acesso, inspe¢do e auditoria da Seguradora podem ser delegados a um
terceiro independente, nomeado pelo prestador de servigos terceiros de TIC, e que a Seguradora pode solicitar a esse terceiro, a
qualquer momento, informagdes e garantias sobre o desempenho do prestador de servigos terceiros de TIC. informagdes e
garantias a qualquer momento.
Acordos de partilha de informag6es sobre
ameagas cibernéticas e informagdes A seguradora pode partilhar informagdes sobre ciberameacas, como indicadores de comprometimento e alertas de seguranga,
para reforgar a resiliéncia operacional digital. Esta partilha deve ocorrer em comunidades de confianga, com base em acordos
que garantam a protec¢do da informacdo, respeitando a confidencialidade, o RGPD e as normas de concorréncia.



	Lista de Figuras
	List of Abbreviations
	Introdução
	Motivação
	Objetivo da Investigação
	Impacto Esperado
	Atividades de Investigação Realizadas
	Organização do Documento

	Estado da Arte
	Visão Geral e Estado da Arte
	Setor Segurador
	Atividade seguradora
	Arquitetura de sistemas
	Arquitetura tecnológica
	Arquitetura de Segurança

	 Regulamentação e boas práticas
	Referência DORA
	Referência ISO 27001, 27002 e 27005
	Referência NIS2

	Impacto de boas práticas e referências para o setor segurador

	Tese e Problema de Investigação
	Enquadramento do Estudo de Caso
	Metodologia e Abordagem
	Relevância da gestão de risco/controlo de cibersegurança
	Controlos Processuais vs. Técnicos
	Mapeamento com Controles ISO 27x e Referenciais de Mercado
	Importância da Gestão de Risco no Setor de Seguros e Contexto Regulatório (DORA e NIS2)

	Complexidade de definição de modelo de gestão de risco/controlo de cibersegurança

	Hipótese de solução
	Aplicação do modelo DORA a seguradoras
	Controlos DORA
	Controlos face a riscos e ativos SI/TI
	Controlos DORA na arquitetura de segurança
	Metodologia de gestão de risco com DORA

	Conclusões
	Trabalho realizado
	Relevância do tema e principais conclusões
	Solução face ao problema de investigação
	Linhas de Investigação Abertas

	Referencies
	 Controlos DORA por Dominio
	 Descritivo de controlos - DORA

